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COMITÉ DE TRANSPARENCIA 

ACTA DE LA SESIÓN ORDINARIA 24/2018 
DEL 28 DE JUNIO DE 2018 

En la Ciudad de México, a las doce horas con treinta minutos del veintiocho de junio de dos mil 
dieciocho, en el edificio ubicado en avenida Cinco de Mayo, número seis, colonia Centro, delegación 
Cuauhtémoc, se reunieron Claudia Álvarez Toca, Directora de la Unidad de Transparencia, Humberto 

Enrique Ruiz Torres, Director Jurídico, y José Ramón Rodríguez Mancilla, Gerente de Organización 
de la Información, suplente del Director de Coordinación de la Información, todos integrantes del 
Comité de Transparencia de e·ste Instituto Central, así como Rodolfo Salvador Luna de la Torre, 
Gerente de Análisis y Promoción de Transparencia, en su carácter de Secretario de dicho órgano 
e o I e g i a do . ---------------------------------------------------------------------------------------------------------------------

También estuvieron presentes, como invitados de este Comité, en términos de los artículos 4o. y 

31, fracción XIV, del Reglamento Interior del Banco de México, así como la Tercera, párrafos primero 
y segundo, de las Reglas de Operación del Comité de Transparencia del Banco de México, publicadas 

en el Diario Oficial de la Federación el dos de junio de dos mil dieciséis, las personas que se indican 
en la lista de asistencia que se adjunta a la presente como ANEXO "A", quienes también son 
servidores p ú b I icos de I Ba neo de México. ---------------------------------------------------------------------------­

Claudia Álvarez Toca, Presidenta de dicho órgano colegiado, en términos del artículo 4o. del 
Reglamento Interior del Banco de México, y Quinta, párrafo primero, inciso a), de las Reglas de 
Operación del Comité de Transparencia del Banco de México, publicadas en el Diario Oficial de la 

Federación el dos de junio de dos mil dieciséis, solicitó al Secretario verificara si existía quórum para 

la sesión. Al estar presentes los integrantes mencionados, el Secretario manifestó que existía 
quórum para la celebración de dicha sesión, de conformidad con lo previsto en los artículos 43 de 

la Ley General de Transparencia y Acceso a la Información Pública; 64, párrafos segundo y tercero, 
de la Ley Federal de Transparencia y Acceso a la Información Pública; 83 de la Ley General de 

Protección de Datos Personales en Posesión de Sujetos Obligados; 4o. del Reglamento Interior del 
Banco de México; así como Quinta, párrafo primero, inciso d), y Sexta, párrafo primero, inciso b), de 
las Reglas de Operación del Comité de Transparencia del Banco de México, publicadas en el Diario 

Oficial de la Federación el dos de junio de dos mil dieciséis. Por lo anterior, se procedió en los 

términos siguientes: --------------------------------------------------------------------------------------------------------

APROBACIÓN DEL ORDEN DEL DÍA. ----------------------------------------------------------------------------------­

El Secretario del Comité sometió a consideración de los integrantes presentes de ese órgano 
colegiado el documento que contiene el orden del día- ---------------------------------------------------------­
Este Comité de Transparencia del Banco de México, con fundamento en los artículos 51, párrafo 
segundo, y 83 de la Ley General de Protección de Datos Personales en Posesión de Sujetos 
Obligados; 43, párrafo segundo, 44, fracción IX, de la Ley General de Transparencia y Acceso a la 

et 
( 

Información Pública; 4o. y 31, fracciones 111 y XX, del Reglamento Interior del Banco de México, y 

Quinta, párrafo primero, inciso e), de las Reglas de Operación del Comité de T ra nspa re ncia de I Ba neo o) 
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de México, por unanimidad, aprobó el orden del día en los términos del documento que se adjunta 

a la presente como ANEXO "B" y procedió a su desahogo, conforme a lo siguiente:--------------------­
PRIMERO. SOLICITUD DE CONFIRMACIÓN DE AMPLIACIÓN DEL PLAZO DE RESPUESTA A LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000030118. -------------------------------­
El Secretario dio lectura al oficio con referencia W40/159/2018, suscrito por el titular de la Dirección 
de Recursos Materiales del Banco de México, que se agrega a la presente acta como ANEXO "C", 
por medio del cual dicha unidad administrativa solicitó a este Comité de Transparencia confirmar la 
ampliación del plazo ordinario de respuesta para la solicitud de acceso a la información citada, por 
I os motivos expuestos en e I oficio referid o.-------------------------------------------------------------------------­
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:---------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con 
fundamento en los artículos 1, 23, 43, 44, fracción 11, y 132, párrafo segundo, de la Ley General de 
Transparencia y Acceso a la Información Pública; 1, 9, 64, 65 fracción 11, y 135, párrafo segundo, de 
la Ley Federal de Transparencia y Acceso a la Información Pública; 31, fracción 111, del Reglamento 
Interior del Banco de México, y Vigésimo octavo de los "Lineamientos que establecen los 
procedimientos internos de atención a solicitudes de acceso a la información pública", vigentes, 
confirma la ampliación del plazo de respuesta, en términos de la resolución que se agrega al 
a pé nd ice de la presente acta como ANEXO "D". -----------------------------------------------------------------­
SEGUN DO. SOLICITUD DE CONFIRMACIÓN DE INEXISTENCIA REALIZADA POR LOS TITULARES DE 

LA GERENCIA DE CONTABILIDAD E INFORMACIÓN FINANCIERA, UNIDAD ADMINISTRATIVA 
ADSCRITA A LA DIRECCIÓN DE CONTABILIDAD, PLANEACIÓN Y PRESUPUESTO, Y DE LA DIRECCIÓN 
DE APOYO A LAS OPERACIONES, RELACIONADA CON LA SOLICITUD DE ACCESO A LA 
INFORMACIÓN CON FOLIO 6110000030618. ---------------------------------------------------------------------­
E I Secretario dio lectura a los oficios de veintidós de junio de dos mil dieciocho, suscritos por los 
titulares de la Gerencia de Contabilidad e Información Financiera, unidad administrativa adscrita a 
la Dirección de Contabilidad, Planeación y Presupuesto, y de la Dirección de Apoyo a las 
Operaciones, que se agregan a la presente acta en un solo legajo como ANEXO "E", por medio de 
los cuales dichas unidades administrativas solicitaron a este órgano colegiado confirmar la 
declaración de inexistencia de la información que señala en los citados oficios, materia de la solicitud 
de acceso a la información identificada con el número de folio 6110000030618, en virtud de los 

motivos expuestos en los citados oficios, así como en las correspondientes Actas circunstanciadas 
de búsqueda e xh a ust iva. --------------------------------------------------------------------------------------------------
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:---------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 
presentes, con fundamento en los artículos 1, 23, 43, 44, fracción 11, 138, fracción 11, y 139, de la Ley 
General de Transparencia y Acceso a la Información Pública; 1, 9, 64, 65 fracción 11, 141, fracción 11, 
y 143 de la Ley Federal de Transparencia y Acceso a la Información Pública; 31, fracción 111, del 
Reglamento Interior del Banco de México; Vigésimo séptimo de los "Lineamientos que establecen 
los procedimientos internos de atención a solicitudes de acceso a la información pública", vigentes; 
así como Quinta, segundo párrafo, de las Reglas de Operación del Comité de Transparencia del 
Banco de México, publicadas en el Diario Oficial de la Federación el dos de junio de dos mif.:cl"eciséis, 
confirma la declaración de inexistencia de la información, realizada por los titulares de las u ades 
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administrativas referidas, en términos de la resolución que se agrega al apéndice de la presente acta 
c o m o AN EX O ti F" . ----------------------------------------------------------------------------------------------------------

TERCER O. SOLICITUD DE CONFIRMACIÓN DE INEXISTENCIA REALIZADA POR LOS TITULARES DE LA 
GERENCIA DE CONTABILIDAD E INFORMACIÓN FINANCIERA, UNIDAD ADMINISTRATIVA ADSCRITA 
A LA DIRECCIÓN DE CONTABILIDAD, PLANEACIÓN V PRESUPUESTO, V DE LA DIRECCIÓN DE APOYO 
A LAS OPERACIONES, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON 
FOLIO CTC-B M-24006. ----------------------------------------------------------------------------------------------------

E I Secretario dio lectura a los oficios de veintidós de junio de dos mil dieciocho, suscritos por los 
titulares de la Gerencia de Contabilidad e Información Financiera, unidad administrativa adscrita a 

la Dirección de Contabilidad, Planeación y Presupuesto, y de la Dirección de Apoyo a las 
Operaciones, que se agregan a la presente acta en un solo legajo como ANEXO tlG", por medio de 
los cuales dichas unidades administrativas solicitaron a este órgano colegiado confirmar la 
declaración de inexistencia de la información que señala en los citados oficios, materia de la solicitud 
de acceso a la información identificada con el número de folio CTC-BM-24006, en virtud de los 
motivos expuestos en los citados oficios, así como en las correspondientes Actas circunstanciadas 
de b ú sq ued a exhaustiva. --------------------------------------------------------------------------------------------------

Después de un amplio intercambio de opiniones, se resolvió lo siguiente:---------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 
presentes, con fundamento en los artículos 1, 23, 43, 44, fracción 11, 138, fracción 11, y 139, de la Ley 
General de Transparencia y Acceso a la Información Pública; 1, 9, 64, 65 fracción 11, 141, fracción 11, 
y 143 de la Ley Federal de Transparencia y Acceso a la Información Pública; 31, fracción 111, del 
Reglamento Interior del Banco de México; Vigésimo séptimo de los "Lineamientos que establecen 
los procedimientos internos de atención a solicitudes de acceso a la información pública", vigentes; 
así como Quinta, segundo párrafo, de las Reglas de Operación del Comité de Transparencia del 
Banco de México, publicadas en el Diario Oficial de la Federación el dos de junio de dos mil dieciséis, 
confirma la declaración de inexistencia de la información, realizada por los titulares de las unidades 
administrativas referidas, en términos de la resolución que se agrega al apéndice de la presente acta 
c o m o AN EX O ti H". ----------------------------------------------------------------------------------------------------------

CUARTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR 
EL TITULAR DE LA GERENCIA DE OPERACIONES V CONTINUIDAD DE NEGOCIO DE LOS SISTEMAS DE 
PAGOS, UNIDAD ADMINISTRATIVA ADSCRITA A LA DIRECCIÓN DE SISTEMAS DE PAGOS DEL 
BANCO DE MÉXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 
6110000028418. -----------------------------------------------------------------------------------------------------------

E I Secretario dio lectura al oficio con referencia DS0/1158-2018, suscrito por el titular de la Gerencia 
de Operaciones y Continuidad de Negocios de los Sistemas de Pagos, unidad administrativa adscrita 
a la Dirección de Sistemas de Pagos del Banco de México, mismo que se agrega a la presente acta 
como ANEXO tll", por virtud del cual dicha unidad administrativa ha determinado clasificar la 
información que se señala en dicho oficio, conforme a la fundamentación y motivación expresadas 
en la prueba de daño señalada en el referido oficio, y solicitó a este órgano colegiado confirmar tal 
c I as i fi ca ció n . ------------------------------------------------------------------------------------------------------------------

Después de un amplio intercambio de opiniones, se determinó lo siguiente: --------------------- --- ---- J / 
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Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 
presentes, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 64 y 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 31, fracción 111, del Reglamento Interior del Banco 
de México y Quinta de las Reglas de Operación del Comité de Transparencia, resolvió confirmar la 
clasificación de la información realizada por la unidad administrativa citada, en los términos de la 
resolución que se agrega al apéndice de la presente acta como ANEXO "J".-------------------------------­
QUINTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR 
EL TITULAR DE LA DIRECCIÓN GENERAL DE TECNOLOGÍAS DE LA INFROMACIÓN DEL BANCO DE 
MÉXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 
611000002 7118. -----------------------------------------------------------------------------------------------------------

El Secretario dio lectura al oficio con referencia DGTl-90/2018, suscrito por el titular de la Dirección 
General de Tecnologías de Información del Banco de México, mismo que se agrega a la presente 
acta como ANEXO "K", por virtud del cual dicha unidad administrativa ha determinado clasificar la 
información que se señala en dicho oficio, conforme a la fundamentación y motivación expresadas 
en la prueba de daño señalada en el referido oficio, y solicitó a este órgano colegiado confirmar tal 
c I a si fi ca ció n . ------------------------------------------------------------------------------------------------------------------
Después de un amplio intercambio de opiniones, se determinó lo siguiente: -----------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 
presentes, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 64 y 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 31, fracción 111, del Reglamento Interior del Banco 
de México y Quinta de las Reglas de Operación del Comité de Transparencia, resolvió confirmar la 
clasificación de la información realizada por la unidad administrativa citada, en los términos de la 
resolución que se agrega al apéndice de la presente acta como ANEXO "L". ------------------------------­
SEXTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR 
EL TITULAR DE LA DIRECCIÓN GENERAL DE TECNOLOGÍAS DE LA INFROMACIÓN DEL BANCO DE 
MÉXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 
611000002 7 618. --------------------------------------------------------------------------------------------------------··· 

El Secretario dio lectura al oficio con referencia DGTl-91/2018, suscrito por el titular de la Direcció

� 
General de Tecnologías de Información del Banco de México, mismo que se agrega a la presente 
acta como ANEXO "M", por virtud del cual dicha unidad administrativa ha determinado clasificar la 
información que se señala en dicho oficio, conforme a la fundamentación y motivación expresadas / 
en la prueba de daño señalada en el referido oficio, y solicitó a este órgano colegiado confirmar tal 
c I a si fi ca ció n . ------------------------------------------------------------------------------------------------------------------ � 
Después de un amplio intercambio de opiniones, se determinó lo siguiente: -----------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 
presentes, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 64 y 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 31, fracción 111, del Reglamento Interior. del Banco 
de México y Quinta de las Reglas de Operación del Comité de Transparencia, resolvió con mar la 

� 
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clasificación de la información realizada por la unidad administrativa citada, en los términos de la 
resolución que se agrega al apéndice de la presente acta como ANEXO "N". -----------------------------­
Al no haber más asuntos que tratar, se dio por terminada la sesión, en la misma fecha y lugar de su 
celebración. La presente acta se firma por los integrantes presentes del Comité de Transparencia, 
así como por su Secretario. Conste.-----------------------------------------------------------------------------------

HUM JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Integrante Suplente 
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LISTA DE ASISTENCIA 

SESIÓN ORDINARIA 24/2018 

28 DE JUNIO DE 2018 

COMITÉ DE TRANSPARENCIA 

CLAUDIA ÁLVAREZ TOCA 

Directora de la Unidad de Transparencia 

Integrante 

HUMBERTO ENRIQUE RUIZ TORRES 

Director Jurídico 

Integrante 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Gerente de Organización de la Información 

Integrante suplente 

RODOLFO SALVADOR LUNA DE LA TORRE 

Secretario del Comité de Transparencia 

SESIÓN ORDINARIA 24/2018 
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INVITADOS PERMANENTES 

OSCAR JORGE DURÁN DÍAZ 

Director de Vinculación Institucional 

FRANCISCO CHAMÚ MORALES 

Director de Administración de Riesgos 

INVITADOS 

ERIK MAURICIO SÁNCHEZ MEDINA 

Gerente Jurídico Consultivo 

ALAN CRUZ PICHARDO 

Subgerente de Apoyo Jurídico a la Transparencia 
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CARLOS EDUARDO CICERO LEBRIJA 

Gerente de Gestión de Transparencia 

MARÍA DEL CARMEN REY CABARCOS 

Gerente de Riesgos No Financieros 

RODRIGO MÉNDEZ PRECIADO 

Abogado Especialista en la Dirección General de 

Relaciones Institucionales 

OCTAVIO BERGÉS BASTIDA 

Director General de Tecnologías de la Información 

ALICIA ADRIANA AVALA ROMERO 

Subgerente de Planeación y Regulación 

RICARDO ALFREDO GONZÁLEZ FRAGOSO 

Líder de Especialidad de la Subgerencia de Planeación y 

Regulación 

ÁNGEL MELESIO FUENTES 

Gerente de Operación y Continuidad de Negocio de los 

Sistemas de Pagos 
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LILIANA GARCÍA OCHOA 

Líder de Especialidad de la Gerencia de Estudios de 

Sistemas de Pagos 

XIMENA AIDEE DOMÍNGUEZ HERNÁNDEZ 

Investigador de la Gerencia de Estudios de Sistemas de 

Pagos 

VÍCTOR MOISÉS SUÁREZ PICAZO 

Director de Contabilidad, Planeación y Presupuesto 

FLÉRIDA GUTIÉRREZ VIDAL 

Gerente de Contabilidad e Información Financiera 

MARÍA LUISA SEGOVIA MARTÍNEZ 

Subgerente de Contabilidad 

CLAUDIA TORRES TAPIA 

Jefa de la Oficina de Soporte Contable y Administrativo 

MIRNA CORTES CAMPOS 

Directora de Administración de Emisión 
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CLAUDIA TAPIA RANGEL 

Especialista Investigador de la Dirección General de 

Operaciones y Sistemas de Pagos 

MARTÍN CAMPOS FERNÁNDEZ 

Analista de Información de la Oficina de Servicios 

Administrativos 

SERGIO ZAMBRANO HERRERA 

Subgerente de Análisis Jurídico y Promoción de 

Transparencia 

HÉCTOR GARCÍA MONDRAGÓN 

Jefe de la Oficina de Análisis Jurídico y Promoción de 

Transparencia 
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Comité de Transparencia 

ORDEN DEL DÍA 
Sesión Ordinaria 24/2018 

28 de junio de 2018 

PRIMERO. SOLICITUD DE CONFIRMACIÓN DE AMPLIACIÓN DEL PLAZO DE RESPUESTA A LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000030118. 

SEGUNDO. SOLICITUD DE CONFIRMACIÓN DE INEXISTENCIA REALIZADA POR LOS 
TITULARES DE LA GERENCIA DE CONTABILIDAD E INFORMACIÓN FINANCIERA, UNIDAD 
ADMINISTRATIVA ADSCRITA A LA DIRECCIÓN DE CONTABILIDAD, PLANEACIÓN Y 
PRESUPUESTO, Y DE LA DIRECCIÓN DE APOYO A LAS OPERACIONES, RELACIONADA CON LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000030618. 

TERCERO. SOLICITUD DE CONFIRMACIÓN DE INEXISTENCIA REALIZADA POR LOS TITULARES 
DE LA GERENCIA DE CONTABILIDAD E INFORMACIÓN FINANCIERA, UNIDAD 
ADMINISTRATIVA ADSCRITA A LA DIRECCIÓN DE CONTABILIDAD, PLANEACIÓN Y 
PRESUPUESTO, Y DE LA DIRECCIÓN DE APOYO A LAS OPERACIONES, RELACIONADA CON LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO CTC-BM-24006. 

CUARTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN 
REALIZADA POR EL TITULAR DE LA GERENCIA DE OPERACIONES Y CONTINUIDAD DE 
NEGOCIO DE LOS SISTEMAS DE PAGOS, UNIDAD ADMINISTRATIVA ADSCRITA A LA 
DIRECCIÓN DE SISTEMAS DE PAGOS DEL BANCO DE MÉXICO, RELACIONADA CON LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000028418. 

QUINTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN 
REALIZADA POR EL TITULAR DE LA DIRECCIÓN GENERAL DE TECNOLOGÍAS DE LA 
INFROMACIÓN DEL BANCO DE MÉXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA 
INFORMACIÓN CON FOLIO 6110000027118. 

SEXTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE INFORMACIÓN REALIZADA 
POR EL TITULAR DE LA DIRECCIÓN GENERAL DE TECNOLOGÍAS DE LA INFROMACIÓN DEL 
BANCO DE MÉXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON 
FOLIO 6110000027618. 

ANEXO "B"



P r e s  e n t e. 

BANCO DE MÉXICO 

Ciudad de México, a 21 de junio de 2018 
W40/159/2018 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 

6110000030118, que nos turnó la Unidad de Transparencia el cuatro de junio del presente año, a 
través del sistema electrónico de atención de solicitudes en el marco de la Ley General de 
Transparencia y Acceso a la Información Pública, la cual en su parte conducente señala lo siguiente: 

"Con base en mi derecho a la información, solicito conocer los tipos de seguros con los que cuentan los 

trabajadores de la dependencia (Seguro de Gastos Médicos Mayores, Seguro básico de accidentes 

personales, Seguro de autos, Seguro de Responsabilidad Civil, etc.) y cuánto se ha gastado en esto desde 

diciembre de 2006 a la fecha. Favor de detallar los tipos de seguros, montos que se pagan, a qué tipo y 

cantidad de trabajadores se les otorga, así como las empresas que otorgan estos servicios. Gracias." 

Sobre el particular, solicitamos a ese órgano colegiado que confirme la ampliación del plazo de 
respuesta a la solicitud de acceso indicada, por un plazo adicional de 10 días. Lo anterior en virtud 
de que, dada la naturaleza y complejidad de la solicitud referida, al interior de la Dirección de 
Recursos Materiales estamos localizando la información relacionada con los años 2006 y 2007 toda 

vez que no se encuentra en formato electrónico, misma que se entregará al solicitante para que 

ésta sea accesible, confiable, verificable, veraz y oportuna y que, de igual forma, se atienda en todo 
momento el requerimie.nto de acceso a la información del particular. 

Esta solicitud de ampliación se presenta con fundamento en los artículos 44, fracción 11, y 132, 
párrafo segundo, de la Ley General de Transparencia y Acceso a la Información Pública; 65, fracción 
11, 135, párrafo segundo, de la Ley Federal de Transparencia y Acceso a la Información Pública; así 

como el Vigésimo Octavo de los "Lineamientos que establecen los procedimientos internos de 
atención a solicitudes de acceso a la información pública". 

Sin otro particular, quedo a sus órdenes para cualquier aclaración al respecto, 

/ 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

AMPLIACIÓN DE PLAZO 
Folio: 6110000030118 

VISTOS, para resolver sobre la ampliación del plazo de respuesta relativa a la solicitud de acceso a 
la información al rubro indicada; y 

RESULTANDO 

PRIMERO. Que el cuatro de junio de dos mil dieciocho, la Unidad de Transparencia del Banco de 
México recibió la solicitud de acceso a la información con folio 6110000030118, la cual se transcribe 
a continuación: 

"Con base en mi derecho o lo información, solicito conocer los tipos de seguros 
con los que cuentan los trabajadores de lo dependencia (Seguro de Gastos 
Médicos Mayores, Seguro básico de occidentes personales, Seguro de autos, 
Seguro de Responsabilidad Civil, etc.) y cuánto se ha gastado en esto desde 
diciembre de 2006 a la fecha. Favor de detallar los tipos de seguros, montos que 
se pagan, a qué tipo y cantidad de trabajadores se les otorga, así como los 
empresas que otorgan estos servicios. Gracias" 

SEGUNDO. Que la Unidad de Transparencia del Banco de México remitió para su atención a la 
Dirección de Recursos Materiales del Banco de México, el mismo cuatro de junio del presente año, / 
la solicitud de acceso a la información referida en el resultando anterior, a través del sistema 
electrónico de gestión interno de solicitudes de información previsto para esos efectos. 

TERCERO. Que el titular de la Dirección de Recursos Materiales del Banco de México, mediante ¡\) 
oficio con referencia W40/159/2018, sometió a la consideración del Comité de Transparencia la

l 
determinación de ampliación del plazo de respuesta a la referida solicitud de acceso a la 
información. Al respecto, en dicho documento manifestaron de manera medular lo siguiente: 

anterior en virtud de que, dada la naturaleza y complejidad de la solicitud ) 

" ... solicitamos o ese órgano colegiado que confirme lo ampliación del plazo de 
respuesto a lo solicitud de acceso indicado, por un plazo adicional de 10 días. Lo f
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referida, al interior de la Dirección de Recursos Materiales estamos localizando 

la información relacionada con los años 2006 y 2007 toda vez que no se 

encuentra en formato electrónico, misma que se entregará al solicitante para 

que ésta sea accesible, confiable, verificable, veraz y oportuna y que, de igual 

forma, se atienda en todo momento el requerimiento de acceso a la información 

del particular." 

CONSIDERANDO 

PRIMERO. De conformidad con lo previsto en los artículos 44, fracción 11, 131 y 132, párrafo 

segundo, de la Ley General de Transparencia y Acceso a la Información Pública; 65, fracción 11, y 135, 

párrafo segundo, de la Ley Federal de Transparencia y Acceso a la Información Pública; 31, fracción 

111, del Reglamento Interior del Banco de México, y Vigésimo octavo de los "Lineamientos que 
establecen los procedimientos internos de atención a solicitudes de acceso a la información pública", 
este Comité de Transparencia cuenta con facultades para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la 
información y declaración de inexistencia o de incompetencia realicen los titulares de las unidades 

administrativas del Banco. 

SEGUNDO. Mediante el oficio referido en la sección de resultandos de la presente determinación, 

el titular de la Dirección de Recursos Materiales, expuso las razones para ampliar el plazo de 

respuesta a la solicitud de acceso a la información citada al rubro, particularmente, debido a que 
dada la naturaleza y complejidad de la misma, se encuentran realizando una búsqueda exhaustiva 
de la información. Lo anterior, con la finalidad de que la respuesta que se entregue al solicitante sea 

accesible, confiable, verificable, veraz y oportuna y que, de igual forma, se atienda en todo 
momento el requerimiento de acceso a la información del particular. 

TERCERO. Que de conformidad con los artículos 131 de la Ley General de Transparencia y Acceso a 

la Información Pública y 133 de la Ley Federal de Transparencia y Acceso a la Información Pública, 
es necesario que las áreas competentes de los sujetos obligados realicen una búsqueda exhaustiva 

y razonable de la información solicitada, con la finalidad de garantizar el efectivo derecho de acceso 

a la información. En consecuencia, es necesario que cuente con un plazo adecuado, acorde a las 

circunstancias particulares, como pueden ser la complejidad técnica, material o jurídica, así como 

las cargas de trabajo. 

Por lo anterior, atendiendo a las razones expuestas por el área mencionada, con fundamento en los 
artículos 1, 23, 43, 44, fracción 11, y 132, párrafo segundo, de la Ley General de Transparencia y 

Acceso a la Información Pública; 1, 9, 64, 65, fracción 11, y 135, párrafo segundo, de la Ley Federal 

de Transparencia y Acceso a la Información Pública; 31, fracción 111, del Reglamento Interior del 

Banco de México, y Vigésimo octavo de los "Lineamientos que establecen los procedimientos 
internos de atención a solicitudes de acceso a la información pública", vigentes, este Comité de 

··; Transparencia: 
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RESUELVE 

ÚNICO. Se confirma la ampliación del plazo de respuesta, por diez días hábiles adicionales al plazo 
original, respecto de la solicitud de acceso a la información citada al rubro, en términos de lo 
expuesto en los considerandos Segundo y Tercero de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco 
de México, en sesión celebrada el veintiocho de junio de dos mil dieciocho.------------------------------

COMITÉ DE TRANSPARENCIA 

O NRIQUE RUIZ TORRES 

� 

012 J. 'cr 4° 
-======:,¡ 
JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Integrante Suplente 

I 
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Ciudad de México, a 22 de junio de 2018. 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

P res e n te. 

Nos referimos a la solicitud identificada con el número de folio 6110000030618, y a su documento anexo, la cual fue turnada 

el trece de junio del año en curso por la Unidad de Transparencia a la Dirección de Contabilidad, Planeación y Presupuesto, 

a través del sistema electrónico de atención a solicitudes en el marco de la Ley General de Transparencia y Acceso a la 

Información Pública, de la Ley Federal de Transparencia y Acceso a la Información Pública, y demás disposiciones aplicables 

en la materia, y que refieren, la cual en su parte conducente, lo siguiente: 

Descripción de la solicitud: 

"PAGO DEL DECRETO EXPROPIA TORIO AL EJIDO DE TEPEPAN DEL 4 DE FEBRERO DE 1972. SOLICITA SABER 

A QUIEN SE LE DEPOSITO DICHO PAGO, MONTO Y FECHA DEL DEPOSITO. Y QUE OTRA INSTITUCIÓN TIENE 

LA LISTA DE PAGO. AS/ COMO LA INFORMACIÓN RELACIONADA CON BANCO NACIONAL DE CREO/TO 

EJIDAL SA DE CV Y/ONACONAL FINANCIERA POR EL PAGO DE LA EXPROPIACIÓN DEL 4 DE FEBRERO DE 

1972" 

Datos adicionales de la solicitud . 

"DE CONFORMIDAD CON LA INFORMACIÓN SOLICITADA. SE ADJUNTA EL PRESENTE DOCUMENTO" 

Contenido del documento anexo a la solicitud: 

" ... nos informe con respecto al pago del Decreto expropiatorio al Ejido de Tepepan de fecha 04 cuatro 

de Febrero de 1972, que en oficio número1329 de fecha 09 de febrero de 1966 el Jefe de Gobierno del 

Departamento del Distrito Federal, de ese entonces Solícito al Titular del Departamento de Asuntos 

Agrarios y Colon ización la Expropiación del Ejido de Tepepan que se destinaría . 

• Una parte a la Construcción del Cuarto tramo de anillo periférico 

• Otra para la avenida que ligara este anillo con la Ciudad de Xochimilco 

• Otra para el colector del desagüe de la misma Ciudad de Xochimilco 

Comprometiéndose el Departamento del Distrito Federal a pagar la indemnización conforme a la ley. Que 

por Resolución del Presidencial de 9 marzo 1938 publicada en el Diario Oficial de la Federación el 11 de 

Julio 1938 Y ejecutada el 2 septiembre de1939 se concedió a TEPEPAN por concepto de Ampliación una 

superficie de; 127-14-95 Hs. Habiéndose aprobado el plano y expediente para dar cumplimiento al 

Acuerdo Presidencial de 15 de Abril 1933 publicado en el Diario Oficial de la Federación el 10 de Junio de 

1933, se nombró un perito valuador de la Secretaria del Patrimonio Nacional quien manifiesta que la 

superficie a expropiar consiste en 28-44-12Hs, (Veintiocho hectáreas cuarenta y cuatro áreas doce 

centiáreas), fueron valuadas en la cantidad de $501,276.15, (QUINIENTOS UN MIL MILLONES 

DOSCIENTOS SETENTA Y SEIS MIL PESOS CON QUINCE CENTAVOS). 

Y dado el caso se nos informe las fechas de los depósitos realizados en ese entonces a Banco Nacional d 

Crédito Ejidal S.A de C.V y/o cional Financiera, S.N.C por el pago de la Expropiación de fecha 04 e \ 

Febrero de 1972." 

~~-
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Sobre el particular, con fundamento en los artículos 19, 20, 44, fracción 11, 138, y 139 de la Ley General de Transparencia y 

Acceso a la Información Pública; 13, 65, fracción 11, 141, y 143 de la Ley Federal de Transparencia y Acceso a la Información 

Pública; 4o., párrafo primero, 80., párrafos primero, segundo y tercero, 10, párrafo primero, 27, fracción 11, del Reglamento 

Interior del Banco de México; así como Primero, párrafo primero, Segundo, fracción VIII, del Acuerdo de Adscripción de las 

Unidades Administrativas del Banco de México, me permito informarles que esta Unidad Administrativa ha determinado 

declarar la inexistencia de registros contables relativos a algún depósito a nombre del ejido de "TEPEPAN" o relacionado 

con el "DECRETO que expropia por causa de utilidad pública una superficie de 28-44-12 hectáreas del ejido Tepepan, 

Delegación de Xochimilco, D. F., a favor del Departamento del Distrito Federal ... ", publicado en el Diario Oficial de la 

Federación el 4 de febrero de 1972. 

Lo anterior, en razón de lo siguiente: 

l. Los artículos 139 de la Ley General de Transparencia y Acceso a la Información Pública y 143 de la Ley Federal de 

Transparencia y Acceso a la Información Pública, establecen que la resolución del Comité de Transparencia que 

confirme la inexistencia de la información solicitada contendrá los elementos mínimos que permitan al solicitante 

tener la certeza de que se utilizó un criterio de búsqueda exhaustivo, además de señalar las circunstancias de tiempo, 

modo y lugar que generaron la inexistencia en cuestión y señalará al servidor público responsable de contar con la 

misma. 

2. En cumplimiento al citado precepto, con objeto de garantizar al solicitante que se realizaron las gestiones necesarias 

para la ubicación de la información y que estas se llevaron a cabo de conformidad con un criterio exhaustivo y fueron 

adecuadas para atender la particularidad del caso concreto, la Unidad de Transparencia nos turnó la solicitud en razón 

de que conforme a lo previsto en el artículo 27, fracción IV, del Reglamento Interior del Banco de México, esta Unidad 

Administrativa tiene, entre otras, las atribuciones siguientes: 

IV.- Normar y supervisar el registro contable de las operaciones que realice el Banco y el cumplimiento 

de las obligaciones fiscales correspondientes; 

En este sentido, se llevó a cabo la revisión total de cada uno de los archivos que posee esta unidad administrativa 

correspondientes a los ejercicios 1972 y 1973, con base en la información proporcionada por el solicitante, sin haberse 

encontrado ninguno que se refiera a registros contables relativos a algún depósito a nombre del ejido de "TEPEPAN" 

o relacionado con el "DECRETO que expropia por causa de utilidad pública una superficie de 28-44-12 hectáreas del 

ejido Tepepan, Delegación de Xochimilco, D. F., a favor del Departamento del Distrito Federal ... ", publicado en el 

Diario Oficial de la Federación el 4 de febrero de 1972. 

3. Lo anterior se hizo constar en el acta levantada por esta unidad administrativa, la cual se adjunta al presente oficio 

(Anexo Único). 

4. Por lo que respecta a las circunstancias de tiempo, modo y lugar que generaron la inexistencia en cuestión, es 

necesario señalar que no consta en los archivos de esta unidad administrativa correspondiente a los ejercicios 1972 y 

1973, documento alguno relacionado con registros contables relativos a algún depósito a nombre del ejido de 

"TEPEPAN" o relacionado con el "DECRETO que expropia por causa de utilidad pública una superficie de 8-44-12 

hectáreas del ejido Tepepan, Delegación de Xochimilco, D. F., a favor del Departamento del Distrito 

publicado:?.~. ·ar· • Oficial d Federación el 4 de febrero de 1972. 

¿ ~ 
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En relación con el servidor público responsable de contar con la misma, conforme a lo expuesto anteriormente, no 

existe dentro de los archivos documentales de esta unidad administrativa ningún registro contable relativo a algún 

depósito a nombre del ejido de "TEPEPAN" o relacionado con el "DECRETO que expropia por causa de utilidad pública 

una superficie de 28-44-12 hectáreas del ejido Tepepan, Delegación de Xochimilco, D. F., a favor del Departamento 

del Distrito Federal ... ", publicado en el Diario Oficial de la Federación el 4 de febrero de 1972. Por lo anterior, no se 

puede determinar si algún servidor público pudo haber sido responsable de contar con ella. 

En atención a las consideraciones anteriores, concurren los elementos necesarios que acreditan de manera clara y evidente 

la inexistencia de la información contenida en la documentación solicitada. 

Por lo expuesto, en términos de los artículos 44, fracción 11, 138, y 139 de la Ley General de Transparencia y Acceso a I 

Información Pública; 65, fracción 11, 141, y 143, de la Ley Federal de Transparencia y Acceso a la Información Pública; s1 

como 31, fracción 111, del Reglamento Interior del Banco de México, se solicita a ese Comité de Transparencia confirmar 

declaración de inexistencia de la información referida. 

Gerente de Contabilidad e Información Financiera 

En suplencia por ausencia del Director de Contabilidad, Planeación y 

Presupuesto, con fundamento en el artículo 66, del Reglamento Interior 

del Banco de México 

. ..._,. ... ~·., . ..,,.,_._ .,.,_ ....... -

5Ai\l~~)-).~t1··~¡É.XICCJ 
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ACTA CIRCUNSTANCIADA 

En la Ciudad de México, siendo las 10:25 horas del día 22 de junio de dos mil dieciocho, se 

encuentran presentes en las instalaciones del Banco de México donde se localizan los archivos 

documentales físicos y electrónicos, correspondientes a los expedientes de la Dirección de 

Contabilidad, Planeación y Presupuesto, incluidos los de la Gerencia de Contabilidad e Información 

Financiera y de la Oficina de Soporte Contable y Administrativo, la C.P. Flérida Gutiérrez Vidal, 

Gerente de Contabilidad e Información Financiera, así como, en carácter de testigos, la Mtra. María 

Luisa Segovia Martínez, Subgerente de Contabilidad, y la Mtra. Claudia Torres Tapia, Jefe de la 

Oficina de Soporte Contable y Administrativo, todas ellas, trabajadoras del Banco de México, 

adscritas a la Dirección de Contabilidad, Planeación y Presupuesto, para hacer constar lo siguiente:-

PRIMERO. Que la Gerente de Contabilidad e Información Financiera de la Dirección de Contabilidad, 

Planeación y Presupuesto de este Instituto Central, C.P. Flérida Gutiérrez Vidal, con motivo de la 

solicitud identificada con el número de folio CTC-BM-24006, la cual refiere en su parte conducente, 

lo siguiente: " ... nos informe con respecto al pago del Decreto expropiatorio al Ejido de Tepepan de 

fecha 04 cuatro de Febrero de 1972, que en oficio número1329 de fecha 09 de febrero de 1966 el 

Jefe de Gobierno del Departamento del Distrito Federal, de ese entonces, Solícito al Titular del 

Departamento de Asuntos Agrarios y Colonización la Expropiación del Ejido de Tepepan que se 

destinaría. •Una parte a la Construcción del Cuarto tramo de anillo periférico •Otra para la avenida 

que ligara este anillo con la Ciudad de Xochimilco •Otra para el colector del desagüe de la misma 

Ciudad de Xochimilco. Comprometiéndose el Departamento del Distrito Federal a pagar la 

indemnización conforme a la ley. Que por Resolución del Presidencial de 9 marzo 1938 publicada en 

el Diario Oficial de la Federación el 11 de Julio 1938 Y ejecutada el 2 septiembre de1939 se concedió 

a TEPEPAN por concepto de Ampliación una superficie de; 127-14-95 Hs. Habiéndose aprobado el 

plano y expediente para dar cumplimiento al Acuerdo Presidencial de 15 de Abril 1933 publicado en 

el Diario Oficial de la Federación el 10 de Junio de 1933, se nombró un perito valuador de la Secretaria 

del Patrimonio Nacional quien manifiesta que la superficie a expropiar consiste en 28-44-12Hs, 

(Veintiocho hectáreas cuarenta y cuatro áreas doce centiáreas}, fueron valuadas, en la cantidad de 

$501,276.15, (QUINIENTOS UN MIL MILLONES DOSCIENTOS SETENTA Y SEIS MIL PESOS CON QUINCE 

CENTAVOS}. Y dado el caso se nos informe las fechas de los depósitos realizados en ese entonces a 

Banco Nacional de Crédito Ejidal S.A de C. V y/o Nacional Financiera, S.N.C por el pago de la 

Expropiación de fecha 04 de Febrero de 1972."; instruyó al personal de la Oficina de Soporte 

Contable y Administrativo, con base en la información proporcionada por el solicitante, a realizar la 

revisión total de cada uno de los documentos contenidos en los archivos de la Dirección de 

Contabilidad, Planeación y Presupuesto, incluidos los de la Gerencia de Contabilidad e lnf mación 

Financiera y de la Oficina de Soporte Contable y Administrativo, de manera exhaustiva, a , orno a 

que realizaran las acciones de búsqueda necesarias de la información que se solicitó.--------' -' -----¿~ 
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SEGUNDO. Que la revisión de los expedientes físicos y electrónicos de la Dirección de Contabilidad, 

Planeación y Presupuesto, incluidos los de la Gerencia de Contabilidad e Información Financiera y 

de la Oficina de Soporte Contable y Administrativo, los cuales forman parte del Sistema Institucional 

de Archivos del Banco de México conforme a lo dispuesto en la Ley Federal de Archivos, se llevó a 

cabo durante el período del 19 al 21 de junio de 2018, en días hábiles bancarios y dentro del horario 

d e t ra bajo . --------------------------------------------------------------------------------------------------------------------

TERCERO. Que como resultado de la búsqueda exhaustiva de la información solicitada por el 

particular en los archivos de la Dirección de Contabilidad, Planeación y Presupuesto, incluidos los de 

la Gerencia de Contabilidad e Información Financiera y de la Oficina de Soporte Contable y 

Administrativo del Banco de México, no se localizó documento alguno que contenga información 

relativa a registros contables relativos a algún depósito a nombre del ejido de "TEPEPAN" o relacionado 

con el "DECRETO que expropia por causa de utilidad pública una superficie de 28-44-12 hectáreas del ejido 

Tepepan, Delegación de Xochimilco, D. F., a favor del Departamento del Distrito Federal ... ", publicado en el 

Diario Oficial de la Federación el 4 de febrero de 1972.----------------------------------------------------------------

CUARTO. Previa lectura de la presente acta y no habiendo otro asunto que tratar, se da por 

concluida la misma, siendo las 10:50 horas del mismo día de su celebración; firmándola las personas 

que en ella intervinieron, lo que hacen constar en este momento para todos los efectos legales a 

que hubiere I uga r. ------------------------------------------------ -----------------------------------------------------------

Gerente de Contabilidad e Información Financiera 

Mtra. María Segovia Martínez 

Subgerente de Contabilidad 

Administrativo 
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Ciudad de México, a 22 de junio de 2018. 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

P r e s e n t e. 

Nos referimos a la solicitud identificada con el número de folio 6110000030618, y a su documento anexo, la cual fue turnada 

el trece de junio del año en curso por la Unidad de Transparencia a la Dirección General de Operaciones y Sistemas de 

Pagos, a través del sistema electrónico de atención a solicitudes en el marco de la Ley General de Transparencia y Acceso a 

la Información Pública, de la Ley Federal de Transparencia y Acceso a la Información Pública, y demás disposiciones 

aplicables en la materia, y que refieren, en su parte conducente, lo siguiente: 

Descripción de la solicitud: 

"PAGO DEL DECRETO EXPROPIA TORIO AL EJIDO DE TEPEPAN DEL 4 DE FEBRERO DE 1972. SOLICITA SABER 
A QUIEN SE LE DEPOSITO DICHO PAGO, MONTO Y FECHA DEL DEPOSITO. Y QUE OTRA INSTITUCIÓN TIENE 
LA LISTA DE PAGO. AS/ COMO LA INFORMACIÓN RELACIONADA CON BANCO NACIONAL DE CREO/TO 
EJ/DAL SA DE CV Y/ONACONAL FINANCIERA POR EL PAGO DE LA EXPROPIACIÓN DEL 4 DE FEBRERO DE 
1972" 

Datos adicionales de la solicitud. 

"DE CONFORMIDAD CON LA INFORMACIÓN SOLICITADA. SE ADJUNTA EL PRESENTE DOCUMENTO" 

Contenido del documento anexo a la solicitud: 

" ... nos informe con respecto al pago del Decreto expropiatorio al Ejido de Tepepan de fecha 04 cuatro 

de Febrero de 1972, que en oficio número1329 de fecha 09 de febrero de 1966 el Jefe de Gobierno del 

Departamento del Distrito Federal, de ese entonces Solícito al Titular del Departamento de Asuntos 

Agrarios y Colonización la Expropiación del Ejido de Tepepan que se destina ria. 
• Una parte a la Construcción del Cuarto tramo de anillo periférico 
• Otra para la avenida que ligara este anillo con la Ciudad de Xochimilco 
• Otra para el colector del desagüe de la misma Ciudad de Xochimilco 

Comprometiéndose el Departamento del Distrito Federal a pagar la indemnización conforme a la ley. Que 

por Resolución del Presidencial de 9 marzo 1938 publicada en el Diario Oficial de la Federación el 11 de 

Julio 1938 Y ejecutada el 2 septiembre de1939 se concedió a TEPEPAN por concepto de Ampliación una 

superficie de; 127-14-95 Hs. Habiéndose aprobado el plano y expediente para dar cumplimiento al 

Acuerdo Presidencial de 15 de Abril 1933 publicado en el Diario Oficial de la Federación el 10 de Junio de 

1933, se nombró un perito valuador de la Secretaria del Patrimonio Nacional quien manifiesta que la 

superficie a expropiar consiste en 28-44-12Hs, (Veintiocho hectáreas cuarenta y cuatro áreas doce 

centiáreas), fueron valuadas en la cantidad de $501,276.15, (QUINIENTOS UN MIL MILLONES 

DOSCIENTOS SETENTA Y SEIS MIL PESOS CON QUINCE CENTAVOS). 

Y dado el caso se nos informe las fechas de los depósitos realizados en ese entonces a Banco Nacional de 

Crédito Ejidal S.A de C.V y/o Nacional Financiera, S.N.C por el pago de la Expropiación de fecha 04 de 

Febrero de 1972." 
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Sobre el particular, con fundamento en los artículos 19, 20, 44, fracción 11, 138, y 139 de la Ley General de Transparencia y 

Acceso a la Información Pública; 13, 65, fracción 11, 141, y 143 de la Ley Federal de Transparencia y Acceso a la Información 

Pública; 19 Bis 1, fracción 11, del Reglamento Interior del Banco de México; así como Segundo, fracción VI, del Acuerdo de 

Adscripción de las Unidades Administrativas del Banco de México, me permito informarles que esta Unidad Administrativa 

ha determinado declarar la inexistencia de la información relativa a algún depósito a nombre del ejido de "TEPEPAN" o 

relacionado con el "DECRETO que expropia por causa de utilidad pública una superficie de 28-44-12 hectáreas del ejido 

Tepepan, Delegación de Xochimilco, D. F., a favor del Departamento del Distrito Federal ... 11, publicado en el Diario Oficial de 

la Federación el 4 de febrero de 1972. 

Lo anterior, en razón de lo siguiente: 

l. Los artículos 139 de la Ley General de Transparencia y Acceso a la Información Pública y 143 de la Ley Federal de 

Transparencia y Acceso a la Información Pública, establecen que la resolución del Comité de Transparencia que 

confirme la inexistencia de la información solicitada contendrá los elementos mínimos que permitan al solicitante 

tener la certeza de que se utilizó un criterio de búsqueda exhaustivo, además de señalar las circunstancias de tiempo, 

modo y lugar que generaron la inexistencia en cuestión y señalará al servidor público responsable de contar con la 

misma. 

2. En cumplimiento al citado precepto, con objeto de garantizar al solicitante que se realizaron las gestiones necesarias 

para la ubicación de la información y que estas se llevaron a cabo de conformidad con un criterio exhaustivo y fueron 

adecuadas para atender la particularidad del caso concreto, la Unidad de Transparencia nos turnó la solicitud en razón 

de que en términos del artículos 19 BIS 1, fracción 11, del Reglamento Interior del Banco de México, la Dirección de 

Apoyo a las Operaciones, está facultada para atender, verificar y registrar las operaciones que efectúen los 

cuentahabientes del Banco. 

En relación con lo anterior, se consideró que el "DECRETO que expropia por causa de utilidad pública una superficie 

de 28-44-12 hectáreas del ejido Tepepan, Delegación de Xochimilco, D. F. , a favor del Departamento del Distrito 

Federal" , publicado en el Diario Oficial de la Federación el 2 de febrero de 1972, estableció: 

" ... PRIMERO.- Por causa de utilidad pública, exprópiese al ejido de "TEPEPAN", Delegación de Xochimilco, 

del Distrito Federal, a favor del Departamento del Distrito Federal, . . .  

SEGUNDO.- Queda a cargo del Departamento del Distrito Federal, el pago por concepto de indemnización 

de la cantidad de $501,276.15, {QUINIENTOS UN MIL, DOSCIENTOS SETENTA Y SEIS PESOS, QUINCE 

CENTAVOS}, que ingresará al Fondo Común del Ejido, a fin de que se aplique como lo dispone la Ley Federal 

de Reforma Agraria, para cuyo efecto previamente a la ejecución de este Decreto, depositará a nombre del 

ejido afectado, en el Banco de México, S. A., la cantidad de referencia, en la inteligencia de que si a los 

terrenos expropiados se les dá un fin distinto al que motivó este Decreto o no cumplen la función asignada 

en el término de cinco años contados a partir del acto expropiatorio, quedará sin efecto la expropiación y 

dichos terrenos pasarán de inmediato a ser propiedad del Fondo Nacional de Fomento Ejido/, sin que 

proceda la devolución de las sumas o bienes entregados por concepto de indemnización ... " .  

Énfasis añadido 
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En este sentido, se llevó a cabo la revisión total de cada uno de los archivos que posee esta unidad administrativa, sin 

haberse encontrado información relativa a algún depósito a nombre del ejido de "TEPEPAN" o relacionado con el 

"DECRETO que expropia por causa de utilidad pública una superficie de 28-44-12 hectáreas del ejido Tepepan, 

Delegación de Xochimilco, D. F., a favor del Departamento del Distrito Federal ... ", publicado en el Diario Oficial de la 

Federación el 4 de febrero de 1972. 

3. Lo anterior se hizo constar en el acta levantada por esta unidad administrativa, la cual se adjunta al presente oficio 

(Anexo Único). 

4. Por lo que respecta a las circunstancias de tiempo, modo y lugar que generaron la inexistencia en cuestión, es 

necesario señalar que no consta en los archivos de esta unidad administrativa documento alguno que contenga 

información relativa a algún depósito a nombre del ejido de "TEPEPAN" o relacionado con el "DECRETO que expropia 

por causa de utilidad pública una superficie de 28-44-12 hectáreas del ejido Tepepan, Delegación de Xochimilco, D. F. , 

a favor del Departamento del Distrito Federal . . . ", publicado en el Diario Oficial de la Federación el 4 de febrero de 1972. 

S. En relación con el servidor público responsable de contar con la misma, conforme a lo expuesto anteriormente, no 

existe dentro de los archivos documentales de esta unidad administrativa ningún registro relacionado con pago de 

decretos expropiatorios. Por lo anterior, no se puede determinar si algún servidor público pudo haber sido 

responsable de contar con ella. 

En atención a las consideraciones anteriores, concurren los elementos necesarios que acreditan de manera clara y evidente 

la inexistencia de la información contenida en la documentación solicitada. 

Por lo expuesto, en términos de los artículos 44, fracción 11, 138, y 139 de la Ley General de Transparencia y Acceso a la 

Información Pública; 65, fracción 11, 141, y 143, de la Ley Federal de Transparencia y Acceso a la Información Pública; así 

como 31, fracción 111, del Reglamento Interior del Banco de México, se solicita a ese Comité de Transparencia confirmar la 

declaración de inexistencia de la información referida. 

A t e n t a m e n t e, 
----

Director de Apoyo a las Operaciones 
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ACTA CIRCUNSTANCIADA 

En la Ciudad de México, siendo las 10:00 horas del día 22 de junio de dos mil dieciocho, se 

encuentran presentes en las instalaciones del Banco de México donde se localizan los archivos 

documentales físicos y electrónicos, correspondientes a los expedientes de la Dirección de Apoyo a 

las Operaciones, la Act. Norma Juliana Castro Roa, Gerente de Gestión de Operaciones, así como, 

en carácter de testigos, el Lic. Ignacio Alfredo Flores Luna, Jefe de la Oficina de Servicios Bancarios 

a Cuentahabientes y el Lic. Juan Cesar Peralta Sandoval, Jefe de la Oficina de Operaciones con 

Valores, Créditos y Depósitos, todos ellos, trabajadores del Banco de México, adscritos a la Dirección 

de Apoyo a las O pe raciones, para ha ce r constar lo siguiente:---------------------------------------------------

PRIMERO. Que la Gerente de Gestión de Operaciones de este Instituto Central, Act. Norma Juliana 

Castro Roa, con motivo de la solicitud identificada con el número de folio 6110000030618, y de su 

anexo, que refieren en su parte conducente, lo siguiente: Descripción de la solicitud: "PAGO DEL 

DECRETO EXPROPIA TORIO AL EJIDO DE TEPEPAN DEL 4 DE FEBRERO DE 1972. SOLICITA SABER A QUIEN SE LE 

DEPOSITO DICHO PAGO, MONTO Y FECHA DEL DEPOSITO. Y QUE OTRA INSTITUCIÓN TIENE LA LISTA DE PAGO. 

AS/ COMO LA INFORMACIÓN RELACIONADA CON BANCO NACIONAL DE CREO/TO EJ/DAL SA DE CV 

Y/ONACONAL FINANCIERA POR EL PAGO DE LA EXPROPIACIÓN DEL 4 DE FEBRERO DE 1972" . Datos adicionales 

de la solicitud: "DE CONFORMIDAD CON LA INFORMACIÓN SOLICITADA. SE ADJUNTA EL PRESENTE 

DOCUMENTO".  Contenido del documento anexo a la solicitud: " ... nos informe con respecto al pago del 

Decreto expropiatorio al Ejido de Tepepan de fecha 04 cuatro de Febrero de 1972, que en oficio número1329 

de fecha 09 de febrero de 1966 el Jefe de Gobierno del Departamento del Distrito Federal, de ese entonces 

Solícito al Titular del Departamento de Asuntos Agrarios y Colonización la Expropiación del Ejido de Tepepan 

que se destinaría. •Una parte a la Construcción del Cuarto tramo de anillo periférico •Otra para la avenida 

que ligara este anillo con la Ciudad de Xochimilco •Otra para el colector del desagüe de la misma Ciudad de 

Xochimilco. Comprometiéndose el Departamento del Distrito Federal a pagar la indemnización conforme a la 

ley. Que por Resolución del Presidencial de 9 marzo 1938 publicada en el Diario Oficial de la Federación el 11 

de Julio 1938 Y ejecutada el 2 septiembre de1939 se concedió a TEPEPAN por concepto de Ampliación una 

superficie de; 127-14-95 Hs. Habiéndose aprobado el plano y expediente para dar cumplimiento al Acuerdo 

Presidencial de 15 de Abril 1933 publicado en el Diario Oficial de la Federación el 10 de Junio de 1933, se 

nombró un perito valuador de la Secretaria del Patrimonio Nacional quien manifiesta que la superficie a 

expropiar consiste en 28-44-12Hs, (Veintiocho hectáreas cuarenta y cuatro áreas doce centiáreas), fueron 

valuadas en la cantidad de $501,276.15, (QUINIENTOS UN MIL MILLONES DOSCIENTOS SETENTA Y SEIS MIL 

PESOS CON QUINCE CENTAVOS). Y dado el caso se nos informe las fechas de los depósitos realizados en ese 

entonces a Banco Nacional de Crédito Ejidal S.A de C.V y/o Nacional Financiera, S.N.C por el pago de la 

Expropiación de fecha 04 de Febrero de 1972."; instruyó al personal de la Oficina de Servicios Bancarios 

a Cuentahabientes y de la Oficina de Operaciones con Valores, Créditos y Depósitos, a realizar la 

revisión total de cada uno de los documentos contenidos en los expedientes relacionados con los 

pagos a cuentahabientes de este Instituto Central, de manera exhaustiva, así como a que realizaran 

las acciones de búsqueda necesarias de la información que se solicitó.--------------------------------------

-----------------------------------------------------------------------------------------------------------------------------------
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SEGUNDO. Que la revisión de los expedientes físicos y electrónicos de la Dirección de Apoyo a las 
Operaciones, los cuales forman parte del Sistema Institucional de Archivos del Banco de México 
conforme a lo dispuesto en la Ley Federal de Archivos, se llevó a cabo durante el período del 13 al 
21 de junio de 2018, en días hábiles bancarios y dentro del horario de trabajo.---------------------------

TERCERO. Que como resultado de la búsqueda exhaustiva de la información solicitada en los 
archivos de la Gerencia de Gestión de Operaciones del Banco de México, no se localizó documento 
o registro alguno que contenga información relativa a algún depósito a nombre del ejido de 
"TEPEPAN" o relacionado con el "DECRETO que expropia por causa de utilidad pública una superficie 
de 28-44-12 hectáreas del ejido Tepepan, Delegación de Xochimilco, D. F., a favor del Departamento 
del Distrito Federal ... ", publicado en el Diario Oficial de la Federación el 4 de febrero de 1972.--------

CUARTO. Previa lectura de la presente acta y no habiendo otro asunto que tratar, se da por 
concluida la misma, siendo las 10:05 horas del mismo día de su celebración; firmándola las personas 
que en ella intervinieron, lo que hacen constar en este momento para todos los efectos legales a 
que hubiere I uga r. -----------------------------------------------------------------------------------------------------------

Gerente 
Gerencia de Gestión de Operaciones 

� Lic. JO<m Cesar Pe1 alta S'ándoval 
Jefe 

Oficina de Operaciones con Valores, Créditos y 
Depósitos 

Oficina de Servicios Bancarios a 
Cuenta habientes 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

DECLARACIÓN DE INEXISTENCIA 
FOLI0:6110000030618 

VISTOS, para resolver sobre la declaración de inexistencia de información relativa a la solicitud de 
acceso al rubro indicada; y 

RESULTANDO 

PRIMERO. Que el siete de junio de dos mil dieciocho, la Unidad de Transparencia del Banco de 
México recibió la solicitud de acceso a la información con folio 6110000030618, que se transcribe 
a continuación: 

Descripción: "PAGO DEL DECRETO EXPROPIA TORIO AL EJIDO DE TEPEPAN DEL 4 DE FEBRERO DE 1972. 
SOLICITA SABER A QUIEN SE LE DEPOSITO DICHO PAGO, MONTO Y FECHA DEL DEPOSITO. Y QUE OTRA 

INSTITUCIÓN TIENE LA LISTA DE PAGO. AS/ COMO LA INFORMACIÓN RELACIONADA CON BANCO 
NACIONAL DE CREO/TO EJIDAL SA DE CV Y/ONACONAL FINANCIERA POR EL PAGO DE LA EXPROPIACIÓN 
DEL 4 DE FEBRERO DE 1972." 

SEGUNDO. Que el mismo siete de junio del presente año, la Unidad de Transparencia turnó, para 
su atención, la citada solicitud a la Dirección General de Operaciones y Sistemas de Pagos el 
mismo siete de junio; y a la Dirección de Contabilidad, Planeación y Presupuesto, el trece de junio 
del presente año, a través del sistema electrónico de gestión interno de solicitudes de 
información previsto para esos efectos. 

TERCERO. Que los titulares de la Dirección de Apoyo a las Operaciones, unidad administrativa 
adscrita a la Dirección General de Operaciones y Sistemas de Pagos, y de la Gerencia de 
Contabilidad e Información Financiera, en suplencia por ausencia del Director de Contabilidad, 
Planeación y Presupuesto, mediante oficios de veintidós de junio de dos mil dieciocho, ambas 
unidades administrativas, hicieron del conocimiento de este Comité de Transparencia, su 
declaración de inexistencia respecto de la información requerida a través de la referida solicitud, 
adjuntando cada una de dichas unidades administrativas del Banco Central sus respectivas actas 
circunstanciadas en la que se hacen constar que realizaron una búsqueda exhaustiva de dicha 
información, sin encontrarla en sus archivos. Asimismo, las mencionadas unidades administrativas 
señalaron las circunstancias de modo, tiempo, y lugar que generaron la inexistencia de que se 
trata, y se pronunciaron coincidentemente respecto a que en virtud de no existir registro alguno 
dentro de los archivos documentales correspondientes, no se puede determinar si algún servidor 
público pudo haber sido responsable de contar con lo requerido por el particular, y solicitaron a 
este Comité confirmar la inexistencia señalada. 

! 

CONSIDERANDO , 
' /V 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de I 
información y declaración de inexistencia o de incompetencia realicen los titulares de las áreas del ,,.., ()/1,,­
Banco de México, de conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General ) 
de Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal d 
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Transparencia y Acceso a la Información Pública, y 31, fracción 111, del Reglamento Interior del 

Banco de México. 

SEGUNDO. En términos de los artículos 139 de la Ley General de Transparencia y Acceso a la 

Información Pública y 143 de la Ley Federal de Transparencia y Acceso a la Información Pública, 

este Comité analiza que la declaración de inexistencia contenga los elementos mínimos que 

permitan al solicitante tener la certeza de que se utilizó un criterio de búsqueda exhaustivo, 

además de señalar las circunstancias de tiempo, modo y lugar que generaron la inexistencia en 

cuestión y señalará al servidor público responsable de contar con la misma. 

A este respecto, se analizan enseguida los oficios señalados en el resultando Tercero de la 

presente resolución, a través de los cuales la Dirección de Apoyo a las Operaciones y la Gerencia 

de Contabilidad e Información Financiera, en suplencia por ausencia del Director de Contabilidad, 

Planeación y Presupuesto señalan, entre otras cosas, lo siguiente: 

1. Que con objeto de garantizar al solicitante que realizaron las gestiones necesarias para la 

ubicación de lo requerido por el particular y que estas las llevaron a cabo de conformidad con 

un criterio exhaustivo y que fueron adecuadas para atender la particularidad del caso 

concreto, la Unidad de Transparencia les turnó la citada solicitud en razón de sus atribuciones 

previstas en el Reglamento Interior del Banco de México. 

2. Que realizaron la revisión de sus archivos y, en su caso, de manera específica cada unidad 

administrativa argumentó diversas consideraciones en sus colaboraciones a la solicitud que 

nos ocupa, sin haberse encontrado en sus archivos: " ... registros ... relativos a algún depósito 
a nombre del ejido de "TEPEPAN" o relacionado con el "DECRETO" que expropia por causa 
de utilidad pública una superficie de 28-44-12 hectáreas del ejido Tepepan, Delegación de 
Xochimilco, D.F., a favor del Departamento del Distrito Federal...", publicado en el Diario 
Oficial de la Federación el 4 de febrero de 1972. 

3. Que en cuanto a las circunstancias de tiempo, modo y lugar, las unidades administrativas de 

este Banco Central señalaron en sus respectivos oficios las razones por las cuales 

determinaron la inexistencia de información. 

4. Que en relación con el servidor público responsable de contar con la misma, no existe 

registro alguno dentro de los archivos documentales de dichas unidades administrativas 

relacionado con la información cuya inexistencia se ha declarado, por lo que no se puede 

determinar si algún servidor público pudo haber sido responsable de contar con ella. 

5. Todo lo anterior, en términos de lo que detalla cada una de las unidades administrativas que 

declararon la inexistencia a través de su respectivo oficio y acta circunstanciada adjunta. 

Este órgano colegiado estima que concurren los elementos necesarios para acreditar la 

inexistencia de lo requerido por el particular en su solicitud, en atención a lo señalado en los 

oficios presentados por las unidades administrativas mencionadas en el resultando Tercero. 
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Por lo anterior, y de conformidad con los artículos 44, fracción 11, 138, fracción 11, y 139, de la Ley 
General de Transparencia y Acceso a la Información Pública; 65, fracción 11, 141, fracción 11, y 143, 
de la Ley Federal de Transparencia y Acceso a la Información Pública; 4o., párrafo primero, 80., 
párrafos primero, segundo y tercero, 10, párrafo primero, y 31, fracción 11, del Reglamento 
Interior del Banco de México, este Comité de Transparencia confirma la declaración de 
inexistencia realizada por la la Dirección de Apoyo a las Operaciones y la Gerencia de 
Contabilidad e Información Financiera, en suplencia por ausencia del Director de Contabilidad, 
Planeación y Presupuesto, respecto de:" ... registros ... relativos a algún depósito a nombre del 
ejido de "TEPEPAN" o relacionado con el "DECRETO" que expropia por causa de utilidad pública 
una superficie de 28-44-12 hectáreas del ejido Tepepan, Delegación de Xochimilco, D.F., a favor 
del Departamento del Distrito Federal...", publicado en el Diario Oficial de la Federación el 4 de 
febrero de 1972, al que se hace referencia en la solicitud 6110000030618. 

Por lo expuesto, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, y 139 de la Ley General 
de Transparencia y Acceso a la Información Pública; 64, párrafos primero, segundo, tercero y 
quinto y 65, en su fracciones 11 y IX, y 143, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; y 31, fracciones 111 y XX, del Reglamento Interior del Banco de México; así 
como Quinta, de las Reglas de Operación del Comité de Transparencia del Banco de México, este 
órgano colegiado: 

RESUELVE 

ÚNICO. Se confirma la declaración de inexistencia de la información a la que se refieren los 
oficios señalados en el resultando Tercero de la presente resolución, en relación con la 
información requerida en la solicitud con folio 6110000030618, en términos de lo expuesto en la 
presente resolución. 

Así lo resolvió, por unanimidad de los integrantes presentes de este Comité de Transparencia del 
Banco de México, en sesión celebrada el veintiocho de junio de dos mil diecisiete.----------------------

Presidenta 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 
Integrante Suplente 
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Ciudad de México, a 22 de junio de 2018. 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

P res e n te. 

Nos referimos a la solicitud identificada con el número de folio CTC-BM-24006, la cual fue turnada el quince de junio del 

año en curso por la Unidad de Transparencia a la Dirección de Contabilidad, Planeación y Presupuesto, a través del sistema 

electrónico de atención a solicitudes en el marco de la Ley General de Transparencia y Acceso a la Información Pública, de 

la Ley Federal de Transparencia y Acceso a la Información Pública, y demás disposiciones aplicables en la materia, la cual 

en su parte conducente señala lo siguiente: 

... nos informe con respecto al pago del Decreto expropiatorio al Ejido de Tepepan de fecha 04 cuatro de 
Febrero de 1972, que en oficio número1329 de fecha 09 de febrero de 1966 el Jefe de Gobierno del 
Departamento del Distrito Federal, de ese entonces, Solícito al Titular del Departamento de Asuntos 
Agrarios y Colonización la Expropiación del Ejido de Tepepan que se destinaria. 
• Una parte a la Construcción del Cuarto tramo de anillo periférico 
• Otra para la avenida que ligara este anillo con la Ciudad de Xochimilco 
• Otra para el colector del desagüe de la misma Ciudad de Xochimilco 
Comprometiéndose el Departamento del Distrito Federal a pagar la indemnización conforme a la ley. Que 
por Resolución del Presidencial de 9 marzo 1938 publicada en el Diario Oficial de la Federación el 11 de 
Julio 1938 Y ejecutada el 2 septiembre de1939 se concedió a TEPEPAN por concepto de Ampliación una 
superficie de; 127-14-95 Hs. Habiéndose aprobado el plano y expediente para dar cumplimiento al Acuerdo 
Presidencial de 15 de Abril 1933 publicado en el Diario Oficial de la Federación el 10 de Junio de 1933, se 
nombró un perito valuador de la Secretaria del Patrimonio Nacional quien manifiesta que la superficie a 
expropiar consiste en 28-44-12Hs, {Veintiocho hectáreas cuarenta y cuatro áreas doce centiáreas}, 
fueron valuadas en la cantidad de $501,276.15, (QUINIENTOS UN MIL MILLONES DOSCIENTOS SETENTA 
Y SEIS MIL PESOS CON QUINCE CENTAVOS). 
Y dado el caso se nos informe las fechas de los depósitos realizados en ese entonces a Banco Nacional de 
Crédito Ejidal S.A de C. V y/o Nacional Financiera, S.N. C por el pago de la Expropiación de fecha 04 de 
Febrero de 1972." 

Sobre el particular, con fundamento en los artículos 19, 20, 44, fracción 11, 138, y 139 de la Ley General de Transparencia y 

Acceso a la Información Pública; 13, 65, fracción 11, 141, y 143 de la Ley Federal de Transparencia y Acceso a la Información 

Pública; 4o., párrafo primero, 80., párrafos primero, segundo y tercero, 10, párrafo primero, 27, fracción 11, del Reglamento 

Interior del Banco de México; así como Primero, párrafo primero, Segundo, fracción VIII, del Acuerdo de Adscripción de las 

Unidades Administrativas del Banco de México, me permito informarles que esta Unidad Administrativa ha determinado 

declarar la inexistencia de registros contables relativos a algún depósito a nombre del ejido de "TEPEPAN" o relacionado 

con el "DECRETO que expropia por causa de utilidad pública una superficie de 28-44-12 hectáreas del ejido Tepepff.,n, 

Delegación de Xochimilco, D. F., a favor del Departamento del Distrito Federal...", publicado en el Diario Oficial de\~ 

Federación el 4 .defo~ rero de 1 .72. 

/ /' 
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Lo anterior, en razón de lo siguiente: 

l. Los artículos 139 de la Ley General de Transparencia y Acceso a la Información Pública y 143 de la Ley Federal de 

Transparencia y Acceso a la Información Pública, establecen que la resolución del Comité de Transparencia que 

confirme la inexistencia de la información solicitada contendrá los elementos mínimos que permitan al solicitante 

tener la certeza de que se utilizó un criterio de búsqueda exhaustivo, además de señalar las circunstancias de tiempo, 

modo y lugar que generaron la inexistencia en cuestión y señalará al servidor público responsable de contar con la 

misma. 

2. En cumplimiento al citado precepto, con objeto de garantizar al solicitante que se realizaron las gestiones necesarias 

para la ubicación de la información y que estas se llevaron a cabo de conformidad con un criterio exhaustivo y fueron 

adecuadas para atender la particularidad del caso concreto, la Unidad de Transparencia nos turnó la solicitud en razón 

de que conforme a lo previsto en el artículo 27, fracción IV, del Reglamento Interior del Banco de México, esta Unidad 

Administrativa tiene, entre otras, las atribuciones siguientes: 

IV. Normar y supervisar el registro contable de las operaciones que realice el Banco y el cumplimiento de las 

obligaciones fiscales correspondientes; 

En este sentido, se llevó a cabo la revisión total de cada uno de los archivos que posee esta unidad administrativa 

correspondientes a los ejercicios 1972 y 1973, con base en la información proporcionada por el solicitante, sin haberse 

encontrado ninguno que se refiera a registros contables relativos a algún depósito a nombre del ejido de "TEPEPAN" 

o relacionado con el "DECRETO que expropia por causa de utilidad pública una superficie de 28-44-12 hectáreas del 

ejido Tepepan, Delegación de Xochimilco, D. F., a favor del Departamento del Distrito Federal...", publicado en el 

Diario Oficial de la Federación el 4 de febrero de 1972. 

3. Lo anterior se hizo constar en el acta levantada por esta unidad administrativa, la cual se adjunta al presente oficio 

(Anexo Único). 

4. Por lo que respecta a las circunstancias de tiempo, modo y lugar que generaron la inexistencia en cuestión, es 

necesario señalar que no consta en los archivos de esta unidad administrativa correspondiente a los ejercicios 1972 y 

1973, documento alguno relacionado con registros contables relativos a algún depósito a nombre del ejido de 

"TEPEPAN" o relacionado con el "DECRETO que expropia por causa de utilidad pública una superficie de 28-44-12 

hectáreas del ejido Tepepan, Delegación de Xochimilco, D. F., a favor del Departamento del Distrito Federal...", 

publicado en el Diario Oficial de la Federación el 4 de febrero de 1972. 

s. En relación con el servidor público responsable de contar con la misma, conforme a lo expuesto anteriormente, no 

existe dentro de los archivos documentales de esta unidad administrativa ningún registro contable relativo a algún 

depósito a nombre del ejido de "TEPE PAN" o relacionado con el "DECRETO que expropia por causa de utilidad pública 

una superficie de 28-44-12 hectáreas del ejido Tepepan, Delegación de Xochimilco, D. F., a favor del Departamento 

del Distrito Federal...", publicado en el Diario Oficial de la Federación el 4 de febrero de 1972. Por lo anterior, no se 

puede determinar si algún servidor público pudo haber sido responsable de contar con ella. 

En atenc.ión a las consideraciones anteriores, concurren los elementos necesarios que acreditan de manera clara yit 

la inexistencia de la información ontenida en la documentación solicitada. 

/ .-' ; .~ . 
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/ . Por lo expuesto, en términos de los artículos 44, fracción 11, 138, y 139 de la Ley General de Transparencia y Acceso a la 

¿___¡:j/ •. l{(' Información Pública; 65, fracción 11, 141, y 143, de la Ley Federal de Transparencia y Acceso a la Información Pública; a ' 

como 31, fracción 111, del Reglamento Interior del Banco de México, se solicita a ese Comité de Transparencia confirmaeiift-c~ 

declaración de inexistencia de la información referida. 

Gerente de Contabilidad e Información Financiera 

En suplencia por ausencia del Director de Contabilidad, Planeación y 

Presupuesto, con fundamento en el artículo 66, del Reglamento Interior 

del Banco de México 
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ACTA CIRCUNSTANCIADA 

En la Ciudad de México, siendo las 10:25 horas del día 22 de junio de dos mil dieciocho, se 

encuentran presentes en las instalaciones del Banco de México donde se localizan los archivos 

documentales físicos y electrónicos, correspondientes a los expedientes de la Dirección de 

Contabilidad, Planeación y Presupuesto, incluidos los de la Gerencia de Contabilidad e Información 

Financiera y de la Oficina de Soporte Contable y Administrativo, la C.P . Flérida Gutiérrez Vid al, 

Gerente de Contabilidad e Información Financiera, así como, en carácter de testigos, la Mtra. María 

Luisa Segovia Martínez, Subgerente de Contabilidad, y la Mtra. Claudia Torres Tapia, Jefe de la 

Oficina de Soporte Contable y Administrativo, todas ellas, trabajadoras del Banco de México, 

adscritas a la Dirección de Contabilidad, Planeación y Presupuesto, para hacer constar lo siguiente:-

PRIMERO. Que la Gerente de Contabilidad e Información Financiera de la Dirección de Contabilidad, 

Planeación y Presupuesto de este Instituto Central, C.P. Flérida Gutiérrez Vid al, con motivo de la 

solicitud identificada con el número de folio CTC-BM-24006, la cual refiere en su parte conducente, 

lo siguiente: " ... nos informe con respecto al pago del Decreto expropiatorio al Ejido de Tepepan de 

fecha 04 cuatro de Febrero de 1972, que en oficio número1329 de fecha 09 de febrero de 1966 el 

Jefe de Gobierno del Departamento del Distrito Federal, de ese entonces, Solícito al Titular del 

Departamento de Asuntos Agrarios y Colonización la Expropiación del Ejido de Tepepan que se 

destinaría. • Una parte a la Construcción del Cuarto tramo de anillo periférico •Otra para la avenida 

que ligara este anillo con la Ciudad de Xochimilco •Otra para el colector del desagüe de la misma 

Ciudad de Xochimilco. Comprometiéndose el Departamento del Distrito Federal a pagar la 

indemnización conforme a la ley. Que por Resolución del Presidencial de 9 marzo 1938 publicada en 

el Diario Oficial de la Federación el 11 de Julio 1938 Y ejecutada el 2 septiembre de1939 se concedió 

a TEPEPAN por concepto de Ampliación una superficie de; 127-14-95 Hs. Habiéndose aprobado el 

plano y expediente para dar cumplimiento al Acuerdo Presidencial de 15 de Abril 1933 publicado en 

el Diario Oficial de la Federación el 10 de Junio de 1933, se nombró un perito valuador de la Secretaria 

del Patrimonio Nacional quien manifiesta que la superficie a expropiar consiste en 28-44-12Hs, 

(Veintiocho hectáreas cuarenta y cuatro áreas doce centiáreas), fueron valuadas en la cantidad de 

$501,276.15, (QUINIENTOS UN MIL MILLONES DOSCIENTOS SETENTA Y SEIS MIL PESOS CON QUINCE 

CENTAVOS). Y dado el caso se nos informe las fechas de los depósitos realizados en ese entonces a 

Banco Nacional de Crédito Ejido/ S.A de C. V y/o Nacional Financiera, S.N.C por el pago de la 

Expropiación de fecha 04 de Febrero de 1972."; instruyó al personal de la Oficina de Soporte 

Contable y Administrativo, con base en la información proporcionada por el solicitante, a realizar la 

revisión total de cada uno de los documentos contenidos en los archivos de la Dirección de 

Contabilidad, Planeación y Presupuesto, incluidos los de la Gerencia de Contabilidad e Información 

Financiera y de la Oficina de Soporte Contable y Administrativo, de manera exhausti a, sí como a 

_,.,. :~ ... re~~nnes de búsqueda necesarias de la información que se solicitó .-- - - - ----------

¿ .• -<r:-~1:~ ( _y_Y----- 1 
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SEGUNDO. Que la revisión de los expedientes físicos y electrónicos de la Dirección de Contabilidad, 

Planeación y Presupuesto, incluidos los de la Gerencia de Contabilidad e Información Financiera y 

de la Oficina de Soporte Contable y Administrativo, los cuales forman parte del Sistema Institucional 

de Archivos del Banco de México conforme a lo dispuesto en la Ley Federal de Archivos, se llevó a 

cabo durante el período del 19 al 21 de junio de 2018, en días hábiles bancarios y dentro del horario 

de trabajo.--------------------------------------------------------------------------------------------------------------------

TERCERO. Que como resultado de la búsqueda exhaustiva de la información solicitada por el 

particular en los archivos de la Dirección de Contabilidad, Planeación y Presupuesto, incluidos los de 

la Gerencia de Contabilidad e Información Financiera y de la Oficina de Soporte Contable y 

Administrativo del Banco de México, no se localizó documento alguno que contenga información 

relativa a registros contables relativos a algún depósito a nombre del ejido de "TEPEPAN" o relacionado 

con el "DECRETO que expropia por causa de utilidad pública una superficie de 28-44-12 hectáreas del ejido 

Tepepan, Delegación de Xochimilco, D. F., a favor del Departamento del Distrito Federal ... ", publicado en el 

Diario Oficial de la Federación el 4 de febrero de 1972.----------------------------------------------------------------

CUARTO. Previa lectura de la presente acta y no habiendo otro asunto que tratar, se da por 

concluida la misma, siendo las 10:50 horas del mismo día de su celebración; firmándola las personas 

que en ella intervinieron, lo que hacen constar en este momento para todos los efectos legales a 

que hubiere I uga r. -----------------------------------------------------------------------------------------------------------

Gerente de Contabilidad e Información Financiera 

Mtra. María Luisa Segovia Martínez 

Subgerente de Contabilidad 

~ 
Mtra. Clau·~ Tapia 

Jefe de la Oficina de Soporte Contable y 

Administrativo 
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Comité d':! Tra11s;1arencia 
Rcc.-&\t V" of.-co c�-k.Je_ en. Ciudad de México, a 22 de junio de 2018. 

lP?_r:JJS3::iD �:� �-,� ¡P') 1 1"'°'5 ;j �/\ c-c.-h:l c.,1cV1�uccl<--

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

P r e s  e n  t e. 

Nos referimos a la solicitud identificada con el número de folio CTC-BM-24006, la cual fue turnada el quince de junio del 

año en curso por la Unidad de Transparencia a la Dirección General de Operaciones y Sistemas de Pagos, a través del sistema 

electrónico de atención a solicitudes en el marco de la Ley General de Transparencia y Acceso a la Información Pública, de 

la Ley Federal de Transparencia y Acceso a la Información Pública, y demás disposiciones aplicables en la materia, la cual 

en su parte conducente señala lo siguiente: 

... nos informe con respecto al pago del Decreto expropiatorio al Ejido de Tepepan de fecha 04 cuatro de 
Febrero de 1972, que en oficio número1329 de fecha 09 de febrero de 1966 el Jefe de Gobierno del 
Departamento del Distrito Federal, de ese entonces, Solícito al Titular del Departamento de Asuntos 
Agrarios y Colonización la Expropiación del Ejido de Tepepan que se destinaría. 
• Una parte a la Construcción del Cuarto tramo de anillo periférico 
• Otra para la avenida que ligara este anillo con la Ciudad de Xochimilco 
• Otra para el colector del desagüe de la misma Ciudad de Xochimilco 
Comprometiéndose el Departamento del Distrito Federal a pagar la indemnización conforme a la ley. Que 
por Resolución del Presidencial de 9 marzo 1938 publicada en el Diario Oficial de la Federación el 11 de 
Julio 1938 Y ejecutada el 2 septiembre de1939 se concedió a TEPEPAN por concepto de Ampliación una 
superficie de; 127-14-95 Hs. Habiéndose aprobado el plano y expediente para dar cumplimiento al Acuerdo 
Presidencial de 15 de Abril 1933 publicado en el Diario Oficial de la Federación el 10 de Junio de 1933, se 
nombró un perito valuador de la Secretaria del Patrimonio Nacional quien manifiesta que la superficie a 
expropiar consiste en 28-44-12Hs, {Veintiocho hectáreas cuarenta y cuatro áreas doce centiáreas), 
fueron valuadas en la cantidad de $501,276.15, (QUINIENTOS UN MIL MILLONES DOSCIENTOS SETENTA 
Y SEIS MIL PESOS CON QUINCE CENTAVOS}. 
Y dado el caso se nos informe las fechas de los depósitos realizados en ese entonces a Banco Nacional de 
Crédito Ejido/ S.A de C. V y/o Nacional Financiera, S.N.C por el pago de la Expropiación de fecha 04 de 
Febrero de 1972." 

Sobre el particular, con fundamento en los artículos 19, 20, 44, fracción 11, 138, y 139 de la Ley General de Transparencia y 

Acceso a la Información Pública; 13, 65, fracción 11, 141, y 143 de la Ley Federal de Transparencia y Acceso a la Información 

Pública; 19 Bis 1, fracción 11, del Reglamento Interior del Banco de México; así como Segundo, fracción VI, del Acuerdo de 

Adscripción de las Unidades Administrativas del Banco de México, me permito informarles que esta Unidad Administrativa 

ha determinado declarar la inexistencia de la información relativa a algún depósito a nombre del ejido de "TEPEPAN" o 

relacionado con el "DECRETO que expropia por causa de utilidad pública una superficie de 28-44-12 hectáreas del ejido 
Tepepan, Delegación de Xochimilco, D. F., a favor del Departamento del Distrito Federal ... ", publicado en el Diario Oficial de 

la Federación el 4 de febrero de 1972. 

Lo anterior, en razón de lo siguiente: 

1 
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l. Los artículos 139 de la Ley General de Transparencia y Acceso a la Información Pública y 143 de la Ley Federal de 

Transparencia y Acceso a la Información Pública, establecen que la resolución del Comité de Transparencia que 

confirme la inexistencia de la información solicitada contendrá los elementos mínimos que permitan al solicitante 
tener la certeza de que se utilizó un criterio de búsqueda exhaustivo, además de señalar las circunstancias de tiempo, 
modo y lugar que generaron la inexistencia en cuestión y señalará al servidor público responsable de contar con la 
misma. 

2. En cumplimiento al citado precepto, con objeto de garantizar al solicitante que se realizaron las gestiones necesarias 

para la ubicación de la información y que estas se llevaron a cabo de conformidad con un criterio exhaustivo y fueron 

adecuadas para atender la particularidad del caso concreto, la Unidad de Transparencia nos turnó la solicitud en razón 

de que en términos del artículos 19 BIS 1, fracción 11, del Reglamento Interior del Banco de México, la Dirección de 

Apoyo a las Operaciones, está facultada para atender, verificar y registrar las operaciones que efectúen los 

cuenta habientes del Banco. 

En relación con lo anterior, se consideró que el "DECRETO que expropia por causa de utilidad pública una superficie 

de 28-44-12 hectáreas del ejido Tepepan, Delegación de Xochimilco, D. F., a favor del Departamento del Distrito 

Federal", publicado en el Diario Oficial de la Federación el 2 de febrero de 1972, estableció: 

" ... PRIMERO.- Por causa de utilidad pública, exprópiese al ejido de "TEPEPAN", Delegación de Xochimilco, 
del Distrito Federal, a favor del Departamento del Distrito Federal, ... 

SEGUNDO.- Queda a cargo del Departamento del Distrito Federal, el pago por concepto de indemnización 
de la cantidad de $501,276.15, (QUINIENTOS UN MIL, DOSCIENTOS SETENTA Y SEIS PESOS, QUINCE 
CENTAVOS), que ingresará al Fondo Común del Ejido, a fin de que se aplique como lo dispone la Ley Federal 
de Reforma Agraria, para cuyo efecto previamente a la ejecución de este Decreto, depositará a nombre del 
ejido afectado, en el Banco de México, S. A. , la cantidad de referencia, en la inteligencia de que si a los 
terrenos expropiados se les dá un fin distinto al que motivó este Decreto o no cumplen la función asignada 
en el término de cinco años contados a partir del acto expropiatorio, quedará sin efecto la expropiación y 
dichos terren.os pasarán de inm.ediato a ser propiedad del Fondo Nacional de Fomento Ejidal, sin q�e 
proceda la devolución de las sumas o bienes entregados por concepto de indemnización ... ". 

Énfasis añadido 

En este sentido, se llevó a cabo la revisión total de cada uno de los archivos que posee esta unidad administrativa, sin 

haberse encontrado información relativa a algún depósito a nombre del ejido de "TEPEPAN" o relacionado con el 

"DECRETO que expropia por causa de utilidad pública una superficie de 28-44-12 hectáreas del ejido Tepepan, 
Delegación de Xochimilco, D. F., a favor del Departamento del Distrito Federal ... ", publicado en el Diario Oficial de la 

Federación el 4 de febrero de 1972. 

3. Lo anterior se hizo constar en el acta levantada por esta unidad administrativa, la cua_l s� adjunta al presente oficio 

(An.ei<oÚnic,ó).. ,!:: · 
(: 
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4. Por lo que respecta a las circunstancias de tiempo, modo y lugar que generaron la inexistencia en cuestión, es 
necesario señalar que no consta en los archivos de esta unidad administrativa documento alguno que contenga 
información relativa a algún depósito a nombre del ejido de "TEPEPAN" o relacionado con el "DECRETO que expropia 
por causa de utilidad pública una superficie de 28-44-12 hectáreas del ejido Tepepan, Delegación de Xochimilco, D. F., 
a favor del Departamento del Distrito Federal ... ", publicado en el Diario Oficial de la Federación el 4 de febrero de 1972. 

S. En relación con el servidor público responsable de contar con la misma, conforme a lo expuesto anteriormente, no 
existe dentro de los archivos documentales de esta unidad administrativa ningún registro relacionado con pago de 
decretos expropiatorios. Por lo anterior, no se puede determinar si algún servidor público pudo haber sido 
responsable de contar con ella. 

En atención a las consideraciones anteriores, concurren los elementos necesarios que acreditan de manera clara y evidente 
la inexistencia de la información contenida en la documentación solicitada. 

Por lo expuesto, en términos de los artículos 44, fracción 11, 138, y 139 de la Ley General de Transparencia y Acceso a la 
Información Pública; 65, fracción 11, 141, y 143, de la Ley Federal de Transparencia y Acceso a la Información Pública; así 
como 31, fracción 111, del Reglamento Interior del Banco de México, se solicita a ese Comité de Transparencia confirmar la 
declaración de inexistencia de la información referida. 

t e, 

CANO JAUREGUI SEGURA MILLAN 
Director de Apoyo a las Operaciones 
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ACTA CIRCUNSTANCIADA 

En la Ciudad de México, siendo las 10:05 horas del día 22 de junio de dos mil dieciocho, se 

encuentran presentes en las instalaciones del Banco de México donde se localizan los archivos 

documentales físicos y electrónicos, correspondientes a los expedientes de la Dirección de Apoyo a 

las Operaciones, la Act. Norma Juliana Castro Roa, Gerente de Gestión de Operaciones, así como, 

en carácter de testigos, el Lic. Ignacio Alfredo Flores Luna, Jefe de la Oficina de Servicios Bancarios 

a Cuentahabientes y el Lic. Juan Cesar Peralta Sandoval, Jefe de la Oficina de Operaciones con 

Valores, Créditos y Depósitos, todos ellos, trabajadores del Banco de México, adscritos a la Dirección 

de Apoyo a las Operaciones, para hacer constar lo siguiente:---------------------------------------------------

PRIMERO. Que la Gerente de Gestión de Operaciones de este Instituto Central, Act. Norma Juliana 

Castro Roa, con motivo de la solicitud identificada con el número de folio CTC-BM-24006, la cual 

refiere en su parte conducente, lo siguiente: " ... nos informe con respecto al pago del Decreto 
expropiatorio al Ejido de Tepepan de fecha 04 cuatro de Febrero de 1972, que en oficio número1329 
de fecha 09 de febrero de 1966 el Jefe de Gobierno del Departamento del Distrito Federal, de ese 
entonces, Solícito al Titular del Departamento de Asuntos Agrarios y Colonización la Expropiación 
del Ejido de Tepepan que se destinaría. •Una parte a la Construcción del Cuarto tramo de anillo 
periférico •Otra para la avenida que ligara este anillo con la Ciudad de Xochimilco •Otra para el 
colector del desagüe de la misma Ciudad de Xochimilco. Comprometiéndose el Departamento del 
Distrito Federal a pagar la indemnización conforme a la ley. Que por Resolución del Presidencial de 
9 marzo 1938 publicada en el Diario Oficial de la Federación el 11 de Julio 1938 Y ejecutada el 2 
septiembre de1939 se concedió a TEPEPAN por concepto de Ampliación una superficie de; 127-14-

95 Hs. Habiéndose aprobado el plano y expediente para dar cumplimiento al Acuerdo Presidencial 
de 15 de Abril 1933 publicado en el Diario Oficial de la Federación el 10 de Junio de 1933, se nombró 
un perito valuador de la Secretaria del Patrimonio Nacional quien manifiesta que la superficie a 
expropiar consiste en 28-44-12Hs, (Veintiocho hectáreas cuarenta y cuatro áreas doce centiáreas), 
fueron valuadas en la cantidad de $501,276.15, {QUINIENTOS UN MIL MILLONES DOSCIENTOS 
SETENTA Y SEIS MIL PESOS CON QUINCE CENTAVOS). Y dado el caso se nos informe las fechas de los 
depósitos realizados en ese entonces a Banco Nacional de Crédito Ejido/ S.A de C. V y/o Nacional 
Financiera, S.N.C por el pago de la Expropiación de fecha 04 de Febrero de 1972."; instruyó al 

personal de la Oficina de Servicios Bancarios a Cuenta habientes y de la Oficina de Operaciones con 

Valores, Créditos y Depósitos, a realizar la revisión total de cada uno de los documentos contenidos 

en los expedientes relacionados con los pagos a cuentahabientes de este Instituto Central, de 

manera exhaustiva, así como a que realizaran las acciones de búsqueda necesarias de la información 

que se so I i citó.---------------------------------------------------------------------------------------------------------------

SEGUNDO. Que la revisión de los expedientes físicos y electrónicos de la Dirección de Apoyo a las 

Operaciones, los cuales forman parte del Sistema Institucional de Archivos del Banco de México 
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conforme a lo dispuesto en la Ley Federal de Archivos, se llevó a cabo durante el período del 18 al 
21 de junio de 2018, en días hábiles bancarios y dentro del horario de trabajo.---------------------------

TERCERO. Que como resultado de la búsqueda exhaustiva de la información solicitada en los 
archivos de la Gerencia de Gestión de Operaciones del Banco de México, no se localizó documento 
o registro alguno que contenga información relativa a algún depósito a nombre del ejido de 
"TEPEPAN" o relacionado con el "DECRETO que expropia por causa de utilidad pública una superficie 
de 28-44-12 hectáreas del ejido Tepepan, Delegación de Xochimilco, D. F., a favor del Departamento 
del Distrito Federal ... ", publicado en el Diario Oficial de la Federación el 4 de febrero de 1972.--------

CUARTO. Previa lectura de la presente acta y no habiendo otro asunto que tratar, se da por 
concluida la misma, siendo las 10:10 horas del mismo día de su celebración; firmándola las personas 
que en ella intervinieron, lo que hacen constar en este momento para todos los efectos legales a 
que hubiere I uga r. -----------------------------------------------------------------------------------------------------------

Act. Norma Juliana Castro Roa 
Gerente 

Gerencia de Gestión de Operaciones 

Lic. Juan Cesar Peralta Sandoval 
Jefe 

Oficina de Operaciones con Valores, Créditos y 
Depósitos 

ci Alfredo Flores Luna 
Jefe 

Oficina de Servicios Bancarios a 
Cuenta habientes 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

DECLARACIÓN DE INEXISTENCIA 
FOLIO:CTC-BM-24006 

VISTOS, para resolver sobre la declaración de inexistencia de información relativa a la solicitud 
de acceso al rubro indicada; y 

RESULTANDO 

PRIMERO. Que el quince de junio de dos mil dieciocho, la Unidad de Transparencia del Banco 
de México recibió la solicitud de acceso a la información con folio CTC-BM-24006, que se 
transcribe a continuación: 

nos informe con respecto al pago del Decreto expropiatorio al Ejido de Tepepan de 

fecha 04 cuatro de Febrero de 1972, que en oficio número1329 de fecha 09 de febrero de 

1966 el Jefe de Gobierno del Departamento del Distrito Federal, de ese entonces, Solícito al 

Titular del Departamento de Asuntos Agrarios y Colonización la Expropiación del Ejido de 
Tepepan que se destinaría. 

• Una parte a la Construcción del Cuarto tramo de anillo periférico
• Otra para la avenida que ligara este anillo con la Ciudad de Xochimilco

• Otra para el colector del desagüe de la misma Ciudad de Xochimilco

Comprometiéndose el Departamento del Distrito Federal a pagar la indemnización 

conforme a la ley. Que por Resolución del Presidencial de 9 marzo 1938 publicada en el 

Diario Oficial de la Federación el 11 de Julio 1938 Y ejecutada el 2 septiembre de1939 se 

concedió a TEPEPAN por concepto de Ampliación una superficie de; 127-14-95 Hs. 

Habiéndose aprobado el plano y expediente para dar cumplimiento al Acuerdo Presidencial 

de 15 de Abril 1933 publicado en el Diario Oficial de la Federación el 10 de Junio de 1933, 
se nombró un perito valuador de la Secretaria del Patrimonio Nacional quien manifiesta 

que la superficie a expropiar consiste en 28-44-12Hs, {Veintiocho hectóreas cuarenta y 

cuatro áreas doce centióreas}, fueron valuadas en la cantidad de $501,276.15, 

{QUINIENTOS UN MIL MILLONES DOSCIENTOS SETENTA Y SEIS MIL PESOS CON QUINCE 
CENTAVOS). 

Y dado el caso se nos informe las fechas de los depósitos realizados en ese entonces a 

Banco Nacional de Crédito Ejido/ S.A de C. V y/o Nacional Financiera, S.N. C por el pago de 
la Expropiación de fecha 04 de Febrero de 1972." 

SEGUNDO. Que el mismo quince de junio del presente año, la Unidad de Transparencia turnó, 
para su atención, la citada solicitud, a la Dirección General de Operaciones y Sistemas de Pagos 
y a la ,Dirección de Contabilidad, Planeación y Presupuesto, a través del sistema electrónico de 
gestión interno de solicitudes de información previsto para esos efectos. 
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TERCERO. Que los titulares de la Gerencia de Contabilidad e Información Financiera, en 
suplencia por ausencia del Director de Contabilidad, Planeación y Presupuesto, y de la 
Dirección de Apoyo a las Operaciones, unidad administrativa adscrita a la Dirección General de 
Operaciones y Sistemas de Pagos mediante oficios de veintidós de junio de dos mil dieciocho, 
hicieron del conocimiento de este Comité de Transparencia, su declaración de inexistencia 
respecto de la información requerida a través de la referida solicitud, adjuntando cada una de 
dichas unidades administrativas sus respectivas actas circunstanciadas en la que se hacen 
constar que realizaron una búsqueda exhaustiva de dicha información, sin encontrarla en sus 
archivos. Asimismo, las mencionadas unidades administrativas señalaron las circunstancias de 
modo, tiempo, y lugar que generaron la inexistencia de que se trata, y se pronunciaron 
coincidentemente respecto a que en virtud de no existir registro alguno dentro de los archivos 
documentales correspondientes, no se puede determinar si algún servidor público pudo haber 
sido responsable de contar con lo requerido por el particular, y solicitaron a este Comité 
confirmar la inexistencia señalada. 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar 
las determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la 
información y declaración de inexistencia o de incompetencia realicen los titulares de las áreas 
del Banco de México, de conformidad con lo previsto en los artículos 44, fracción 11, de la Ley 
General de Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública, y 31, fracción 111, del Reglamento Interior del 
Banco de México. 

SEGUNDO. En términos de los artículos 139 de la Ley General de Transparencia y Acceso a la 
Información Pública y 143 de la Ley Federal de Transparencia y Acceso a la Información 
Pública, este Comité analiza que la declaración de inexistencia contenga los elementos 
mínimos que permitan al solicitante tener la certeza de que se utilizó un criterio de búsqueda 
exhaustivo, además de señalar las circunstancias de tiempo, modo y lugar que generaron la 
inexistencia en cuestión y señalará al servidor público responsable de contar con la misma. 

A este respecto, se analizan enseguida los oficios señalados en el resultando Tercero de la 
presente resolución, a través de los cuales la Dirección de Apoyo a las Operaciones y la 
Gerencia de Contabilidad e Información Financiera, en suplencia por ausencia del Director de 
Contabilidad, Planeación y Presupuesto señalan, entre otras cosas, lo siguiente: 

1. Que con objeto de garantizar al solicitante que realizaron las gestiones necesarias para la 

2. 

ubicación de lo requerido por el particular y que estas las llevaron a cabo de conformidad 
con un criterio exhaustivo y que fueron adecuadas para atender la particularidad del caso 
concreto, la Unidad de Transparencia les turnó la citada solicitud en razón de sus 
atribuciones previstas en el Reglamento Interior del Banco de México. 

Que realizaron la revisión de sus archivos y, en su caso, de manera específica cada unidad 
administrativa argumentó diversas consideraciones en sus colaboraciones a la solicitud 
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que nos ocupa, sin haberse encontrado en sus archivos: " ... registros ... relativos a algún 

depósito a nombre del ejido de "TEPEPAN" o relacionado con el "DECRETO" que 

expropia por causa de utilidad pública una superficie de 28-44-12 hectáreas del ejido 

Tepepan, Delegación de Xochimilco, D.F., a favor del Departamento del Distrito 

Federal ... '� publicado en el Diario Oficial de la Federación el 4 de febrero de 1972. 

3. Que en cuanto a las circunstancias de tiempo, modo y lugar, las unidades administrativas 
de este Banco Central señalaron en sus respectivos oficios las razones por las cuales 
determinaron la inexistencia de información. 

4. Que en relación con el servidor público responsable de contar con la misma, no existe 
registro alguno dentro de los archivos documentales de dichas unidades administrativas 
relacionado con la información cuya inexistencia se ha declarado, por lo que no se puede 
determinar si algún servidor público pudo haber sido responsable de contar con ella. 

5. Todo lo anterior, en términos de lo que detalla cada una de las unidades administrativas 
que declararon la inexistencia a través de su respectivo oficio y acta circunstanciada 
adjunta. 

Este órgano colegiado estima que concurren los elementos necesarios para acreditar la 
inexistencia de lo requerido por el particular en su solicitud, en atención a lo señalado en los 
oficios presentados por las unidades administrativas mencionadas en el resultando Tercero. 

Por lo anterior, y de conformidad con los artículos 44, fracción 11, 138, fracción 11, y 139, de la 
Ley General de Transparencia y Acceso a la Información Pública; 65, fracción 11, 141, fracción 11, 
y 143, de la Ley Federal de Transparencia y Acceso a la Información Pública; 4o., párrafo 
primero, 80., párrafos primero, segundo y tercero, 10, párrafo primero, y 31, fracción 11, del 
Reglamento Interior del Banco de México, este Comité de Transparencia confirma la 
declaración de inexistencia realizada por la la Dirección de Apoyo a las Operaciones y la 
Gerencia de Contabilidad e Información Financiera, en suplencia por ausencia del Director de 
Contabilidad, Planeación y Presupuesto, respecto de:" ... registros ... relativos a algún depósito 

I 

o 
a nombre del ejido de "TEPEPAN" o relacionado con el "DECRETO" que expropia por causa de 
utilidad pública una superficie de 28-44-12 hectáreas del ejido Tepepan, Delegación de 
Xochimi/co, D.F., a favor del Departamento del Distrito Federal ... ", publicado en el Diario 
Oficial de la Federación el 4 de febrero de 1972, al que se hace referencia en la solicitud CTC- / BM-24006. 

)> ) 
Por lo expuesto, con fundamento en los artículos 1, 23, 43 y 44, fracción 11, y 139 de la Ley 
General de Transparencia y Acceso a la Información Pública; 64, párrafos primero, segundo, 
tercero y quinto y 65, en su fracciones 11 y IX, y 143, de la Ley Federal de Transparencia y 
Acceso a la Información Pública; y 31, fracciones 111 y XX, del Reglamento Interior del Ba

l

eo 1 
México; así como Quinta, de las Reglas de Operación del Comité de Transparencia del Ba c<j 
de México, este órgano colegiado: . -
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RESUELVE 

ÚNICO. Se confirma la declaración de inexistencia de la información a la que se refieren los 
oficios señalados en el resultando Tercero de la presente resolución, en relación con la 
información requerida en la solicitud con folio CTC-BM-24006, en términos de lo expuesto en 
la presente resolución. 

Así lo resolvió, por unanimidad de los integrantes presentes de este Comité de Transparencia 
del Banco de México, en sesión celebrada el veintiocho de junio de dos mil diecisiete. ------------

COMITÉ DE T 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 
Integrante Suplente 
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Ciudad de México, a 22 de junio de 2018 

Ref. DS0/1158-2018 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 
6110000028418 que nos turnó la Unidad de Transparencia el veintidós de mayo del presente año, 
a través del sistema electrónico de atención de solicitudes en el marco de la Ley General de 
Transparencia y Acceso a la Información Pública, la cual se transcribe a continuación: 

"Solicito las fechas de comunicación y documentos que se emitieron para avisar a cada 
uno participantes del SPEI que migraran a una plataforma alterna por un riesgo de 
ciberataque durante este año." 

Al respecto, me permito informarle que la Dirección de Sistemas de Pagos, de conformidad con los 
artículos 100, 106, fracción I, 108 último párrafo, de la Ley General de Transparencia y Acceso a la 
Información Pública; 97, 98, fracción I, y 105 último párrafo, de la Ley Federal de Transparencia y 
.Acceso a la Información Pública; ha determinado clasificar la información contenida en los 
documentos que se indican más adelante. 

En consecuencia, esta área ha generado la correspondiente prueba de daño respecto de los 
documentos clasificados, la cual establece los motivos y fundamentos considerados para realizar la 
clasificación. Dichos documentos se encuentran disponibles a partir de esta fecha en la carpeta 
compartida ubicada en la red interna del Banco de México, a la que se puede acceder a través de 
la siguiente liga: 

l:\A13 Dir Unidad de Transparencia\Comité de Transparencia 
Compartida\2018\Sesiones Ordinarias 2018\Asuntos para sesión 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título del documento 
clasificado y la liga respectiva al repositorio institucional en el que reside la versión digitalizada de 
dicho documento original. Es importante señalar que, por tratarse de información altamente 
sensible, dichas ligas son de acceso restringido; no obstante lo anterior, dichos documentos se 
pondrán a disposición de los miembros del Comité de Transparencia, en caso de que lo requieran. 

"~ ¡._-·-.,, ... :_. -) -··;¡::¡x,>~(, -·1 
L.J."-1.1\,.., .... '" - ~ l.L .. l \....V 

R Fe""·(;¡¡ frll 0r} 
¡. i} ··:-W u ~ .lf 

2 2 JUN 2018 
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TÍTULO DEL PRUEBA DE DAÑO DIRECCIÓN URL AL ADMINISTRADOR 
DOCUMENTO INSTITUCIONAL DE DOCUMENTOS DE 

CLASIFICADO ARCHIVO (AIDA) 

Comunicado a las Anexo único htt12:LLarchivoLsitioLatacLDocumentosBMLDGSPSC 

instituciones (26 de LSistemas%20de%2012agosL012eraci%C3%B3nLSiste 

abril) mas%20de%20PagoLSPEILContingenciaLComunica 

dos 

Comunicado a las Anexo único htt12:LLarchivoLsitioLatacLDocumentosBMLDGSPSC 

instituciones {30 de LSistemas%20de%2012agosL012eraci%C3%B3nLSiste 

abril) mas%20de%20PagoLSPEILContingenciaLComunica 

dos 

Comunicado a las Anexo único htt12 :LL a rch ivoL sitioL atacLDocu mentosB MLDGSPSC 

instituciones (10 de LSistemas%20de%2012agosL012eraci%C3%B3nLSiste 

mayo) mas%20de%20PagoLSPEILContingenciaLComunica 

dos 

Comunicado a las Anexo único htt12 :LL a rch ivoLsitioLa tacLDocu mentosBMLDGSPSC 

instituciones (8 de LSistemas%20de%2012agosL012eraci%C3%B3nLSiste 

mayo) mas%20de%20PagoLSPEILContingenciaLComunica 

dos 

Comunicado a las Anexo único htt12:LLarchivoLsitioLatacLDocumentosBMLDGSPSC 

instituciones (7 de LSistemas%20de%2012agosL012eraci%C3%B3nLSiste 

mayo) mas%20de%20PagoLSPEILContingenciaLComunica 

dos 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y 
Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México; atentamente 
solicito a ese Comité de Transparencia confirmar la clasificación total de la información realizada ~ 
por esta unidad administrativa, indicada en el cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de ~ . 
clasificación y desclasificación de la información, así como para la elaboración de versiones ~ 
públicas", informo que el personal que por la naturaleza de sus atribuciones tiene acceso a los ' 
referidos documentos clasificados, es el adscrito a la Dirección de Sistemas de Pagos (Director), la 
Gerencia de Operación y Continuidad de Negocio de los Sistemas de Pagos (Gerente) y la 
Subgerencia de Continuidad de la Operación de Sistemas de Pagos (Subgerente). 

Mtro. 
Gerente de Operación y Con m~ dad de Negocio de los Sistemas de Pagos 

Con fundamento en el Artículo 66 del Reglamento Interior del Banco de México 
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PRUEBA DE DAÑO 
Información relacionada con las comunicaciones dirigidas a los Participantes del Sistema de 

Pagos Electrónicos lnterbancarios (SPEI) en caso de Contingencia 

En términos de lo dispuesto en los artículos 60., apartado A, sexto párrafo, 28, párrafos sexto y 
séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 113, fracción IV, de la Ley 
General de Transparencia y Acceso a la información Pública (LGTAIP); 110, fracción IV, de la Ley 
Federal de Transparencia y Acceso a la Información Pública (LFTAIP); así como Vigésimo segundo, 
fracciones 1, 11 y IV de los "Lineamientos generales en materia de clasificación y desclasificación de 
la información, así como para la elaboración de versiones públicas" (Lineamientos), es de clasificarse 
como información reservada aquella que: 

• Menoscabe la efectividad de las medidas implementadas en los sistemas financiero o 
económico del país, poniendo en riesgo el funcionamiento de esos sistemas o, en su caso, 
de la economía nacional en su conjunto; 

• Ponga en riesgo la estabilidad de las instituciones financieras susceptibles de ser 
consideradas de riesgo sistémico o del sistema financiero del país; 

• Comprometa las acciones encaminadas a proveer el sano desarrollo del sistema financiero 
y el buen funcionamiento de los sistemas de pagos; y 

• Genere incumplimiento en las obligaciones de un participante en un sistema de pagos que 
dé lugar a que otros participantes incumplan, a su vez, con sus respectivas obligaciones que 
pueda afectar seriamente al sistema financiero. 

En este sentido, la Información relacionada con las comunicaciones dirigidas a los Participantes 
del Sistema de Pagos Electrónicos lnterbancarios (SPEI} en caso de Contingencia contenida en los 
documentos que amparan la presente prueba de daño, es clasificada como reservada, en virtud de 
lo siguiente: 

La divulgación de la citada información representa un riesgo de perjuicio significativo al interés 
público ya que pondría en riesgo la estabilidad de las instituciones financieras susceptibles de ser 
consideradas de riesgo sistémico o del sistema financiero del país; menoscabaría la efectividad de 
las medidas implementadas en los sistemas financiero o económico del país, poniendo en riesgo el 
funcionamiento de esos sistemas o, en su caso, de la economía nacional en su conjunto; 
comprometería las acciones encaminadas a proveer el sano desarrollo del sistema financiero y el 
buen funcionamiento de los sistemas de pagos; y generaría incumplimiento en las obligaciones de 
un participante en un sistema de pagos que dé lugar a que otros participantes incumplan, a su vez, 
con sus respectivas obligaciones que pueda afectar seriamente al sistema financiero, toda vez que 
dicho riesgo es: 

l. Real, en razón de revelar o divulgar la Información relacionada con las comunicaciones 
dirigidas a los Participantes del Sistema de Pagos Electrónicos lnterbancarios (SPEI} en caso 
de Contingencia facilita a una persona o grupo de personas con intenciones 
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delincuencia les identificar aspectos de seguridad informática, especificaciones técnicas en 
materia de seguridad, procesos de continuidad operativa y, en general, información 
relacionada con la infraestructura informática de los sistemas de pago administrados por 
este Instituto Central, lo cual posibilita la realización de acciones hostiles en contra de las 
tecnologías de la información de este Banco Central, así como de las infraestructuras que 
administra, opera y supervisa este Banco Central, lo cual, podría menoscabar la efectividad 
de las infraestructuras a tal grado, que su destrucción o inhabilitación afectaría seriamente 
la efectividad de las medidas implementadas en los sistemas financiero y económico, del 
país, arriesgando el funcionamiento de esos sistemas y, en consecuencia, de la economía 
nacional en su conjunto. 

Los riesgos aludidos tienen mayor probabilidad de materializarse con la entrega de la 
información, debido a que los delincuentes podrían diseñar estrategias para llevar a cabo 
ataques cibernéticos dirigidos específicamente al SPEI, dichos ataques focalizados podrían 
tener mayor probabilidad de éxito debido a que los delincuentes tendrían la posibilidad de 
dedicar todos sus recursos a ataques específicos identificados con base en la información 
en cuestión. 

Por lo anterior, exponer a los participantes de las infraestructuras de los mercados 
financieros así como al Banco Central que las administra, opera y supervisa, a estos riesgos 
cibernéticos puede perturbar considerablemente al sistema financiero por su efecto 
directo en la información y operaciones relativas a los usuarios de los sistemas de pagos -
tanto de las instituciones financieras como de las personas físicas y morales-. 

Incluso, los ataques cibernéticos pueden provocar la alteración de las órdenes de 
transferencia entre las cuentas bancarias de los participantes o la disrupción de los servicios 
de estos sistemas, lo cual pondría en riesgo el funcionamiento del sistema financiero y de la 
economía nacional en su conjunto, dañaría el buen funcionamiento de las infraestructuras 
de los mercados financieros, entre ellas los sistemas de pagos. 

En efecto, proporcionar la información materia de la presente prueba de daño, facilitaría 
que terceros logren acceder a información financiera o personal, modifiquen los datos que 
se procesan en ellas o, incluso, dejen fuera de operación a dichas tecnologías. 

Asimismo, es de suma importancia destacar que los ataques a las tecnologías de la 
información y de comunicaciones, son uno de los principales y más importantes 
instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 
computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con 
la finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos 
ataques se fundamentan en descubrir y aprovechar vulnerabilidades de dichos sistemas, 
basando cada descubrimiento en el análisis y estudio de la información de las 
especificaciones técnicas de diseño y construcción, seguridad informática, especificaciones 
técnicas en materia de seguridad, procesos de continuidad operativa y, en general, 
información relacionada con los sistemas correspondientes e infraestructura informática. 
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Está documentado en la literatura especializada en la materia que los principales elementos 
de información que requiere conocer un cibercriminal son: la arquitectura de los sistemas, 
sus especificaciones técnicas, horarios de operación, funcionalidad general, protocolos de 
comunicación, aspectos de seguridad informática instrumentados, entre otros, para 
descubrir y aprovechar los puntos débiles que pudieran existir en estos elementos y atacar 
a los sistemas. 1 

En el caso en concreto, la información materia de esta prueba de daño contiene información 
relacionada con especificaciones técnicas en materia de seguridad, procesos de continuidad 
operativa, información sobre los componentes de los sistemas informáticos así como 
especificaciones de equipos de cómputo y telecomunicaciones, entre otros, por lo que su 
divulgación proporcionaría elementos de información que facilitarían a los cibercriminales 
aprovechar los puntos débiles de las infraestructuras de los mercados financieros, entre 
ellas, los sistemas de pagos, y en consecuencia llevar a cabo ataques informáticos más 
certeros con la finalidad de causar daños o disrupción de servicios, obtener información, o 
realizar operaciones ilícitas como fraudes a través de infraestructuras. 

2. Demostrable, ya que es un hecho notorio que los sistemas de pagos de Bancos Centrales 
han sufrido ataques cibernéticos a través de estas infraestructuras, como SWIFT, la cual 
ha sido utilizada para realizar robos de capital, uno de estos casos es el del Banco Central 
de Bangladesh, que sufrió un robo de 81 millones de dólares. 2 O como el caso del Banco del 
Austro en Ecuador, en el que los atacantes utilizaron un método muy similar al de 
Bangladesh, para robar 12 millones de dólares. 3 Respecto de lo anterior, a la fecha SWIFT 
continúa siendo objeto de ataques por diferentes grupos de delincuentes informáticos, y 
expertos en seguridad informática consideran que este tipo de actividades es susceptible 
de expandirse a otros servicios y sistemas financieros. 4 Asimismo, los sistemas de empresas 
como Google, Facebook, PayPal y el New York Times se han visto comprometidos por 
ataques cibernéticos. 5 Las investigaciones realizadas señalan que estos ataques han sido 
orquestados por organizaciones criminales internacionales con herramientas y técnicas 
sofisticadas que, además de dañar la reputación de las instituciones afectadas, han 
generado cuantiosas pérdidas económicas. 6 

Para demostrar lo anterior, se citan algunos de los ataques más relevantes: 

Wilshusen, G. C. , & Powner, D. A. (2009). Cybersecurity : Continued efforts are needed to protect information 

systems from evolving threats (No. GA0-10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC. 
Michael Riley, Alan Katz. "Swift Hack Probe Expands to Up to a Dozen Banks Beyond Bangladesh". Bloomberg. 26 
Mayo 2016. 

Clavija R. Felipe, Osorio Daniel yYanquen Eduardo. (2017). "RIESGO CIBERNÉTICO: RELEVANCIA Y ENFOQUES PARA 
SU REGULACIÓN Y SUPERVISIÓN", 92 (Colombia). 

Antony Peyton. "Symantec revea Is more hack attempts on Swift network". Banking Technology. 11 de octubre de 
2016. 

Krombholz, K., Hobel, H., Huber, M., & Weippl, E. (2015). Advanced social engineering attacks. Journal of 
lnformation Security and applications, 22, 113-122. 
Cashell, B., Jackson, W. D., Jickling, M., & .Webel, B. (2004) . The economic impact of cyber-attacks. Congressional 
Research Service Documents, CRS RL32331 (Washington DC). 
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a) El ataque de tipo "Watering hale" en Polonia, que permitió utilizar un servidor de la 
Autoridad de Supervisión Financiera para distribuir código malicioso a más de 20 bancos 
polacos 7

, el cual se presentó en diversos países incluyendo México, en donde la Comisión 
Nacional Bancaria y de Valores resultó afectada; 8 

b) El ataque del ransomware de WannaCry, que aprovechó una vulnerabilidad inherente de 
Microsoft Windows, para cifrar la información contenida en las máquinas y exigir el pago de 
un "rescate" para devolver el contenido a su forma original, el cual interrumpió 
significativamente la operación rutinaria de varias instituciones comerciales y 
gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefónica, el Banco Central 
de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia; 9 

c) El ataque mediante el código malicioso "Petya", enfocado en borrar archivos y discos 
duros completos, que paralizó las actividades de aerolíneas, bancos y bufetes de abogados 
en Europa; 10 

d) El ataque que se perpetuo a BANCOMEXT el 9 de enero de 2018 a través de una 
afectación en su plataforma de pagos internacionales provocada por un tercero. Dicho 
ataque es similar a intromisiones ocurridas en otras instituciones en México y América 
Latina; 11 

e) La alerta mencionada por la National Emergency Number Association en coordinación 
con el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos 
como TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector 
público; 12 

f) Los cibertataques reportados por la empresa de ciberseguridad S21sec realizados por el 
grupo cibercriminal llamado 'Cobalt', el cual consistió en un ataque realizado a los cajero 

Badcyber, Author. "Several Polish Banks Hacked, lnformation Stolen by Unknown Attackers." BadCyber, 9 Feb. 2017, 

http://badcyber.com/several-polish-banks-hacked-information-stolen-by-unknown-attackers/ consultado el 11 oct 
2017. 

8 BAE Systems Applied lntelligence. "BAE Systems Threat Research Blog." Lazarus & Watering-Hole Attacks, 1 Jan. 
1970, http://baesystemsai.blogspot.mx/2017/02/lazarus-watering-hole-attacks.html . consultado el 2 de mayo de 
2018. consultado el 11 oct 2017. 

9 Mattei, T. A. (2017). Privacy, Confidentiality, and Security of Health Care lnformation: Lessons from the Recent 
WannaCry Cyberattack. World Neurosurgery, 104, 972-974. 

10 Marín, Eduardo. "Descubren Que Petya, El Ataque Que Paralizó Empresas De Toda Europa, No Secuestraba Archivos 
Sino Que Los Borraba." Gizmodo En Español, Es.gizmodo.com, 28 June 2017, http://es.gizmodo.com/descubren-que­
petya-el-ataque-que-paralizo-empresas-de-1796492938 consultado el 11 oct 2017. 

11 BANCOMEXT. "Acción oportuna de BANCOMEXT salvaguarda intereses de clientes y la institución". 

http://www.bancomext.com/comunicados/18443, consultado el 07 de febrero de 2018. 
12 Nussman, Chris. "DHS Bulletin on Denial of Service (TDoS) Attacks on PSAPs." NENA The 911 Association, 17 Mar. 2013, 

www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm. consultada el 22 de 
enero de 2018. 
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automáticos basado en red, es decir que no se requiere acceso físico al cajero para 
perpetrarlos, sino que la infección se lleva a cabo desde la propia red interna del banco; 13 

g) El ciberataque basado en la modalidad de denegación de servicio distribuido (DDoS) en 
Holanda, en el cual diez millones de holandeses se quedaron sin firma digital por el bloqueo 
del portal como consecuencia de una avalancha de solicitudes; 14 

h) Los ciberataques a los que fue víctima Delta Air Unes, entre el 26 de septiembre al 12 de 
octubre de 2017, los cuales fueron informados a través de un comunicado que la compañía 
[24]7.ai, proveedora de servicios informáticos de ésta y otras compañías, suceso que causó 
que los datos bancarios de algunos de los usuarios de la aerolínea se hayan visto 
comprometidos durante ese periodo. 15 

i) El ataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistió 
en la alteración de sus aplicativos para conectarse al SPEI de algunos participantes, 
mediante código malicioso, el cual distribuyó dinero desde las cuentas concentradoras de 
los participantes a cuentas de usuarios específicas, los cuales fueron utilizados como 
"mulas" para la extracción del dinero. 16 A la fecha de elaboración de la presente prueba de 
daño, se estima un daño a los participantes del SPEI de aproximadamente 300 millones de 
pesos. 17 

Ahora bien, es de destacar que los cibercriminales han utilizado técnicas de ingeniería 
social para obtener información y con ello acceder o vulnerar incluso los sistemas más 
seguros. Una de las formas más comunes de vulnerar los sistemas es mediante la obtención 
de información a través de diversas fuentes y mecanismos que les permita diseñar ataques 
informáticos encaminados a ingresar sin autorización a computadoras, sistemas, 
aplicaciones, y redes de comunicación, entre otros elementos, con la finalidad de causar 
daños o disrupción de servicios, obtener información, o realizar operaciones ilícitas como 
fraudes. Las corporaciones multinacionales y las agencias de noticias han sido víctimas de 
sofisticados ataques dirigidos contra sus sistemas de información derivado de la aplicación 
de técnicas de ingeniería social. 18 

S21Sec. "COBALT: EL CIBERCRIMEN ORGANIZADO GOLPEA LOS CAJEROS AUTOMÁTICOS EUROPEOS." S21Sec, 23 
Nov. 2016, www.s21sec.com/es/blog/2016/11/cobalt-cibercrimen-organ izado-que-ataca-a- los-cajeros­
automaticos-europeos consultado el 30 de abril de 2018. 
Recalde, Luis. EL CIBERESPACIO: EL NUEVO TEATRO DE GUERRA GLOBAL. Revista De Ciencias De Seguridad y 
Defensa, http://geol.espe.edu .ec/wp-content/uploads/2016/07 /art15.pdf consultado el 30 de abril de 2018 

Delta Airlines. "INFORMATION ON [24]7.AI CYBER INCIDENT." lnformation on [24]7.Ai Cyber lncident, 7 Apr. 2018, 
www.delta .com/content/www/en US/response.html consultado el 30 de abril de 2018. 
Banco de México. "Información sobre los ataques a los Participantes del SPEI" . 
http://www.banxico.org.mx/inicio/banner/informacion-importante-sobre-la-situacion-del-spei/%7B2B9BB8C6-
D66B-38C4-CC90-F72A7BC335C9%7D.pdf, consultado el 14 de junio de 2018. 
Acorde con los "Puntos importantes sobre la situación actual del SPEI" publicados en la página de internet del 
Banco de México consultados el 13 de junio de 2018. http://www.banxico.org.mx/inicio/banner/informacion­
i mporta nte-sobre-la-situacion-del-spei/% 7B022CD9 D7-11A9-68E6-D1A5-965F5 7 A23 F60% 7D. pdf 
Granger, S. (2001). Social engineering fundamentals, part 1: hacker tactics. Security Focus, 18 de diciembre de 
2001. 
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Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 
informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones 
de arquitectura o configuración de los programas o dispositivos a personas cuyo rol no 
esté autorizado, 19 en el entendido de que dicha información, al estar en posesión de 
personas no autorizadas, puede facilitar que se realice un ataque exitoso contra la 
infraestructura tecnológica del Banco Central de la Nación, impidiéndole cumplir sus 
funciones establecidas en la Ley del Banco de México, así como aquello que le fue conferido 
por mandato constitucional. 

En este sentido, la divulgación de la información materia de la presente prueba de daño, 
potencializaría que hechos como los mencionados ocurran en las infraestructuras de los 
mercados financieros, entre ellas, las que administra y opera el Banco de México, puesto 
que de divulgarse la información requerida por el solicitante, los cibercriminales contarían 
con los elementos necesarios para perpetrar un ataque informático directo a este Instituto 
Central. Lo anterior, puede conducir al incumplimiento de sus obligaciones hacia los 
participantes del sistema financiero y/o provocar que a su vez, estos no puedan cumplir con 
sus propias obligaciones, y en consecuencia, generar un colapso del sistema financiero 
nacional o de los sistemas de pagos, lo que iría en contravención a lo establecido en el 
artículo 2o. de la Ley del Banco de México. 

3. Identificable, ya que a la fecha de realización de la presente prueba de daño, es un hecho 
notorio que los sistemas de pagos están siendo objeto de ciberataques a gran escala, como 
quedó demostrado en la sección anterior. Si bien dichos ataques no han logrado irrumpir 
en los sistemas del Banco de México, resulta claramente identificable que el objeto final de 
dichos ataques son los sistemas de pagos que maneja el Banco de México, cuya seguridad 
depende de la reserva de la información materia de la presente prueba de daño. 

En ese sentido, un ataque informático derivado de proporcionar la Información 
relacionada con las comunicaciones dirigidas a los Participantes del Sistema de Pagos 
Electrónicos lnterbancarios (SPEI) en caso de Contingencia, podría resultar en la afectación 
de las órdenes de transferencia en las cuentas bancarias de los distintos participantes y de 
los usuarios del sistema en comento. A su vez, estas afectaciones en las órdenes de 
transferencia podrían derivar en una pérdida de patrimonio no sólo para las instituciones 
financieras del país y demás participantes de los sistemas de pagos, sino en perjuicio de la 
población usuaria de los pagos electrónicos interbancarios, es decir millones de personas 
físicas y morales, incluyendo aquellos empleados del sector público o privado que reciben 
su pago de salario vía transferencia electrónica que realizan sus patrones. 

Ver por ejemplo las 10 medidas básicas de ciberseguridad de la Security lnformation Center, en particular la 
relacionada con "Implementar un programa de capacitación en seguridad cibernética para empleados" en donde 
recomiendan sensibilizar sobre los temas de ingeniería social que buscan obtener información mediante diversos 
canales de comunicación solicitando información sensible. 
https://www.waterisac.org/sites/ defa u lt/files/ pu bl ic/10 _ Basic _ Cybersecu rity _ Measu res-
WaterlSAC _Ju ne2015 _ 0. pdf consultado el 13 de junio de 2018. 
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Adicionalmente, una disrupción en los servicios provistos por los sistemas de pagos o de sus 
participantes, producto de un ataque contra estos o sus tecnologías de la información y de 
comunicaciones, tendría repercusiones directas para una gran cantidad de empresas y 
comercios, cuyas obligaciones a cubrir a través de pagos electrónicos interbancarios se 
verían afectadas durante el tiempo de la interrupción de estos servicios. Asimismo, la 
población en general que utiliza estos medio de pago, vería afectada su capacidad para 
realizar o cumplir con el pago de bienes y servicios, y las instituciones bancarias y no 
bancarias participantes de los sistemas de pagos, que obtienen parte de sus ingresos del 
cobro de comisiones por la prestación del servicio de pagos a través de estos, también 
resultarían gravemente perjudicadas, lo cual provocaría una seria afectación al sistema 
financiero. Finalmente, las personas que reciben pagos del Gobierno Federal mismos que 
son dispersados por este Instituto Central en su carácter de Agente Financiero de la 
Tesorería de la Federación, se verían seriamente comprometidos. 

Por lo anterior, un ataque perpetrado directamente al SPEI o a sus participantes, ocasionado por 
dar a conocer la Información relacionada con las comunicaciones dirigidas a los Participantes del 
Sistema de Pagos Electrónicos lnterbancarios (SPEI) en caso de Contingencia, representa un 
perjuicio significativo para el sistema financiero del país y para la población usuaria de los servicios 
de transferencias electrónicas interbancarias, pues de acuerdo con la información del Banco de 
México, de marzo de 2017 a marzo de 2018, se realizaron aproximadamente 544 millones de pagos 
electrónicos interbancarios por un monto de 293 billones de pesos; lo anterior equivale a más de 62 
mil operaciones por un monto de 33 mil millones de pesos por hora, únicamente para lo que 
respecta al SPEI. 20 

Con base en estas cifras, es evidente que un ataque cibernético que vulnere la operación de los 
sistemas de pagos, sus tecnologías de la información y de comunicaciones, o la de sus participantes, 
sin importar la duración de la disrupción, puede llegar a tener efectos cuantiosos sobre la actividad 
económica del país y sobre el patrimonio de los usuarios de estos servicios; en especial, si este 
ocurre en alguno de los días de mayor actividad económica en el año, fechas particulares en que el 
número y monto de las operaciones se incrementa considerablemente. 

En relación con lo anterior, es importante señalar que México ocupa el tercer lugar mundial en 
crímenes cibernéticos, después de China y Sudáfrica 21 y que tan sólo en México, el costo causado 
por el cibercrimen ascendió a $5,500 millones de dólares y afectó alrededor de 22.4 millones de 
personas; mientras que a nivel mundial, el costo ascendió a $125,900 millones de dólares y afectó 

20 

21 

Banco de México. Sistemas de pago de alto valor, Sistemas de liquidación en tiempo real (CF252) - Sistema de 
Pagos Electrónico lnterbancarios. 
http://www. ba nxico .org. mx/Si el ntern et/ consulta rDi rectoriol nternetAction .do ?sector=S&accio n=consu Ita rCuad r 
o&idCuadro=CF252&1ocale=es 
Arreola Javier. "Ciberseguridad (casi) a prueba del enemigo 'invisible'". Forbes México. 
http://www.forbes.com .mx/ciberseguridad-casi-prueba-del-enemigo-invisible/ consultado el 11 de octubre de 
2017. 
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a 689.4 millones de personas. 22 Por lo anterior, este Instituto Central 23 y autoridades como la 
Secretaría de Hacienda y Crédito Público 24 se han pronunciado sobre la importancia de fortalecer la 
ciberseguridad para la estabilidad del sistema financiero. 

Adicionalmente, el riesgo de perjuicio que supondría la divulgación de la información materia de 
esta prueba de daño, supera el interés público general de que se difunda, pues el interés público 
se centra en que no se comprometa la efectividad en las medidas implementadas en los sistemas 
financiero y económico, que propician el buen funcionamiento de esos sistemas y de la economía 
nacional en su conjunto, la estabilidad en los mercados financieros y en los sistemas de pagos. Por 
lo que, la Información relacionada con las auditorías internas realizadas al Sistema de Pagos 
Electrónicos lnterbancarios (SPEI}, no satisface un interés público, por el contrario, es información 
que pone en riesgo el buen funcionamiento de los sistemas de pagos y de la economía nacional en 
su conjunto. Asimismo al realizar una interpretación sobre la alternativa que más satisface dicho 
interés, se puede concluir que debe prevalecer el derecho más favorable a las personas, esto es, 
beneficiar el interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las 
funciones del Banco de México y los sistemas de pagos administrados por éste, en particular el SPEI, 
el cual es la infraestructura de los mercados financieros más importante del país. 

En consecuencia, proporcionar la información en cuestión, no aporta un beneficio mayor a la 
transparencia y rendición de cuentas que sea comparable con el perjuicio que implicaría el hecho 
de divulgarla y que en un momento dado, permita planear y perpetrar ataques cibernéticos dirigidos 
específicamente a los sistemas de pagos administrados por el Banco de México y a la infraestructura 
relacionada con estos, los cuales tengan como resultado la creación de mecanismos que faciliten el 
acceso indebido, la substracción de información, como datos personales referente a sus usuarios y 
las operaciones que realizan, la alteración de las órdenes de transferencia entre las cuentas 
bancarias de los participantes o la disrupción en éstos. En este sentido, el riesgo de perjuicio antes 
señalado supera claramente el interés general de que se difunda la información. 

Por otra parte, la limitación se adecua al principio de proporcionalidad, toda vez que debe 
prevalecer el interés que más beneficie a la colectividad, y como se ha dicho, proteger la 
Información relacionada con las comunicaciones dirigidas a los Participantes del Sistema de Pagos 
Electrónicos lnterbancarios {SPEI) en caso de Contingencia evitará poner en riesgo el buen 
funcionamiento de los sistemas de pagos, del sistema financiero y de la economía nacional en su 
conjunto. 

22 

23 

24 

Informe Norton sobre Ciberseguridad 2016 - Comparaciones Globales 

https://www.symantec.com/content/dam/symantec/mx/docs/reports/2016-norton-cyber-security-insights­
comparisons-mexico-es.pdf consultado el 9 de octubre de 2017. 

En septiembre de 2016, el Banco de México publicó el documento "Política y funciones del Banco de México 
respecto a las infraestructuras de los mercados financieros" en el cual dedica una sección especial al tema de 
seguridad informática. Este documento se encuentra disponible en la siguiente dirección electrónica: 
http://www.banxico .org.mx/sistemas-de-pago/informacion-general/politica-del-banco-de-mexico-respecto-de­
las- i nfra/% 7 82 EAC65 02-21 F4-AB2 D-D250-06926E E796F8% 7 D. pdf 

Secretaría de Hacienda y Crédito Público. "Comunicado No. 212. Clave Para El Desarrollo De México, Fortalecer 
La Ciberseguridad: Meade Kuribreña." Gob.mx, 23 Oct. 2017, www.gob.mx/shcp/es/prensa/comunicado-no-
212-clave-pa ra-el-desa rrol lo-de-mexico-forta lecer-la-ci bersegu ri d ad-meade-ku ri brena ?i diom=es consu Ita do el 
23 de noviembre de 2017. 
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Asimismo, reservar la información en cuestión representa el medio menos restrictivo disponible 
para evitar el perjuicio, en aras salvaguardar el buen funcionamiento de los sistemas de pagos, así 
como la estabilidad del sistema financiero, puesto que el propio legislador determinó que el medio 
menos restrictivo es la clasificación de la información cuando actualice las causales prevista en la 
Ley, tal y como se demostró en el presente caso. 

En razón de lo anterior, y vistas las consideraciones expuestas en el presente documento, con 
fundamento en lo establecido en los artículos 60., apartado A, fracciones I y VIII, párrafo sexto, 28, 
párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 1, 100, 103, 
segundo párrafo, 104, 105, 106, fracción 111, 107, 108, último párrafo, 109, 113, fracciones IV, y 114 
de la LGTAIP; 110, fracciones IV, y 111 de la LFTAIP, lo., 2o. y 3o., fracción 1, de la Ley del Banco de 
México; 4o., párrafo primero, 80., párrafos primero, y tercero, 10, párrafo primero, 20, del 
Reglamento Interior del Banco de México; Segundo, fracción VI, del Acuerdo de Adscripción de las 
Unidades Administrativas del Banco de México; así como, Primero, Cuarto, Sexto, párrafo segundo, 
Séptimo, fracción 1, Octavo, párrafos primero, segundo y tercero, Vigésimo segundo, fracciones 1, 11 
y IV, de los Lineamientos, se clasifica como reservada, la Información relacionada con las 
comunicaciones dirigidas a los Participantes del Sistema de Pagos Electrónicos lnterbancarios 
(SPEI} en caso de Contingencia por el plazo de 5 años a partir de la fecha de clasificación, toda vez 
que, como se ha manifestado esta acción atiende a la protección de las medidas de seguridad 
informática, con la finalidad de evitar intrusiones que puedan inhabilitar los sistemas de tecnologías 
de la información y comunicaciones, por lo que, en caso de revelarse, permitiría el desarrollo de 
estrategias para la realización de ataques informáticos, no solo de las vulnerabilidades identificadas 
sino de aquellas que no se encuentran reconocidas provocando afectaciones a las infraestructuras 
de los mercados financieros que opera y administra este Instituto Central, entre ellas los sistemas 
de pagos, menoscabaría la efectividad de las medidas implementadas en relación con las políticas 
en materia del sistema financiero del país, y ponga en riesgo la estabilidad de las instituciones 
financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del país, 
así como comprometería las acciones encaminadas a propiciar el sano desarrollo del sistema 
financiero y el buen funcionamiento de los sistemas de pagos. 
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Swift Hack Probe Expands to Up to a Dozen 
Banks Beyond Bangladesh 

... FireEye said to investigate broad camp.aign in Southeast Asia 

... No indication in latest disclosures whether money was talcen 

SWift Hack lnYestigation Expmds to Southeast Asia 

lnvestigators are examining possible computer breaches atas many as 12 banks linked to Swift's 

global payments network that have irregularities similar to those in the theft of$81 million from 

the Bangladesh central barde, according to a person familiar with the probe. 

112 
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lo induúio finoncic<• - los deaoc& do lao ""°'l"'" abe<­
nmc:os,. debido • la irnportancM: de - imtitucknes ~ 
dos y lo m"IJIIÍ1lld de las pé,didm incurridos. ""'"6e,on m 
ltusio, ~ y E~. En oeptiembredo 2014-. 

kitJ"""' occeder al ,i,tt""' eieclrÓnico ele _..,;ón de 

c...fic:o ~- 1 
l'«imerodo-.,.scibemobc:men 2015 ccnpé,dido 
......._ • ....,,_, por-eco,.....,.,. 

......... "'"" .................. ..,.. 
,....J ....... !111 ...... ., 

óam ....... , , 
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What will be the BIGGEST 
ii( l_p:,;j1.:\p:,;jc.. FINANCIAL CRIME RISK IN 20177 E•dus~F1CY1c-1; 

R1:;. .. S<_, _ _1 - 1 _'it ~·=-
r tlWrt' i-m, ~CJOl ( r.me ~'is's lOJ 7 ,eo.,;,,t 

banking 
technology 

18 May, 2017 

39 ~ loa--n .. °"' hO Y: lt O. Hub. lll l"' h.,: 
Pll 't MEh rs AR k HrnE ·-'*' .. ..,_ 1o c,uoc:4, ,1"'º 

D 
! DYTO : ll \l!Al : J\IOP nh,1 • 1,.,,snP "h-111-)"''' , ~-

tec reveals mon hack attempts on S,,ift network 

.:_Jrim:·, 2016 Written by Antony Peyton 

lw fuond evidmce that the Odinaff group has motmted 
attacks on Swift users, using malware to hiele customers' own :records of 
Swift messages rel.aling to fnudulent transactions. 

The tools used are designed to momtor customers' local message logs 
for keywords relating to certain transactions. They will then move these 
logs out of customers' local Swift software environment. Symantec says 
it has no indication that Swift netwon was itself compromised. 

SJmautec says tbese Odinaff' attacks are an e:umple of anotb.er group 
believed to be involved in this lciud of activity, following the 
Bam:ll'k:s.h cmu:,J lwJk hc:m lioked to the Lazams group. 

There are no appilfflt lioks between Odinaff"s attacks and the attacks on 
banb' Swift enviromnents attnl>uted to Lazaras and the Swift-related 
malware used by lb.e Odinaff group bears no re:semblance to 
Trojm.BIIDSVt'ift, tbe malware used in lb.e l.azarus-lioked attacks. 

Odinaff attacks by region (IMAGE: 
S:ymantec) Click to enlarge 

But Symantec notes that the attad:s involving Odinaff share some links to tbe C:ubanak group, whos:e activities 
became public in late 2014. Cubanak also specialises inhigh-value attacks against financia} institntions andhas 
been implicated in a string of attad:s against banks in addition to point of sale (PoS) iutmsions. 

Ibis is bad news for Swift but its figbt bad: 1.gainst tbe-Se attacks has been extensive and ongoing. It has ~ 
strongly on lb.e subject and recently unveiled SwiftSmart modules to belp its customers operate lheir Swift 
environment "securely and in-line with best practice" _ Ibis move is also a "critical part" of its Custpmc;J 
SKUJ1ty PrQgramme lmn.ched in May 2016. That fíve-part plan was a result oh<arions had::ing mcidmts. 

lt's ru,I jusi Swift 

Symantec says that since Jamwy 2016, discreet campaigns involving malware called Trojan.Odinaffha-ve 
targeted 1. number of financia} orgao.isatioos worldwide. These attads appear to be "extremely focused" on 
organisations operating in the banking, securities, trading and payroll sectms. Organisations who prowie 
support senrices to tbese industries are ~also of interest~. 

~ .1&Wlljeclt~reuea1s-inore-lB:ll-illemps-oo-swl!l-1BWOR1 114 
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AdY1mced Social Engineering Atta.cks-tt 

K&tharina Krombhotz, Heidcli~ Hobcl, Markus Huber, Edg...- Weippl 

Sil.A Runnlt, F.uoru.t .. ..,.. 1 , , AT-1 °'º v·~·IIG, A .. rna 

Ab&tract 

Social enginrering has i,merr;lld ""a scriowl tbrmt in virtual communitÍ<!'I and is ""l'Jfoctive IIIMll8 Lo au,,ck iníonnation 
systcm,. Toe 81!f\'ÍCXl!l 1Lsed by tocia)''• knowledg,, worlan ¡Jll!JlNl! tbe ground for lllph.iaticated social <!llginrering attad<JI. 
·n,., growing Lrend tm.•...-dll Bl'OD (bring your own de-vice) po1;.,;,,,, arid too use of online communicaLion Bnd oollebomtion 
tool!I in priVlll.e Bnd buoillC!l!I C!IIViroru:nent.11 aggr&\'81.e lb!! probll!ID. In glolJftlly artin,: comp&JÚl!I. U!tllil5 are no longer 
,:oograplücally co-located , but !!Ulffod just-in-time. Tbe docr_. in penonal intcrection combine<! with a plel.hor-a of 
tools use<! for COIIllDllllrAtioo (e-mail, IM, Skype, Dropl,ax, Linkcdln, Lync; etc. ) croote aew auad< voclDn! íor social 
eagiru,ering att.adal. 11.ecent al teda! on «1111Jl811Íí!S ,mch 11.s t.he New York Timm and RSA bave sbown Lbat tBlg{'tod 
speer-phio;Jiin¡¡ 111.t.&clt!! are 811 ~ecli\"'-, evolutionary 81.ep oí ,iocis1 engineerin,: 111.tlldts. Combined with U!ro-day-<!Xploits, 
th<.1• lx,come a d,wgerous ..,,..pon tll.llt i5 úllm USl!(J by IKIV1UIO!d persistent tbrt!Btl< This l"'i>"' provide,i a tluODOID)' o( 

wcll-known social t'D¡:inoerin,: &tted<s "" well "" a c:omprehensive oven'll!W oí "'1v8IIOl!d !IOdal cai:inoering altAclu! on u,., 
koowle<IJ:1) wortcr. 

K~ -,uríty, pri>'!IC}'. !lOcial m,ginrering, aLt.ack ISOl!DllrÍOl5., ka°"'ledll" worlí!r, bring your own devÍ<ll> 

l. Introdurtlon 

n... Internet he8 beco= too Jargmt rommunication Bnd 
inlillrma.tioo exdum,:c wedium. In our <""")'day lifu, com­
nnutication h"" bccome dw.rihtJ.ted ové< a variety oí ontin<, 
romnw.aialtioo claanool!i. 1 n addi tioo to e-mail and IM 
c:omnw.nication, Wi!b 2..0 !!NVioo! sud! "" Twitter, Filtll>­
bool<, and othl,r l!OCial n,,t,mrking ·Lm hav,, beooill<' a 
pan of ou.r daily ro11tioo in pri\'Rte and hwilll!!II commu­
nication. CotnpRDÍl!I expoct lbeir employce5 Lo be higbl1• 
mobile and ftexible coooerning Lbcir worklspea, [ IIJt and 
there is an incre&.'Úng trend tcw,•ardfi uperting mnploy­
Ol!I and knowledge worters to use th<!ir own ~ice,i far 
work, both in the office and e!i;ewb!!n!. Thill incn!IIM! in 
llexibility Blld, coo,-m,eJy. reduction in f...,,,..Lo-!aa, com­
nrunication 8lld sbared office ,ipaa, Dll!6II!! that illCil!&'Úll,: 
amounts oí daLa oood to be IIl8de lmlilah.11! to co-wonen; 
tJu-ough onlioo c:han.ncl!i. 11,e devcl<lpmcnt oí dca!Jllnll­
ized dlll.a ...,,.,,,.; and cloud serviCllll b8'l brougbt about a 
paradigm sbift. i n file sbarin,: "" wi,11 ...., COIDIIlllnialtion, 
wlticb today is mostly c:ondllctOO overa t.lúrd party, be ita 
social °"'"°"' ar BIIY other type o! plalform. In thi world 
of iquitoo8 comnmnication, peopie frol!ty p11blillb infor­
mstion in online communi<:at.ioll 8lld rollaborat.ion tool!!, 
sud, ...,, cloud """'ic"' and axial ac,twork.s, witb very littlc 
thou,:],t of 81!Curity and pñvncy. Tbey aharo hig:hly 8t'D­

. ·fr,e documenli< and infonnstion in cloud scrvic.., with 
()(her virtual uscrs arowld the glob<'. Moet. oí th<! time, 

*Thim P-1*'" • all ~ .. rwan oí lM .oomfar.a.m ¡:.pw 131] 

fnpn•• .,.-..., lo J_,..¡ o/ lnto<- s..-,~,,..¡ Awi,a.-. 

,....,.,, o:MWdcr u..ir int.l!nlct.ion partner,, u tru&ed, cvcn 
thou,:h the only idl!llti:fication ;,, an e-mail addr- rr II 

virtual profile. In rerent yeani, !OCurity vulnembilitim in 
onJin<, romm,.micstion Bnd dl!ll.a !!haring clianne"1 lu!.ve OÍ· 

ten boen rni.......i Lo 1""lt "'-""'itive information. Sucb vul­
nenlbilil.i"' can be 6xed and the socurity d tbe cbalJaob, 
can be stren,:theood. H°""""cr, evt'D l!OCurity-enbancini: 
IDl!l.t.:..i,. are pow,,rlm!I whcn U!ll!l'5 aro manip111atcd by 11o­

cial engineera. Th<! tenn lm11t1Jhdg,, u,or,t,,r ......, coiru!d ~ 
~ Dru<:tl!r more t.hM W Y"""' ago and atiU doiaibc!fi 
the 1-ic characteristica oí a wrri« whoee III.Ain CBj)ital 
is knowled,:c [I, . 11,e IIIOlll powerful tool an 111.tad«< 
can ..,,., to BC<X!II thi!l lrnowledge is Sociol E~: 
manipulating a pcmon inlo ¡:ivia,: information to the 11o­

cial en¡:ineer. lt i,, superior to IIIOlll otber forms oí bad<­
ing in thaL iL can brl!BCh ev.., the mo&t. 1"!CU11! 8}'2lte0lli, 

.... loo us,m thelIJll(!Mlll 1111! th<! IDOBI. vulnerllble part o( 

the syst.cm. a-ch b8'l ,di~ Lbat 11ocial t'Dginoering 
1' 068}' LO IWLomate in 111811Y aM!ffl Md can therciorc b<' 
perfonned on a large l!Cale. Social l!lli;inooring hM beoome 
an emergin,: threat in virtual communite. Multin&tional 
oorporetioos and D<'WB e.gen,,;.,,. h8"" (allen victim LO IIO­

ph1'!1.icated targeted 111.tacb on tbcir iníormstion !)'lltemll. 

Goo,:le'• intemal sy,tem .,,.,.,, comprornml m 2019 21, the 
RSA S<lCIITity token sy,a.em "'"" broken in ~ 11 [ 11, F...,,,_ 
book WIII com¡>rOIIIÍ!led in 2D13 141, llff ,..,.. the Ncw York 
TilDl!I 411!. Many Pa¡¡Pol <!OIILUJDerll hav,, roccived phil!ih­
ing ,,_m&ils ' ] 8lld rn811Y have givea t h~ &tllld<enl priVIII.<' 
inJormation audl "" crediL caed numl"'11L Tbme recen! 111.­
tacb on high-\'lllue """"°' aro c:ommonly rnforred to u 

J.IJ¡ 17. J014 
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BadCyber 
M, king in~ _ec j umalLm great aga.¡n1 

Several Polish banks 
by information 

attackers 
stolen 

hacked, 
unknown 

bad~:_; t.e-1 F ~ 0 1-.J a r:: :; .:-_:r~ l.., C "ff1~ :'l'~o:is.t'9a:1o •i t12 nvi ng. r!'' a 1·:::1 '1? 

'-' 1 d 

241 
1114 

Página 16 de 33 



BANCO DE t\ÉXICO 

REFERENCIA 8 

21512018 

BAE SYSTEMS TIIREAT RESEARCH BlOG 

Home PIO<lJcts Scluoons News & E11ef1l's ~rtner.; Ahout Us Calt!l!f5 

Pc,sted t,1 BAE Sy,;• ms :..,Plied klle 'l,gence-S..00.y, 12 Febru.r¡, 20 17 

LAZARUS & WATERING-HOLE ATIACKS 

On~rcJ Fe:t: ruJry l0 17.h?5Earc.hP-rs atbaek:yter cr:rn re:e- ct ana!"Ciciecn- tleta l OaEaiert~ r 

a.:lactli !l.rect..'<I al ~Ol!sh n • r l lr."aullar nie artlcie i. M ' . DIJ ,tá!511\at ' Plls ,·s- ~y r.ir - me 
m~·~ !i t?.ri·oi, s /,'lform,u,:::,'l sc c1.l,'ll}' 1.1 :: itte r. lilE' a~-e .. t.i Pot'ana" 1Dílu111ed O)' a I t c·,er :00 

c,i.-nrne.-rlilal li s tt a ineen c-or ')Meod a6 vtdlm~ 

-i,·s. rep:i r1 p ro•Jllle6 an ene e e .t.ct. bii 

aes ia1 r n 

AHA.1.YSIS 

As staled in !lle b g, tke atta:cks are StlSjlecte of ori · · ting the websi e mi tb~ sil 

Fiwcial Siijlernsiow A!I! ity (kilt.go1[.JplJ. soown tie "' 

CJ 8.~t',~,~~Jt)l~I ~,i.K~S:..~}): •A ' " '' 
1~, '"" '· j,I' : ru, . . • .., , 

• • ..., • _... .. ., "" - • ..,... , , • • i · ·-~ • · · · ~ e o 1), 1111 

1' ,1f••• ,T - " El 
f ,. -, .. - . ., 

Fr::rn a't lea::t 20 16· ! 0-07 1D l3te Jarrr-:,; 1.ft.2 wetl6lte coth? had e modHJea lo cau&e .-...ors :.e 
OOt1;r ...o.d rn · clooli -.3 vaScr1pt me "rorn ttie fOlilO'IIW1g iOUUC'!16: 

s IISCUI( 

Sl;n li1) I> re.a:t,e: O\lf reQIIIII• ~ Tbf'NI 

lkllletln. 

POPIUII NSIS 

III llilS 10 $tiWI 

.CIIII ... A~ 
CIIIIICl 

FGr furttle lllb'm:att:t, Df '> lllk b an ~. 
Pe.se carftlct UL 

UT 1'11r-:!"'f.: 

119 
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ResearchGate 

Privacy, Confidentiality, and Security of Health 
Care Information: Lessons from the Recent 
WannaCry Cyberattack 

Artlcl~ World Neurosurgery · June 2011 

1 142 

l authar. 

Eastem Maine Medica.! Center 

164 PUBLltA l 101'f!. 004 Llr AflON~ 

.. --...---·-~ an•OcmNl' ::ID.l7. 

The.-tw~•-oldlo-- k 
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ea m M:::OBa ~ PEÚCUlAS VIDEOJUEGOS SMARTPHONES ESPACIO 

Descubren que Petya, el ataque que 
paralizó empresas de toda Europa, no 
secuestraba archivos sino que los 
borraba 

• Eduardo Marín 
6128/fl 3:flpm • 

Imagen. BJOrn Olm>n. b.aJo ilcencla Crna'.lve Cowmons. 

13.9K 2 2 

Un nuevo ataque de ransomware, conocido como Petya, hizo que se 

paralizaran las actividades en un gran número de oficinas de compañías 

importantes en Europa, incluyendo aerolíneas, bancos y bufetes de 

abogados. Sin embargo, un nuevo análisis asegura que este ataque era 

mucho peor de lo que imaginamos. 
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ACCIÓN OPORTUNA DE BAN COMEXT SALVAGUARDA INTERESES DE 
CLI ENTES Y LA INSTITUCIÓN 

El Banco Nacional de Comercio Exterior (Bancomext ), informa que. a pesar de las robustas medidas de seguridad con 

que n~nta. el d1a 9 de enero fue víctima~ un.1 aftttación en su plataforma de pagos internac ionales provocada por 

un tercei-o 

Las autorid~ NO confirmado que- el modus operandi de los presuntos "hackers• e s simil3r a intromisiones 

ocurridas e-n otras inst1tuc~s en Mexico y América l atina . 

Afortuna<bmcnte. el protocolo y l.1 oportun.a reacción de las áreas responsables de la operación, con el apoyo de los 

ban<os. las autoridades correspond~ntes yet Banco de Me,cico. lograron contener este httho. 

en destacM q~ los mtereses ~ nuestros clientes y los del propt0 B;¡nco se encuentran a sal\ilO y que Bancomext 
e5tj reanudando ~raciones para sus clientes y contrap.lf'"tes. 

A medida que e)C1sta mayor 1nfor~10n ~ h.v:1 ~ conocim,ento del pubhco. 

Te~ono de COf'l"l..lmución Soc ial 15551024 

Oesc.vga ~I comunkado {http -bMll'.orN!'llt com,;wp <.onteot~ 18,0112 COMUNKADO DE PRf.NSA BANc.OME:X:t 

190110.pdt) 
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PUBLIC & MEDIA(/) !>IGN IN (/tOGIN.J\SPX) 

Ento:!r s.e,a rch entena .. 

• \ Are you prepared for a I L~arn mo re about ~·- -
fJ n-- • NETWORK VolP contact I 
, J ~ -= r.~ nl <"'r.:; .inri hm ~ , 

TAi.AR ~';'"•, EMERGENCY? Talun can ~e lp~ ____ , 
(hctps:ltwww.naylc.met'Nork.com/abs-olucebmlabmc.aspx?b=4:56.S&z=6987} 

MEN U 

NENA News. Press. & Stories ... : Home Page 

Emai~ to a Friend (/memb:ers/sen d .asp' ln=119592} 

DHS Bulletin on Denial of Service (TDoS) Attacks on PSAPs 
Sunday. March 17. 2013 {O Comments) 
Pos:::ed by: -Chris Nussman 

Share (https:l'vtN,w.addtri s.cc rr,:.lbookmarl....oh o?\r-:!508.pu-b=yo urmemhersh ip) 

"".')1e OepartrT'lent o" Home and S~rur. t'¡ (Dh.S) NCCIC · ac;ona Coordin.3t1ng Cem er for Communicat 1ons - the OHS­

Off ::e o., Emergen-cy Cornmunications. DHS - O~ ice of lnfrastructure Protection. Federal Ccmmunicat ions 
Comm1ssion. che Na:iona1 Cyber and Forens.:cs Training • l~ance, the FBi -Natio na l C)1b ~ lnvestigative joint Tas.,;. Force 

worfong in coordi n,ar,,on ·Nith the National Emergency Number Associati o (NENA). t he Associa.t ion o f Pub ic Sa'"ety 
Communica tions Offidal=- (APCO) lnternational. Louisiana Fu: ion Cencer. M·ansfield Po/ice Department and 

teleco;l'lmun c.at"on,s ~ervice prov1ders to identify· and mitigate the effeus of a C!"':1m inal Telepnony Demal of Ser-vice 
[700$ / agains:c publ ic safety c:a'Tl mun¡cations, riospita !; and am 'bu anee s.ervices. Th is is far immediate dissemin ation 

to i:ub lic s:ofet:,• am:wer ing poin s {PSAPs) and em ergen()• com'11 LJ nícac;ons centers: ano pe-r::onne . 

Background: lr,formac on received from multip e jur ~ ctions ,r,dicates the possibilJty of attack$. cargeti:ng the 
teleph one systems. of p-ublic sector enot,es. Dozens. of s.uch attacks have targeted the adm nistra PSAP lines (not 

tne 91 1 emerge.,cy ,ine~ The perpe t"ato~ of the attack na,,.,·e laun:::hed high volume of ca lls against t:he target 
network. rying up t he system from receivmg legitimare ca I~. Th1s type o'" attad is referred to as a TDoS « - elephony 

Den a o~ Service atta:k. These attac<S are ongoing. M any s mi i:v attacks have occurred t.orgeting vanous businesses 
a'1d publi:: e,"'l t1t1e.s. ,nduding ta.'le finan::i al sector and o the " publ e e ile rge ncy opera tions inte re ses, including a r 

a'llbuiance. a mbulan ce an.-d hos.p-ital communicacions. 

115 
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215r.!016 COB,1.LT. El CIBERCRJMEN ORGN«ZADO GOI.PfA LOS CAJEROS AUTOMA11COS EUROPEOS· 521&ee 

COBALT: EL CIBERCRIME ORGANIZADO 
GOLPEA LOS CAJEROS AUTOMÁTICOS 
EUROPEOS 
By ~- ... Posted .<v16'1 • -- In C1berseguridac1 

El alware en caieros automábcos (ATMs) es un asunto de gran actual,1dad y que genera una gran 

preocupación en el sector bancario. E! número de. t;;iques está creciendo muy rápidamente y está 

afectando a toda clase de países y regiones. 

En juli de 201 6. ! cdJercrtmJn les cons iguieron ext r;;ier un !olaf de 2 millones de dólares de 34 

caieros automáticos del banco ta ,.,,mes First Bank. En agosto de 2016. consiguieron atacar el 

banco statal tailandes Govem ent S rngs Banl\ , pem1itiendo así a los c1b€rcnn inales hacerse 

con un lXltín de 350.000 dólares en n etálico y forzando al l::·anco a desactivar 3300 cajeros 

automático . lo Que es lo mismo. cerca de la mitad de su red. Tal •¡ como ya ,mllcipamos en un 

a •eno . era altamente pmbélbl€ que estos ataques se e:,ctendiesen a otros países 'I regiones, 

y ahora le ha tocado el tumo a Europa. 

This web5ile uses cookies ID improve your experience. We'I assi.me you're ok with this. bu! you can op,t-out if you wish. 

Leer m.is 
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Rmsa dt a.-iJs di!~ y Defmsl (Uil. l . No. l :!016) 

EL CIBERESPAC IO: EL NUEVO TEATRO DE G ERRA GLOBAL 

1_...·. Rt-caldt- H ~ 
ni~rl'llidad dt 1u fU<"n.as Armadas - F..SPF. 

Finaliuda o «m trolada. la tradicional gurrra com,or.ncional, d nmndo tit"nr un nU<:YO lf'atl'() 

d.- oprradont's Uunado cibt:n:!1!)300. O.. a i !11° han ckspn:ndido div,,no11 amqun que lnl!p.uamn 

las fmni:n-a., vinualr9; asi, la itt.nologia d.- ,anguardia ha ~rmulado d nuMKl campo df! batalla 
global, d""81"mlbdo !)O los O~'OI !Ústt' ll12.\ cibrméticol. 

Fl U'Hro dt gurrra r s una mna dt'I globo tl"rráqum rdativa.rru:nte extmoa, oom¡u.oe,11a J""I" 
loe ~ telTH!""', maritimos y aéttot que están - o esaarian - potenci.a.lrnl:ntc implicadM en 
opttaciont'!I dt gum-a. Bajo f':11..a pcnpecriva. estariamol hablando dt' una dt'U'rminada znna 

g,-ográfica ~tangiblf'" dt' la trrra. compur1U por IM c:lnminios tridim!!n!Ünnaks df' las op<'raciona 
m1b1.1.tt11 <'Om.'Cncionm, qur purdr Mtar irM>lucl'2da l"n una acción h8ic.a dttcrmina.da. 

Hacr algunos liglo.!., cuando 11t co~nzamn a cuudiar las gLltl"l'lU. gmeralmcnt.- 1t: 

analiUMn las lorma, dt r.nfn-nr.amil-nt.n& básieo&, por ejemplo la falangr grit,ga o la mma:na., 
bw !11° c-nfocahan t"ll d ernplt'o tác:tko de la• fuen:u en un dreterminado teatro de operaciones, 
ha.u quejomini (1838) peruió que, siguiendo una ICrie de leyes, un oontingrntc militar podria 
csw en condiciona de 11encer más 6dlmen tt. Estas leyes se referian no IDlo al enfrentamiento 

al romhate tn ti fa decir; la a:icticA dr. la que todo& !IC habían ocupa.do huta e!IC en1t>ntt1 
sino wnbokl a la maniobn. de aproximación y retirada y a la loptica de sostenimiento de las 
opt:raeionrs. A la combinación sincronizada m d tem,no dr, estoo aspt.":to& prcvioo al hecho 

tárnco st I collOOI' hoy como el "alTil' operacional~ ~ara, 2003). 
11,6,mtra.1 Cl.tus,cwitt ( 1831 ), onn<:d:ila qur la guena era demasiado compltja, imprcdecihl.- y 

un arte muy t9J)tClal, porque se ejerda IOb..,. elemento& que rcaocionan m función de ., tm~ 

ronducd · n. P'Pm lo más impor1a.JUC .-. qur qul'ria probar la nawralna fundarnrntal de la 
gm,mt lugar l'n ti~ dt' l.t acti,oidad humana, por lo que la¡u.-rra fur. orimtada .tuna 

!Úsltrnarizacilln "" d pl'ruamicn ro de la ronducci6n militar qLM; para una mtjor in1Crpttl.ilCitin, 
la gurrra podia ddinint c-n tres nivdt:t: 

FJ que fijaba las cau,a.1 por las qu.- !11° debla ir a la gucrn, a l que llamaron ,ü,•d cstnufgico 
F.J que- t'ntcndla loo n=imit-nto,, (marüohnu) y la log!. tic.a d.- las tropas en el tttn:no, al qui' 

llam.amn nÍW'I OJMffcinnal 
FJ d.- loo l'nfrtntunicnto en si, a l q..,. llamaron rüvd táa:ioo ('krgara, 2003). 

Por lo tanto l'n la gucn-a IJ'adicionallllt'ntr. ,imaliuda, las füen:.as mifüares bdigttantf'S 
rmpll'an ,. mttlios .-n un c,pacio tridiml'mional definido (aire, mar y tierra y que c1 uno de 
lo,, l'kmemm doccuiYOs para la con..eatción dr, un ohjetivo prttstablecido " n el nj,.-d cstraú-gico 
militar. 
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InfOIIDation on (24)7.ai cyber mcident 

MT 

1 \JFO MATIO o [~4~7.AI CY3~R 1r C [) í:: NT 

,-~---, .... -............. -~ • .,.,...- ........ .,pr, .. . ........,.., .. ,.. ............ dolll .......... 0.-. ... _,y 
... ,..,..._,..,1>411.lft,,.INWl~fft aqjNr~a -~ltwth.....,...a...••• 

14"-S.....ll•Qd.lJ.Jllll..ilNI• .. ...,.ta'1Nl~ ....... fflllr~ ... l>tll' .. d.-~.,...._,,.._ _____ ...., ____ ......., ......... ,.. ....... 
.-,,-m.•--,ar~.......__....,..o...-c---. ...... ...._~....,_. ......... .... 111_... ~......._-...... .., ...... ~" ___ .,........., 
.J ......... ,......., 1,.,.. ................... o.-..._......,..,.. ___ , .... [1*P..i ......... t.nt.., 
........ .__. .. lifdllMIII ...... o.a.~ 9tfllmff\,,.., °""' _.....,.. ..,._ .......... ... 
..._.,..,........_...,.,..,a,..._._..,.,.._~INf-..,...._r...._...., ;l4.1..il•~ 
M ... _...__....,"'"""'' .... ..._.,.,~._...._.._....,._ms.....:..,~ 
............... -..-..-.-......... ----... ~- ...........,~ 
.. ....,.... ... ..,..,.... ... , ................ _....,._~ n.--... ................... -~ ............. ., ~--.-..,__....,_ .... _.._... _____ ... 
..,.....i,._....._ ... ......,._. ...... \' .. ..._ ..................... --.. • .............. 
-....~~ ..... .._ ... ~.,.. .. r.M;, .. ....,~..,.,. ... ._...,r11.,...~• ..,..,,.tr*_.. .............. , . .. _..bt:Nll' qt.t ......... _ .... _._~_ ... 
,._...... .... ...... 

~NJl"fM)rrl:0Q...l-~ l'lJf6 

, . .._ .. p 4¡7..,.qa. a1Nn1-,t1 

• ~J7a .. , _.....,._,,......... .... l'Nl---. .. ,,_,,-.. ..... ._....DIAI 
• W.""""'9-.i.......,.....-c • H161'1...._.....,._s.t..• • •O:t. 1J.JOlt ..... _._. ... KC.-,.......,. ... ~n....· .......... .._---tr_,...., . ......,.,... 
Ufll~'CN--........ "' ..... _.._.........,........,. ...... _~ __ .... __ 

,..,......m,•-cw_....,. ............. . -----....~~-""-~~.Q.._... .. ..,.... ---1-.. ............. -~ . /U-~-................ ....,_.._..,...._,...., .... bl: ........... ~ ..,...._ .................... ~ • .... -~-rv-.. ........ .-.-~ ... k__._lllwl:mu.lllt--~ _un..__,.........,..-c .,..,_....._..~-~------. ""---~· .. ..,.Dlfle ............... __ _,,, ..... u..~..,.......,....... 
"9rtll .............. ._~ ..... u..1°"'9 ..... ~.----... 
-..-s. ""·~-_.. ........... .,.,.....-..i ..... .,., ... _ -~iill--~....,..... ............. .,c-. ... ~-·~·..,.,.... .............. 

• <~, ...... ,_ .. ,,_.ct ...... •.,.,_Lhllmll •IN I...,,,..._ 
l. ........ o.. .............. ,w,. ... ~--, 

, o.ui..-. .... _......~ .... ~......, .,.,.._..".,-r..,...,_..,.._ ......,,,.......~.---~ ........ -----... __ .,. ----~Wllllell"~--..... ~ ............. .., ...................... ,-~~ 

https:/lwww .delta.comloontentlwww/en _ US/response.html 
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JB. BANC0°~l''\ÉXICO 

22 de n yo de • 1'1 

Puntos Importantes sobre la Situación Actual del SPEI. 

l . Se tienen registrados 5 ~.-,tes con vulneraciones de ciberseguridild. Todos los 

a.ta,ques que se ham observado "- sido diri¡:jdos hilltia los bancos, ugs de bols.a y ouos 

participantes del sistema de ~· Estos han estado enfocados en los sistemas de los 
participantes con los que se conectan alSPEI. 

2. El sistema central del SPR que opera el 8illKO de México, no se ha visto afec;tado y no ha 

sido blanc;o de ningún ataque. El sistema central oper;a de manera segura y eficiente como 

lo ha hecho desde su creación. 
3. Los recursos de los dientes de instituciones finan&ieras estiÍn segur-os, no estuvieron en 

peligro y no ha.n sido el objetivo de los a.taques. Los rec1Ksos que se han extraído han sido 
de los participantes {bancos, casas de bolsa, etc.). los atacantes han buscado wlnerar las 

conelliones de las instituciones con e l SPEI, inyectilndo instrucciones de pago fraudulentas 
a panir de cuentas inexistentes, lo rual afecta la cuenta transaccional de los participantes 

en el SPEI, pero no las cuentas de los clientes finales. Los recursos de los clientes están 
seguros porque radican en un sistema separaclo con validaciones individuales por operación. 

4. Para sililvaguilll'dilr ~ continuidild ope~ el ~ de Méxic:o alenó il los particip¡lntes 
en e l SPEl y solicitó a los participantes c;on un ma.yo,r perfil de ~ migrar lil ~ a 

i.na plilt.forma contincente. Este e,squema de operación contingente y lils vill~ 
adicionilles que hilll'I implementado los participantes han propiciado la r;ilentización de los 

flujos de pagos.. 

5. Una vez recibidas en e l SPEI, el 1~ de las operaciones son procesadils y enviadas a los 

participantes recept:ot:es en segundos. Por otra parte, desde que se recibe lil sol icitud por 

pane de un diente en los sistemas del panicipante hasta el abono final el 5596 de las 
operaciones fluye por e l sistema y los participantes con normalidild en cuestión de 

segundos, mientras que e l 9996 se opera en menos de dos hor;is. No obstante, en algunos 

casos estas acreditilciones pueden tardar uno o más días. El 8anc;o de Méllko, consciente 

de la preorupación y millestilr de los dientes, tr.lbaja arduam- para que los 

participantes agibn sus procesos ,paril abonar en el rnen« tiempo posible los rerursos 

de sus dientes y con ello minimiur la il~ión a los mismos. 
6. Con ~ infonnación disponible, los montos involucrados en envíos irregulilres y sujetos a 

revisión son de ilpn>ximildamente 300 milones de pesos. 
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Social Engineering Fundamentals, Part 1: Hacker Tactics 
Sarah Granger 

Social Engineering Fundamentals, Part 1: Hacker Tactics 
by Sarah Granger 

last updated December 18, 2001 

A True Story 

One morning a few years back, a group of strangers walked into a large shipping firm and 

walked out with access to the firm's entire corporate network. How did they do it? By obtaining 

small amounts of access, bit by bit, from a number of different employees in that firm. First, 

they did research about the company for two days before even attempting to set foot on the 

premises. For example, they leamed key employees' names by calling HR. Next, th.ey 

pretended to lose their key to the front door, and a man let them in. Then they "lost" their 

identity badges when entering the third floor secured area, smiled, and a friendly employee 

opened the door far them. 

The strangers knew the CFO was out of town, so they were able to enter his office and obtain 

financia! data off his unlocked computer. They dug through the corporate trash, findi~ all kinds 

of useful documents. They asked a janitor far a garbage pail in which to place their contents 

and carried all of this data out of the building in their hands. The strangers had studied the 

CFO's voice, so they were able to phone, pretending to be the CFO, in a rush, desperately in 

need of his network password. From there, they used regular technical hacking tools to gain 

super-user access into the system. 

In this case, the strangers were network consultants performing a security audit for the CFO 

without any other employees' knowledge. They were never given any privileged information 

from the CFO but were able to obtain all the access they wanted through social engineering. 

(This story was recounted by Kapil Raina, currently a security expert at Verisign and co-author 

of mCommerce Security: A Beginner's Guide, based on an actual workplace experience with a 

previous employer.) 

Definitions 

Most articles I've read on the topic of social engineering begin with sorne sort of definition like 

htlp:l:,nnr.9Kllrityfocus.ccm~l5l7 (1 af9)l '.l9!2006 4::M:19 A.'d 
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WaterISAC 
Sec:urig' lnformation Ceuter 

10 Bas1c Cybersecunty Measures 
Best Practices to Reduce Exploitable 

Weaknesses and Attacks 

Jllle 2015 

Developed in partnersh'1 with the U.S. Depanment of Homeland Serurity Industrial Control Systems 
Cyber Emergency Response Team (ICS-CERT}, the FBI, and the lnformation Technology ISAC. 
Water1SAC also acknowledges the Multi-State ISAC for its contributions to this document. 

€) WaterlSAC 2015 
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Consulta de Series - Banxico Página 1 de 1 

Banco de México 

Sistemas de pago 
Sistl!fflaS con liquidación en tiempo INII. 

Fecha de coma&z 27l04J201 B 11 :04:05 

Sist«nas con SiStemas con 
liquldacJ6n en aquldaodón en 

tiempo rul, 515.tt!ma tiempo rn l, Sistema 

Tltlilio 
de ~gas de Pagos 

Eled:rlinlcos E lectrclnlcos 
1nteroanc.a.t1os 1.nteroanainos 

S PB9, umero oe SPEI~ , Impo,rte 
operaciones (mllones oe PHOS) 

l"el1odo Ene 1992 - Mar 20 18 Ene 1992 - MM 201 8 
4111polllble 

Pertoellddlld Mensual Mensual 

arra Volumen FIU!OS 

llllldlld Operaeklnes ltillones dePesos .... 
Avllo 

Tipo de NI veles Nllfeles 
lftformAtl6a 

-.. SM61118 S N6189 

!Ene 2017 35 ,0 16 ,703 23,877 ,27 1 

fell 2017 34 ,8 17,472 21 ,505 ,024 

Nar 2011 40 ,016 ,- 26,ll!0,217 

Abr 2017 35 ,954 794 20,494 020 

May 2017 37 ,831 ,7 U 21,984,690 

Jun 2017 43,806 037 23 ,0 93 ,365 

Jul 2017 35 ,242 33 1 2 1,576 ,4-46 

,._ 2017 42 ,207 091 22 ,005,722 

"--'2017 42 ... 73 998 2 1,1181 ,177 

Oct 2017 40 ,172,877 22,509,386 

Nov2017 43 ,1188,89<1 2 1,7l9 ,41 6 

Die 2017 48,576,208 23,6511 ,129 

!Ene 2011 43 ,696, 159 24 ,177 ,775 

fell 20U -43 ,392, 790 20,965,4 10 

Nar 2018 46,956 342 23,580 617 

http:ftv.ww.bamrico.org.mx/Sielntemetl'consultaillirectoriolntemetAction.do?accion=con... 27/04/2018 
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Portado(llttpo:/ (Www.ForbeLO...Mx/) /tnóma1Notia•(llttp,c / (Www.1'1lri,es.Oion.Wx/lfltimu· 
Nmcial{) / 

Cibersegu1idad ( casi) a prueba del enen1igo 
'invisible' 
Ni las rompañías más gmNMS dd mundo ni los~ han podido ftJirar Jos amqws 

abemm<os. !I aun así es posible~ ttngas una~ cnsi al loo~ si~ 

/asl'ttOl'llffl!UCÍOMS cirios~ 

11 ª""'" ,, ,_.. + 

Daoul. :RmnsEold, ""'secretario de Defimsao de Estados Unidos, quiso decir -ftl una 

famos.o CXIIIÍl!lencia de (lRIISil- que hay riesgos ~ y ril!sr;as bajos, y que hay 

ri.esp qo,, "'wn y otros qo,, DO se ven. (Gnham, 2014) Pero al cxm:ihmu: estos 
..,.,.,.,,tas enocmtramos un~ may útil p;tn tr.ttar los tenas de~ 

P<r @j,omplo, lll ()(![5DD"S saobm (IQI! do!j:u ~ la po,erla. di! su casa @S un ril!sr;o 

alto y visala. T.ullbiéo podemos mrontra.-ra,;gos bajos que aún alc>numos a wr, 

a,ma la pasihilida.d de cruzar la c.JJe CUilDdo el semámm esti en rojo y 1112 un 
YOhímlo •..,Jopase" yb! atropelle.. Yh,ry ril!sp b*'5 qae no al~ a~.,..., 

a,ma qae te roben la cartea, m un J.ur:ar público y 1112 ;o)~ a tu casa la busqnes y 

cooduy;is que la peroist@. 

Sin~ los riesr;os altus qo,, DO aJc41nz¡nnos a Vl!I'. son el tema, de "51:~ Mticwo. 
P<r @j,omplo, la posañiliiwl de que .alr;uien mm a tu casa, ~ algo qae teor;;as 
r;uMdado, y salga de ella sin qae b! ~ ,-nta. E:a tem.is cibo,mét;cos, esto ~ iús 

común de lo qae ~: hadoer.; entran a tu com,o, ~ que 

l\L-\S COBERTURA 

:, ..-,,-... ~ 
,:, . - ~ --------Pello-¡ inm1iri 700 

millones<» pesos m Mtmm 
este año 
Olttps:/ jwww.far.bls.axn.mx/pom 
~millones­
~ /) 

ASÍ busa Morisb( 
~-~la 
compmD<U 
Olttps:/ jwww.far.bls.axn.mx/ asj. 
basa-~­
~-mnico/) 

Ú1tim.as N otici.as 

Máicolidonel-~m 
~poro.. 
(https:/ fwww.torbos.eom.mr/mm 
~or--teJecmn.e­
bliDoameóea-pero/) 
MA"IC11,.»I J 

MAl'tO 11, Jt11 

isus son las zcnas más amfJictms 
ele L1 c...dad di! Mmco 
(https:/ ¡'www.mrbes.<OIIUDl/ l!Sra 
S<m-bs-zxms-~-de-­
~mniro/) 
M.NrO , .. .., , 
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T ~ de consumodores áectados por el ciben'.rimen en el Último 

año 

T ocal de COl5I05 finanóerm C3U5ados por el ciben:rirnen en el Último 

año 

T ocal de tiempo perdido por el ci>enñnen en el Último año 

IJl5 aimenes ci>ornétioos más CDfflUnl!5 que han ecpe, ine, ,lado los 

ronsumidores 

~ de usuarias que noP,-. identi&.irui Cilffl!O 

etearórml "phishi'.:" o ..,.,.,._ que es legkmo 

Porcentaje de ~que han e>pet imenQdour,;¡ CDl15l!DJl!náa 
negaoo después de responder a.., mm,oelearónia, ~ 

Porcentaje de pe,sa,as que se considl!fan capaces de detenninar si 

usan ...a red de Wt--Fi se,¡:,.wa 

$5,soo....,... fusot $125,900 milon@s 
(USO) 

19.7horas 

Rabo de contraseña: 111% 
COITl!O eleclrótw:o hadr.eado: 

1~ 
Robo de ci,positivo ffllMI: 

~ 

41% 

Disposi!M>domélia>a,n m...,.,rprobabilidad de ser prutegjdo por los Sist1!ma de -curidad en .-: ~ de segwidild en casa: 
enruestadas 1"' 76" 

Porcentaje que piensa que los disposÍÓIIDlsdanésticm conee1ildos 

ofn!cen a los haclters - fonn.is de r<:>mr datos 

Porcentaje de penanas qiR piensan que los di5pomwos domlóstims 
conectadosemn 6-~mnsiderando 1a segwidad 

Porcentaje que confi;o en su cap;,cidad ~ mamener segtr.i la 
i loo 11wión ,..,.....al en line;o 

Porcentaje que oee que es más dilÍcil mantenene a salvo y 5egWO en 
línea en los Últimos 5 años 

Porcentaje de padres que <11!<!1'1 que sus hi;os son miÍs ¡rc,pe115m a ser 
intimidados en mu que en un patio de reaeo 

Porcentaje que oee que los riñes están e,cpue51m a mz. peligJns en 
línea ahora que hila! 5 ~ 

71" 

"'" 

7296 

62'16 

35'6 

63"6 

78" 

.../Norton-
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A pl lwwN,r;ob ,.. , ) , Secn,taría de Hac1enda y Cr<d~c Publ .co Ushco) > Plfltsa 

Comunicado No. 212. Clave para el desarrollo de México, 
fortalecer la ciberseguridad: Meade Kuribreña . 

El secretario de Hacienda y Crédito Público llamó a generar una cultura de prevenció en 
materia cibernét ica. 

~ - ;. .. , ::·_ . ....... _~ ... .. . t \ ·~ 
.d ~ ·. 

,, ..'-'·1 t ~ . 
. :;, .~ • - 1 . . • • . 

.. ·-

~ ttffilo tk rtonor M,. ,,mY th,. D«hrllddn tk Prlndplos ,,.,.. ~ forUll«lmlettto tk,. c~rldMJ ,,.,. ,. 

establlldMI tkJ sJsttma lfnMtehro ~ 

8 sec~ro de Hacienda y Cred~o Púb ,ce, .)osé Anroro Meade 1-.ur brei'.a. destacó hoy la 1mpoiunc.a de 'orta.ecer a nfraestn.Jcn.ra 
aberret,ca.. ya que la abers,eguridad ez un b.,n publico que ce d ebe :sa ...,guardar ame cua quier .ru,que. 

113 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000028418 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. El veintidós de mayo de dos mil dieciocho, la Unidad de Transparencia del Banco de 
México recibió la solicitud de acceso a la información con folio 6110000028418, la cual se transcribe 
a continuación: 

"Solicito las fechas de comunicación y documentos que se emitieron para avisar 

a cada uno participantes del SPEI que migraran a una plataforma alterna por un 

riesgo de ciberataque durante este año." 

SEGUNDO. Que la solicitud de información mencionada en el resultando anterior, fue turnada para 
su atención el mismo veintidós de mayo del presente año, a la Dirección de Sistemas de Pagos del 
Banco de México, a través del sistema electrónico de gestión interno de solicitudes de información 
previsto para esos efectos. 

TERCERO. Que el titular de la Dirección de Sistemas de Pagos del Banco de México, sometió a 
consideración de este Comité de Transparencia la determinación de ampliación del plazo ordinario 
de respuesta a la referida solicitud de acceso a la información. 

CUARTO. Que este órgano colegiado, mediante resolución de catorce de junio del presente año, 
confirmó la ampliación del plazo ordinario de respuesta por diez días, para la atención de la solicitud 
al rubro citada. Dicha resolución, fue notificada al solicitante dentro del plazo ordinario. 

QUINTO. Que el titular de la Gerencia de Operación y Continuidad de Negocio de los Sistemas de 
Pagos del Banco de México, mediante oficio con referencia DS0/1158-2018, hizo del conocimiento 
de este Comité de Transparencia que dicha unidad administrativa determinó clasificar la 
información que señala en el mismo oficio, y solicitó a este órgano colegiado confirmar dicha 
clasificación como reservada, en términos de la fundamentación y motivación señalados en la 
prueba de daño referida en dicho oficio. 

CONSIDERANDOS 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de -�� /)información y declaración de inexistencia o de incompetencia realicen los titulares de las áreas df ;
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Banco de México, de conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General 
de Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; y 31, fracción 111, del Reglamento Interior del Banco 
de México. 

SEGUNDO. Enseguida se analiza la clasificación realizada por la unidad administrativa señalada en 
el resultando Quinto de la presente determinación, conforme a lo siguiente: 

Este órgano colegiado advierte que los datos clasificados que se señalan en el oficio referido en el 
resultando Quinto de la presente, se tratan de información reservada, y es procedente dicha 
clasificación conforme a la fundamentación y motivación expresados en la correspondiente prueba 
de daño, la cual se tiene aquí por reproducida a la letra, en obvio de repeticiones innecesarias. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información 
referida como reservada, conforme a la fundamentación y motivación expresada en la 
correspondiente prueba de daño, adjunta en el oficio precisado en el resultando Quinto de la 
presente determinación. 

Por lo expuesto con fundamento en los artículos 1, 23, 43, 44, fracciones II y IX, 137, párrafo 
segundo, inciso a), de la Ley General de Transparencia y Acceso a la Información Pública; 64, 
párrafos, primero, segundo, tercero, y quinto, 65, fracciones 11 y IX, 102, párrafo primero, de la Ley 
Federal de Transparencia y Acceso a la Información Pública; 31, fracciones 111 y XX, del Reglamento 
Interior del Banco de México; y Quinta de las Reglas de Operación del Comité de Transparencia del 
Banco de México, este órgano colegiado: 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresados en la correspondiente prueba de daño, referida en el 
oficio precisado en el resultando Quinto de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco 
de México, en sesión celebrada el veintiocho de junio de dos mil dieciocho.------------------------------

Presidenta 

--=,J ¡z. J,,' c
v

•<r 
H JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Integrante Suplente 
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RECIBIDO JIJji BANCO DE /"\ÉXICO

Ciudad de México, a 21 de junio de 2018 

c·cn��{e 

{';:¡J,'C,S j U/'lJ (,>r ce_V,c cle-c± ro. 
REF: DGTl-90/2018 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 

6110000027118, que nos turnó la Unidad de Transparencia el 21 de mayo de 2018, a través del 

sistema electrónico de atención de solicitudes en el marco de la Ley General de Transparencia y 

Acceso a la Información Pública, la cual se transcribe a continuación: 

"Con fundamento en el artículo 6 constitucional, atentamente requiero que en 
función de los principios constitucionales de máxima publicidad, transparencia, 
rendición de cuentas y gratuidad, me entregue a través de un medio gratuito 
derivado de los avances tecnológicos y en formato de documento portátil {PDF} 
comprimido o en diverso de naturaleza similar, la siguiente información pública 
documentada en el ejercicio de las facultades, competencias y funciones 
previstas en las normas jurídicas aplicables. 1. Ordenado por Número de serie, 
de cada uno de los equipos de cómputo, y de cada uno de los MODEMS, ROUTERS 
(rúters) o Puntos de acceso inalámbricos, en posesión del sujeto obligado. a. Una 
relación de todos los puertos de red abiertos. b. Nombre y versión, del programa 
informático instalado para administrar o controlar lo referente al cortafuegos o 
firewa/1 ( en ingles). c. Si se encuentra habilitada la conexión de red IPv6 
{Protocolo de Internet versión 6}". 

Sobre el particular, con fundamento en lo dispuesto por los artículos 6, apartado A, fracciones I y 

VIII, párrafo sexto, y 28, sexto y séptimo párrafos, de la Constitución Política de los Estados Unidos 

Mexicanos; 103, 104, 105, 106, fracción 1, 108, último párrafo, y 113, Fracciones I y IV de la Ley 

General de Transparencia y Acceso a la Información Pública; 97, segundo, tercero y sexto párrafos, 

98, fracción 1, y 110, fracciones I y IV de la Ley Federal de Transparencia y Acceso a la Información 

Pública; 2º y 3º, fracción 1, de la Ley del Banco de México; 4, 8, primero y segundo párrafos, 10, 15 

Bis 1, 18 Bis, 29 del Reglamento Interior del Banco de México, Segundo, fracción IX, del Acuerdo de 

Adscripción de las Unidades Administrativas del Banco de México; así como el Cuarto, párrafo 

primero, Séptimo, fracción 1, y último párrafo, Octavo, párrafos primero al tercero, Décimo séptimo, 

fracción VIII, Vigésimo segundo, fracciones I y 11, Trigésimo tercero, y Trigésimo cuarto, primer y 

segundo párrafos, de los "Lineamientos generales en materia de clasificación y desclasificación de 
la información, así como para la elaboración de versiones públicas", vigentes, nos permitimos

informarles que esta unidad administrativa clasifica como reservada la siguiente información: 
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• Los números de serie de cada uno de los equipos de cómputo, routers y puntos de acceso 
inalámbricos. 

• Todos los puertos de red abiertos. 
• La respuesta a la pregunta respecto a si se encuentra habilitada la conexión de red 1Pv6 

{Protocolo de Internet versión 6}. 
• Nombre y versión del programa informático instalado para administrar o controlar lo 

referente al cortafuegos o firewall. 

Lo anterior en virtud de que esta información corresponde a especificaciones de la infraestructura 
de tecnologías de la información y comunicaciones del Banco de México, lo cual se fundamenta y 
motiva en la prueba de daño que se anexa. 

Considerando que los periodos de reemplazo de la infraestructura tecnológica, y por consiguiente 
la vigencia de sus propias especificaciones, se extienden a rangos de entre diez y quince años, esta 
información deberá ser reservada, al menos, por cinco años. 

Por lo expuesto, solicito atentamente a este Comité de Transparencia confirmar la señalada 
clasificación de la información realizada por esta unidad administrativa. 

Lo anterior con fundamento en los artículos 44, fracción 11, 111 y 137, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, 108 y 140 de la Ley Federal de 
Transparencia y Acceso a la Información Pública, así como en el Vigésimo quito de los "Lineamientos 
que establecen los procedimientos internos de atención a solicitudes de acceso a la información 
pública", vigentes. 

Asimismo, de conformidad con el Décimo de los "Lineamientos generales en materia de clasificación 
y desclasíficación de la información, así como para la elaboración de versiones públicas", vigentes, 
informamos que el personal que, por la naturaleza de sus atribuciones, tiene acceso a la información 
clasificada es el siguiente: 
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Información clasificada 

Los números de serie de cada uno de los equipos de 
cómputo. 

Los números de serie de cada uno de los routers y 
puntos de acceso inalámbricos. 

• Todos los puertos de red abiertos. 
• La respuesta a la pregunta respecto a si se 

encuentra habilitada la conexión de red 1Pv6 
(Protocolo de Internet versión 6). 

• Nombre y versión del programa informático 
instalado para administrar o controlar lo 
referente al cortafuegos o firewall. 

Personal de la DGTI con acceso a la información 
clasificada 

Funcionarios de la Dirección de Sistemas 

Gerencia de Cómputo (Todo el personal) 

Subgerencia de Planeación y Regulación (Todo el 
personal) 

Gerencia de Telecomunicaciones (Gerente) 

Subgerencia de Operación de Servicios de 
Telecomunicaciones (Todo el personal) 

Subgerencia de Desarrollo de Servicios de 
Telecomunicaciones (Subgerente) 

Oficina de Soporte a la Gestión Presupuesta! (Todo 
el personal). 

Subgerencia de Planeación y Regulación (Todo el 
personal) 

Gerencia de Telecomunicaciones (Gerente) 

Subgerencia de Operación de Servicios de 
Telecomunicaciones (Todo el personal) 

Subgerencia de Desarrollo de Servicios de 
Telecomunicaciones (Subgerente) 

Oficina de Soporte a la Gestión Presupuesta! (Todo 
el personal). 

A 
formación 
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PRUEBA DE DAÑO 

Especificaciones de la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 

En términos de lo dispuesto por los artículos 28, párrafo sexto y séptimo de la Constitución Política 

de los Estados Unidos Mexicanos, 113, fracciones I y IV, de la Ley General de Transparencia y Acceso 

a la información Pública (LGTAIP); y 110, fracciones I y IV, de la Ley Federal de Transparencia y 

Acceso a la Información Pública {LFTAIP); así como con la fracción VIII del Lineamiento Décimo 

séptimo y las fracciones I y 11 del Lineamiento Vigésimo segundo, de los "Lineamientos generales en 

materia de clasificación y desclasificación de la información, así como para la elaboración de 

versiones públicas", es de clasificarse como información reservada aquella cuya publicación pueda: 

a) Comprometer la seguridad nacional; 

b) Afectar la efectividad de las medidas adoptadas en relación con las políticas en materia 

monetaria, cambiarla o del sistema financiero del país; 

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país; 

d) Comprometer la seguridad en la provisión de moneda nacional al país. 

Por lo que, la información relativa a las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones referente a la arquitectura de los componentes, que conforman la 

infraestructura, es decir, la organización y relación entre los equipos de cómputo, de 

telecomunicaciones y de seguridad electrónica, sus configuraciones, las actualizaciones de 

seguridad de estos componentes; la ubicación en donde se emplean estos componentes en las 

instalaciones del Banco de México, incluyendo los centros de datos y telecomunicaciones; los 

análisis de riesgos tecnológicos y de seguridad que se realizan sobre dichos componentes; los 

manuales y procedimientos de operación de recuperación y de continuidad operativa para 

restablecer su funcionamiento; el diseño, el código fuente y los algoritmos que se desarrollan o se 

configuran para operar en ellos; así como toda información derivada de estas especificaciones que, 

de forma aislada o agrupada, permita vincular directa o indirectamente, a algún elemento específico 

de tecnologías de la información y comunicaciones con los procesos del Banco de México en que 

éste participa; es clasificada como reservada. 

Cabe aclarar que como parte de las especificaciones de la infraestructura de comunicaciones se 

incluye lo siguiente: 

• Los números de serie de cada uno de los equipos de cómputo, ruteadores (routers) y puntos 

de acceso inalámbricos, así como las unidades administrativas, conforme al organigrama 

institucional, que hacen uso de cada uno de estos equipos. 
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• Información sobre las contraseñas para acceder a la configuración y administración de los 

ruteadores (routers) y puntos de acceso inalámbrico. 

• Información que identifique la configuración o el estado de los puertos de red (identificador 

de los servicios a los cuales se dirige un paquete de datos determinado) del Banco de 

México. 

• Información relacionada con los protocolos de Internet utilizados. 

• Nombre y versiones de los programas utilizados para administrar los cortafuegos (firewall) 

de red. 

• Información sobre las tecnologías de red inalámbrica utilizadas y sus mecanismos de 

seguridad. 

En consecuencia , la referida información es reservada en virtud de lo siguiente: 

La divulgación de la información representa un riesgo de perjuicio significativo al interés público, 
ya que con ello se compromete la seguridad nacional; así como la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambiaría o del sistema financiero del 

país; pondría en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas 

de riesgo sistémico o del sistema financiero del país; y comprometería la seguridad en la provisión 

de moneda nacional al país; toda vez que la divulgación de la información posibilita la destrucción, 

inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico o prioritario, como es 

la que coadyuva a los procesos de emisión de billetes y acuñación de moneda a nivel nacional, así 

como menoscabar la efectividad de las medidas implementadas en los sistemas financiero, 

económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de esos sistemas 

y, en el caso que nos ocupa, de la economía nacional en su conjunto, toda vez que dicho riesgo es: 

1) Real, dado que la difusión de esta información posibilita a personas o grupos de ellas con 

intenciones delincuencia les a realizar acciones hostiles en contra de las tecnologías de la información 

de este Banco Central. 

Debe tenerse presente que, en términos del artículo 28, párrafos sexto y séptimo, de la Constitución 

Política de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del 

Estado en las áreas estratégicas de acuñación de moneda y emisión de billetes. En ese sentido, los 

artículos 2o. y 3o. de la Ley del Banco de México, señalan las finalidades del Banco Central, entre las 

que se encuentran, proveer a la economía del país de moneda nacional, con el objetivo prioritario 

de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del 

sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, así como el 

desempeño de las funciones de regular la emisión y circulación de la moneda, los cambios, la 

intermediación y los servicios financieros, así como los sistemas de pagos; operar con las 

instituciones de crédito como banco de reserva y acreditante de última instancia; prestar servicios 

de tesorería al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son 

finalidades y funciones que dependen en gran medida de la correcta operación de las tecnologías de 

la información y comunicaciones que el Banco de México ha instrumentado para estos propósitos, 

mediante el procesamiento de la información que apoya en la ejecución de esos procesos. 
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Al respecto, es importante destacar que los sistemas informáticos y de comunicaciones del Banco 

de México fueron desarrollados y destinados para atender la implementación de las políticas en 

materia monetaria, cambiaría, o del sistema financiero, por tal motivo, divulgar información de las 

especificaciones tecnológicas de dichos sistemas, de la normatividad interna, o de sus 

configuraciones, puede repercutir en su inhabilitación. 

En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son 

amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de 

carácter estratégico o indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 

consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y 

demás bienes, destinados al funcionamiento, mantenimiento y operación de las actividades 

consideradas como estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre 

los que se encuentra la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 

Asimismo, el artículo décimo séptimo, fracción VIII, señala que se considera considerarse como 

información reservada, aquella que de difundirse actualice o potencialice un riesgo o amenaza a la 

seguridad nacional cuando se posibilite la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico. 

Consecuentemente, pretender atacar o inhabilitar los sistemas del Banco, representa una amenaza 

a la seguridad nacional, ya que publicar la información que se solicita, posibilita la destrucción, 

inhabilitación o sabotaje de la infraestructura tecnológica de carácter estratégico, como lo es la del 

Banco de México, Banco Central del Estado México, por mandato constitucional. 

En efecto, proporcionar las especificaciones de la infraestructura de tecnologías de la información 

y comunicaciones, indudablemente facilitaría que terceros logren acceder a información financiera 

o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operación a los 

sistemas de información del Banco. 

En consecuencia, se actualiza la causal de reserva prevista en el artículo 113, fracción 1, de la LGTAIP, 

ya que la divulgación de la información referida compromete la seguridad nacional, al posibiliter la 

destrucción, inhabilitación o sabotaje de la infraestructura de carácter estratégico con la que opera 

el Banco de México. 

Por otra parte, y en atención a las consideraciones antes referidas, es de suma importancia destacar 

que los ataques a las tecnologías de la información y de comunicaciones, son uno de los principales 

y más importantes instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 

computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con la 

finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos ataques se 
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fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el 
análisis y estudio de la información de las especificaciones técnicas de diseño y construcción, 
incluyendo el código fuente de las aplicaciones, la arquitectura o servicios de tecnologías de 
información y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier 
información conocida para emplear técnicas de ingeniería social que les faciliten el acceso indebido 
a los sistemas, con el propósito de substraer información, alterarla, o causar un daño disruptivo. 

Otra característica que hace relevante a este tipo de ataques, es la propia evolución de los equipos 
y sistemas, pues con cada actualización o nueva versión que se genera, se abre la oportunidad a 
nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad, 
es común que en materia de sistemas de información se empleen herramientas con licencia de uso 
libre (librerías de manejo de memoria, traductores entre distintos formatos electrónicos, librerías 
para despliegue de gráficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en 
ellas, contando con esta información y con las especificaciones técnicas de la aplicación o 
herramienta tecnológica que se quiere vulnerar, individuos con propósitos delincuenciales pueden 
elaborar un ataque cuya vigencia será el tiempo que tarde en corregirse la vulnerabilidad y aplicarse 
la actualización respectiva. 

Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y de 
comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus 
obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no 
puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema 
financiero nacional, lo que iría en contravención a lo establecido en el artículo 2o. de la Ley del Banco 
de México. 

En este sentido, de materializarse los riesgos anteriormente descritos, se podría substraer, 
interrumpir o alterar información referente a, por ejemplo: las cantidades, horarios y rutas de 
distribución de remesas en el país; la interrupción o alteración de los sistemas que recaban 
información financiera y económica, y que entregan el resultado de los análisis financieros y 
económicos, lo que puede conducir a la toma de decisiones equivocadas o a señales erróneas para 
el sector financiero y a la sociedad; la substracción de información de política monetaria o cambia ria, 
previo a sus informes programados, su alteración o interrupción en las fechas de su publicación, 
puede igualmente afectar a las decisiones o posturas financieras y económicas de nuestro país y de 
otros participantes internacionales; la corrupción de los datos intercambiados en los sistemas de 
pagos, la pérdida de su confidencialidad o la interrupción de estos sistemas, causaría riesgos 
sistémicos. 

Con lo anterior, se menoscabaría la efectividad de las medidas implementadas en los sistemas 
financiero, económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de 
esos sistemas y, en el caso que nos ocupa, de la economía nacional en su conjunto, y se 
comprometerían las acciones encaminadas a proveer a la economía del país de moneda nacional, 
dañando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema 
financiero y el buen funcionamiento de los sistemas de pagos. 
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Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologías de 
la información y comunicaciones, que soportan en su conjunto a los procesos destinados para 
atender la implementación de las políticas en materia monetaria, cambia ria o del sistema financiero, 
permite reducir sustancialmente ataques informáticos hechos a la medida que pudieran resultar 
efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio 
universal de comunicación como lo es Internet y los propios exploradores Web. 

En efecto, el funcionamiento seguro y eficiente de los sistemas de información depende de la las 
especificaciones de la infraestructura de tecnologías de la información y comunicaciones. 

Por tanto, se actualiza la causal de reserva prevista en el artículo 113, fracción IV, de la LGTAIP, toda 
vez que la divulgacón de la información referida puede afectar la efectividad de las medidas 
adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 
país; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 
consideradas de riesgo sistémico o del sistema financiero del país y puede comprometer la seguridad 
en la provisión de moneda nacional al país. 

2) Demostrable, ya que los ataques dirigidos hacia las tecnologías de la información y 
comunicaciones que apoyan la operación de infraestructura de carácter estratégico de los países, 
como son las redes eléctricas, las redes de datos públicas, las redes de datos privadas, los sistemas 
de tráfico aéreo, control de oleoductos, provisión de agua y, por supuesto, operación de plataformas 
financieras, ocurren todos los días, en todo el mundo. 

Adicionalmente, las herramientas para realizar ataques cibernéticos son de fácil acceso y 
relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier 
organización del mundo. Por citar sólo un ejemplo, considérese el proyecto Metasploit. 1 Como ésta 
existen numerosas herramientas que, si bien su propósito original es realizar pruebas a las 
infraestructuras de tecnologías de la información y comunicaciones para corregir errores en sus 
configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear códigos 
maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar 
identidades, defraudar a individuos e instituciones, sustraer información privada o confidencial, 
hacer inoperantes los sistemas, y hasta causar daños que pueden ser considerados como 
ciberterrorismo, se están convirtiendo en las armas para atacar o extorsionar a cualquier 
organización, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente: 

• A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos 
procesadores, que se encuentran en prácticamente cualquier sistema de cómputo fabricado en 
los últimos años. Estas son conocidas como "Meltdown" y "Spectre" y permiten ataques 
denominados "side-channel", en el sentido de que permiten acceder a información sin pasar por 
los controles (canales) de seguridad. Aprovechando "Meltdown", un atacante puede utilizar un 

1https://es.wikipedia.org/wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresión del artículo como ANEXO "A". 
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programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo 
cual normalmente no debería ocurrir, esto incluye los datos a los que sólo los administradores 
tienen acceso. "Spectre" requiere un conocimiento más cercano de cómo trabaja internamente 
algún programa que se usa en el equipo víctima, logrando que este programa revele algunos de 
sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los 
fabricantes de estos procesadores para mitigar el aprovechamiento de estas 
vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualización del 
microcódigo del 8105 2. 

• Un ataque a la plataforma de pagos internacionales del Banco Nacional de Comercio Exterior 
(Bancomext) que obligó a la institución a suspender sus operaciones de manera preventiva3. 

• De acuerdo con la Agencia Central de Noticias de Taiwán, informó que la policía de Sri Lanka, 
un país soberano insular de Asia, capturó a dos hombres en relación con el robo de casi 60 
millones de dólares al banco de Taiwán. En dicho robo al parecer fue utilizado un malware 
instalado en un equipo de cómputo, el cual logró obtener credenciales y acceso para 
generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a 
cuentas de  Camboya, Sri Lanka y Estados Unidos.4 

• De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen 
Gilderdale, dijo que los hackers continúan apuntando al sistema de  mensajería bancaria de 
SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones 
de dólares en Bangladesh, han ayudado a frustrar muchos otros intentos5 

• Dos ataques realizados contra la infraestructura crítica que provee energía eléctrica en la 
capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a 
225,000 personas6. 

• El reciente caso de fraude en el que se utilizó el sistema de pagos SWIFT, afectando al Banco 
de Bangladesh, donde aún no se recuperan 81 millones de dólares. Este caso ha recibido 
gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este 
hecho, particularmente hacen notar que el código malicioso desarrollado para este ataque 
fue realizado para la infraestructura específica de la víctima.7 

• En relación al anterior punto, se concretó un ataque al Banco del Austro en Ecuador para 
atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: "Banco del 
Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que 

2 https :/ /www .compute rwo rld. co m/ a rticle/3 25 7 225 / m icrosoft-w in dows/i n te 1-re I ea ses-more-me ltdownspectre-fi rm wa re-fixes­
m icrosoft-fe in ts-a n-s p3-patch. htm l, consultada el 3 de marzo de 2018. Se adjunta una impresión del artículo como ANEXO "B" 
3https://www.gob.mx/bancomext/prensa/accion-oportuna-de-bancomext-salvaguarda-intereses-de-clientes-y-la-institucion, 
consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "C" 
4 https://www.theregister.co.uk/2017/10/ll/hackers_swift_taiwan/, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "D" 
5 h ttp :// www. re ute rs. com/ a rticle/ cyber -he ist/ sw ift-says-hackers-sti 1 1-ta rgeti ng-ba n k-messagi ng-syste m-id US L2 N 1 M N 298?rpc=401&, 
consultada el 22 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "E". 
6 http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como 
ANEXO "F" 
7 http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "G". 
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ordenó la mayor parte de las transferencias (por un valor de 9 millones de dólares)" 8. Los 

ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del 

Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitió 

que se traspasara dinero a cuentas en el extranjero. 

• La alerta mencionada por la National Emergency Number Association en coordinación con 

el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos como 

TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector público.9 

• Además de los ataques tradicionales y comunes de usurpación de direcciones MAC, el 

posible rastreo de equipos móviles empleando esta dirección, hace que no solo se pueda 

identificar cuando estos equipos se conectan a redes Wi-Fi, sino que además se pudiera estar 

siguiendo a la persona que lo usa10, ocurriendo lo mismo con solo proporcionar el número 

telefónico de un celular, donde además de la geolocalización, se puede obtener información 

de llamadas o de mensajes de texto11 • 

• Respecto a la adopción del protocolo para la comunicación en Internet "1Pv6", el cual 

permite la comunicación entre los diferentes elementos de la red y nuestra propia 

computadora o dispositivo móvil, existen indicios de que los agentes malintencionados han 

comenzado las pruebas y la investigación de "1Pv6" basados en métodos de ataque DDoS12 

(Denial of service - Denegación de servicio), el cual provoca que un servicio o recurso en una 

red de computadoras sea inaccesible a usuarios legítimos . 

• El conocer el nombre y la versión del programa que administra los cortafuegos o "firewalls" 

(dispositivos para bloquear los accesos no autorizados a una red de computadoras, 

permitiendo al mismo tiempo comunicaciones autorizadas), puede llevar a conocer las 

vulnerabilidades de estos dispositivos, las cuales inclusive se llegan a publicar en páginas de 

lnternet13. 

Aunado a esto, expertos en el tema de seguridad, como Offensive Security14 consideran que la 

obtención de información técnica de especificaciones como: ¿qué equipos componen la red? (cuyas 

especificaciones de fabricación, y por consiguiente posibles vulnerabilidades se pueden obtener 

indirectamente a través de sus números de serie accediendo a la información que los fabricantes 

tengan de cada uno de estos dispositivos, teniendo como ejemplo la operación llamada "Equation 

Group" )15, ¿qué puertos de comunicaciones usan? (Si se encuentran abiertos o inactivos), ¿qué 

8 http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018. 
Se adjunta una impresión del artículo como ANEXO "H". 
9 https://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de 
2018. Se adjunta una impresión del artículo como ANEXO "I". 
10http://www.cyberdefensemagazine.com/flaws-in-mac-address-randomization-implemented-by-vendors-allow-mobile-tracking/, 
consultada el 4 de marzo de 2018. Se adjunta una impresión del artículo como ANEXO "J". 
11 h.!.m.Jh,yww.cbc.ca/J1ews/¡mlitics/hackers-cel lphone-securitv- l.4406338. Se adjunta una impresión del artículo como ANEXO "K" 
12 hl\J)S://www.2egu,idacl .un ,1m .mx/historico/notic ia/i11dex.htm l - noti=23 12, se adjunta una impresión del artículo como ANEXO "L" 

13 h.1!.Rs://www.lornasnuevocnet/noticia�l_c:!gi<;_cta11-vulnerabilid�d-cn-firewalls-fortinet/. Se adjunta una impresión del artículo como 
ANEXO "M" 
14 https://www.offensive-security.com/metasploit-unleashed/information-gathering. Se adjunta una impresión del artículo como ANEXO 
"N". 
15 https ://en.wikipg<ii <J ,qr0,/wiki/Equation_ Group. Se adjunta una impresión del artículo como ANEXO "O" 
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servicios de TI proveen?, ¿qué sistemas operativos emplean?, etc., es la base para cualquier intento 
de penetración exitoso. Esta tarea de obtención de información sería mucho más sencilla para un 
posible ataque, si ésta se divulgara directamente bajo la forma de información pública. 

Por otro lado, el uso de la tecnología "WiFi", que permite la interconexión inalámbrica de 
dispositivos electrónicos (computadoras, teléfonos, etc), ya sea entre ellos o hacia Internet, puede 
implicar riesgos importantes, ya que sin los adecuados mecanismos de seguridad, terceros pueden 
acceder a estas redes sin autorización, con la posibilidad de acceder y controlar los dispositivos 
"WiFi", tales como los ruteadores (o "routers" en inglés) encargados de encaminar los datos 
trasmitidos entre diferentes redes o subconjuntos de dispositivos, con tan solo conocer su 
identificador en la red. Por otro lado, el acceso no autorizado a un dispositivo "WiFi" permite 
supervisar y registrar toda la información que se trasmite a través de éste . 

Dentro del uso de redes inalámbricas, el estándar "WPS" (WiFi Protected Setup) define diversos 
mecanismos para configurar una red local inalámbrica apoyados en el sistema de seguridad conocido 
como "WPA2" (WiFi Protected Access 2 - Acceso Protegido WiFi 2). El conocer los mecanismos de 
protección utilizados también permitiría a un atacante identificar las vulnerabilidades asociadas a 
éstos.16

. 

A partir de lo mencionado anteriormente, el dar a conocer la unidad, área u órgano del Banco de 
México que hace uso de cada uno de ruteadores y puntos de acceso inalámbricos, facilitaría 
direccionar a algún área funcional que sea del interés del atacante cibernético materializar los 
riesgos recién señalados. 

En resumen, de la misma manera que el resto de las especificaciones de tecnologías de la 
información y telecomunicaciones, el conocimiento de las tecnologías utilizadas para la 
comunicación inalámbrica y sus mecanismos de seguridad y cifrado tales como el estándar WPS, y 
por obvias razones, el uso de contraseñas para acceder a los dispositivos WiFi, tales como los 
ruteadores y puntos de acceso inalámbricos, así como las unidades administrativas que hacen uso 
de esta tecnología, permitiría a un atacante identificar y aprovechar vulnerabilidades asociadas a 
ellas. 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 
informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de 
arquitectura o configuración de los programas o dispositivos a personas cuya intervención no esté 
autorizada, en el entendido de que dicha información, al estar en malas manos, puede facilitar que 
se realice un ataque exitoso contra la infraestructura tecnológica del Banco Central, impidiéndole 
cumplir sus funciones establecidas en la Ley del Banco de México, así como aquello que le fue 
conferido por mandato constitucional. 

16 ht!.Q,jjy,ww.kr�ck<1ttacks.com/. Se adjunta una impresión del artículo como ANEXO "P" 
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3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques 

provenientes de internet (o del ciberespacio) que, en su mayoría, pretenden penetrar sus defensas 

tecnológicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles 

tecnológicos de seguridad de la Institución, encargados de detener estos ataques. Sin perjuicio de lo 

anterior, se puede mencionar que durante 2016 y 2017, nuestros registros indican un promedio de 

700 intentos de ataque al mes, llegando a presentarse hasta 952 intentos de ataque en un único 

mes. 

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos 

denominados "hacktivistas", como ocurrió durante el mes de mayo de 2016, donde se pretendía 

inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia: "Anonymous attack 

Greek central bank, warns others"17. El colectivo amenazó a los bancos centrales de todo el mundo, 

luego de afectar por más de seis horas la página del Banco Nacional de Grecia. Estos ataques 

formaron parte de una operación, orquestada originalmente por el colectivo "Anonymous", 

conocida como "Oplcarus" y que desde 2016 ha presentado actividad; siendo la más reciente la 

denominada "OpSacred" o "Oplcarus - Phase 5", que tuvo lugar en Junio de 2017, y cuyos objetivos 

nuevamente fueron los sitios públicos de bancos centrales alrededor del mundo18 . 

Por ejemplo, en términos económicos, para dimensionar de manera más clara la posible afectación 

de un ataque informático dirigido al Banco de México, se puede identificar que mediante el sistema 

de pagos electrónicos interbancarios, desarrollado y operado por el Banco de México, en los meses 

de enero a diciembre de 2017, se realizaron más de 480 millones de operaciones por un monto 

mayor a 270 billones de pesos19; lo que equivale a más de 54 mil operaciones por un monto de 30 

mil millones de pesos por hora. De manera que es evidente que la disrupción o alteración de la 

operación segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la 

actividad económica del país. 

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la información y 

de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante 

considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta 

y preocupación de forma inmediata entre los participantes del sistema financiero; por lo que de 

presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la 
infraestructura de tecnologías de la información y comunicaciones, divulgada por el propio Banco 

Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente 

impacto en la economía que esto conlleva. 

17 h ttp ://www. reu te rs. ca m/ a rticle/ u s-greece-ce n ba n k-cybe r /ano nym o u s-atta ck-gree k-ce ntra 1-ba n k-wa rn s-ot he rs-id U S KC NOXVOR R, 
consultada el 22 de enero de 2018. Se anexa una impresión del artículo como ANEXO "Q". 
18 https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017 /, consultada el 17 de enero de 
2018. Se adjunta una impresión del artículo como ANEXO "R" 
19 

http :// www. ba nx ico. o rg. m x/Sie Internet/con su Ita rDi rector io I nte rn etActi o n. do ?secta r= 5 & a ccio n =con su Ita re u ad ro& id Cu ad ro=CF 25 2&10 
cale=es, consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "S" 
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Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestión interna de 
seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos 
malintencionados que realicen ataques informáticos, con el objetivo de vulnerar a sus clientes, entre 
ellos el Banco de México. En consecuencia, este Banco Central quedaría susceptible de recibir 
ataques a causa de información extraída a sus proveedores, y aprovechar esta información para 
incrementar su probabilidad de éxito. 

En el mismo sentido, dar a conocer información sobre los proveedores que conocen y/o cuentan con 
las especificaciones de la infraestructura de tecnologías de la información y comunicaciones; 
facilita que personas o grupos malintencionados puedan conocer, mediante ingeniería social u otro 
mecanismo, información suficiente como para incrementar las probabilidades de éxito ante un 
escenario de ataque informático al Banco de México. En general, dada la importancia de la seguridad 
en los sistemas que se administran en el Banco para el sano desarrollo de la economía, se considera 
que cualquier información abre un potencial para ataques más sofisticados, riesgo que sobrepasa 
los posibles beneficios de hacer pública la información. 

El riesgo de perjuicio que supondría la divulgación de la información solicitada, supera el interés 
público general de que se difunda, ya que el interés público se centra en que se lleve a cabo de 
manera regular la actividad de emisión de billetes y acuñación de moneda a nivel nacional, se 
conserve íntegra la infraestructura de carácter estratégico y prioritario, se conserve la efectividad 
en las medidas implementadas en los sistemas financiero, económico, cambiario o monetario del 
país, que propician el buen funcionamiento de esos sistemas y de la economía nacional en su 
conjunto, así como que se provea de manera adecuada a la economía del país de moneda nacional, 
conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano desarrollo del 
sistema financiero y en el buen funcionamiento de los sistemas de pagos. 

En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologías de la 
información y comunicaciones contenida en los documentos que se clasifican, no aporta un 
beneficio a la transparencia que sea comparable con el perjuicio de que por su difusión se facilite un 
ataque para robar o modificar información, alterar el funcionamiento o dejar inoperantes a las 
tecnologías de la información y de comunicaciones que sustentan los procesos fundamentales del 
Banco de México para atender la implementación de las políticas en materia monetaria, cambiaría 
o del sistema financiero, así como su propia operación interna y la de los participantes del sistema 
financiero del país. 

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que 
sustenta a los procesos fundamentales, tendrían muy probablemente implicaciones sistémicas en la 
economía, y afectaciones en la operación de los mercados, provisión de moneda o funcionamiento 
de los sistemas de pagos; dado que todas estas funciones del Banco de México dependen de 
sistemas e infraestructura de tecnologías de la información y de comunicaciones, y de que se 
garantice la seguridad de la información y los sistemas informáticos que las soportan de manera 
directa e indirecta. Con ello, se imposibilitaría al Banco de México cumplir con las funciones 
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constitucionales que le fueron encomendadas, contenidas en el artículo 26, párrafo sexto de la 

Constitución. 

En efecto, las especificaciones de la infraestructura de tecnologías de la información y 
comunicaciones, no satisface un interés público, ya que al realizar una interpretación sobre la 

alternativa que más satisface dicho interés, debe concluirse que debe prevalecer el derecho que 

más favorezca a las personas y, consecuentemente, beneficiar el interés de la sociedad, el cual se 

obtiene por el cumplimiento ininterrumpido de las funciones del Banco de México y los sistemas de 

pagos administrados por éste. 

Por lo anterior, el revelar información en cuestión, comprometería la seguridad nacional, al 

posibilitar la destrucción, inhabilitación o sabotaje de cualquier infraestructura de carácter 

estratégico o prioritario. 

Asimismo, con ello se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, la puesta en riesgo el funcionamiento de 

tales sistemas o, en su caso, de la economía nacional en su conjunto, así como el comprometer las 

acciones encaminadas a proveer a la economía del país de moneda nacional, dañando la estabilidad 

del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen 

funcionamiento de los sistemas de pagos. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 
disponible para evitar el perjuicio, ya que debe prevalecer el interés público de proteger la buena 

marcha y operación del sistema financiero y a sus usuarios, respecto de divulgar la información 

relativa a las especificaciones de la infraestructura de tecnologías de la información y 
comunicaciones. De otra forma, de entregarse la información de dichas especificaciones, el Banco 

de México debería establecer nuevos y más poderosos mecanismos de protección respecto a su 

infraestructura de tecnologías de la información y de comunicaciones para cubrirse de los riesgos de 

ataques que se pueden diseñar con la información que se entregue; con lo cual, se iniciaría una 

carrera interminable entre establecer barreras de protección y divulgación de especificaciones con 

las que individuos o grupos antagónicos tendrían mayor oportunidad de concretar un ataque. 

Dicha determinación es además proporcional considerando que, como se ha explicado, dar a 

conocer las especificaciones de la infraestructura de tecnologías de la información y 
comunicaciones generaría un riesgo o daño de perjuicio significativo, el cual sería claramente mayor 

al beneficio particular del interés que pudiera existir en el dar a conocer dicha información. 

Por lo tanto, la reserva en la publicidad de la información, resulta la forma menos restrictiva 

disponible para evitar un perjuicio mayor, y deberá mantenerse en esta clasificación por un periodo 

de cinco años, toda vez que el Banco Central continuará utilizando la infraestructura tecnológica 

protegida por la presente prueba de daño para el ejercicio de sus funciones. 
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Además de que su divulgación posibilita la destrucción, inhabilitación o sabotaje de cualquier 
infraestructura de carácter estratégico o prioritario, como es la que coadyuva a los procesos de 
emisión de billetes y acuñación de moneda a nivel nacional y, en consecuencia menoscaba la 
efectividad de las medidas implementadas en los sistemas financiero, económico, cambiario o 
monetario del país, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos 
ocupa, de la economía nacional en su conjunto. Asimismo comprometer las acciones encaminadas 
a proveer a la economía del país de moneda nacional, dañando la estabilidad del poder adquisitivo 
de dicha moneda, e l  sano desarrollo del sistem a  financiero y el buen funcionamiento de los sistemas 
de pagos. 

En consecuencia, con fundamento en lo establecido en los artículos 6, apartado A, fracciones I y VIII, 
párrafo sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 
Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones I y IV, y 114 de la LGTAIP; 1, 97, 100, 
102, 103, 104, 105, 106, 110, fracciones I y IV, y 111, de la LFTAIP; 146, de la Ley General del Sistema 
de Seguridad Pública; 5,  fracción X I I, de la Ley de Seguridad Nacional; 2o. y 3o. de la Ley del Banco 
de México; 4o., párrafo primero, 80., párrafos primero, segundo y tercero, 10, párrafo primero, y 
29, del Reglamento Interior del Banco de México; Primero, párrafo primero, Segundo, fracción IX, 
del Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así como Primero, 
Segundo, fracción X III, Cuarto, Sexto, Séptimo, fracción 111, Octavo, párrafos primero, segundo y 
tercero, Décimo Séptimo, fracción VI II, Vigésimo segundo, fracciones I y 11, Trigésimo tercero, y 
Trigésimo cuarto, párrafos primero y segundo, de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas", vigentes; las especificaciones de la infraestructura de tecnologías de la información y 
comunicaciones, se ha determinado clasificar como reservada. 
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3.3 r·.1e-� pl,)it e:,:pr,;css 
3.4 M->,[, �p!Dií Pro 
3.5 -� n't1,;:é' 

5 R.eferenc1a�� 
6 Er.l ::ce·s e- .;te:-:'os 

Historia [eclinrJ 

Metasploit Framework 

•!t.V·l-: T-:- ·.:h(�7'2�. �! ))5 G�: ':\-::-:;J. 
-�v:N, .r·· 12t;:-1 3:::.il.::1n c..J:n(? y ·.\>'l,"�1;.r::7:::;spi:::/ ,:.c�n .-;-;J 

Genero 

metasploif' 

. .. • , J  

Información general 
Segu--ct;,icl 

Progr,llllílCIO 811 :::uiy 
Sistema rr,ult1pla::.;fGrl1 ] 
c,p,;ra ivo 

Licencia L;.:e ·,ci:; 880 ,Je tres 
clóusu!.Js 

En espai1ol No 

\!eta·.p>:1r fue creado pe: H.D �-foote en el 2C03. como uua herrnm.ie11ta déé red port;itu \t<,3lldo el lei.:guaje 

P(;'] l .  El 2 l de octubre de 2009. el Provem, \!etas-pbit ar.tmció I c¡ue llabia ',!do adqturida por R..1p:d7. 

una '-'lnp:e,a de ',eg:-,11icbd qne ofrece ,3oh1cic1'e·, tlllÍficad.1, de gemén ,;., n1lnernbilid.sd.e',. 

.-U igual que los pr:d: - ; de la c:mpete-ccia. c,:m� Core Sewrin· Ted111ologie-3 :,' ('('fe Impac,o. 

b�:;·'e::;.w·.ki:;:,e-d!�.org•";o.Ü:t•':.1era::ploi![22i[l ] /2(l l S 06:54:36 p. m.] 
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I Mer,c;pJoít - ,;vu:i¡,,dia. :,. e,:cíclopedia libre 

·::- : · : .. , . •· :: �Iet,Eplo,t ,e puede tmL.zar para p obar la n;lrxrnbilidad de lo,, ,i,teui.1', :nfcnm.1llco', o ei:.,rnr e:1 

',:·;iem.1' 1e111-,too. Al igual (,l:e mucha·, henamie-.ita·, de ·,egu1td: J !!J.:.J:mati,, . ),feta•,pl,:-11 se puede 

\.UÜI.Z::u: tanto pJ.1.1 ac:-1xid..'lde� leg1tin1.1 1
: y ,1;t!toriz..1cL.1� co111:, para act1Y:iclacies 1 1t�c... De::de la aciq�1ü.,ici0u 

de �\fet,r;pk:-lt F1 .uue�\v-ork. Rapid� l:a añadido do� Op·eu � .:n.:�ce 1'Código abierto1 1 Uan1ado:.. ;,Jera ::plc1t 

Ex¡ne,, :c �!etaGploit Pro. 

) !eta,plo1: 3 .0 ccn <'1:2:0 a 111dt:ir henam1ema', de füzzillg. �1ul.:.za:k1; para desci.:bm la; n:lnerabilid1de; 

del ;oftware. en li.:g:ar de sólo explo,ar bug·, 2onocid.:,. 1!et,b íoíi -l O füe .:l!lZado er: agm:o de 201 1 .  

}Iarco/Sistema 11etasploit [ec'iiJrJ 

la ,,decc1cn y rnu:ig,.uacicc de tui código el cm! ,e Ya a explotar . Er c tk1l e-..it,a al •,1,teu 

ol')<:tn·c-. ,ned:ante el apro·,echa:11.Í<:nto de nna de bng, : Exüteu c<:r-.:a de 900 exp:c-,:, U1dmdos 

para <;,1.·11:J.:· i:;;,: . lfi.u .. "-: : L�n:-: y �fai: o�. X : 

' Opc10:1 parn CO" .. npmbar ;,i el ,i ,tema de:',tlllo e·, ,i;',ceptíbie a lo,  bt:g> e:egi o, .  

, La te"'.::rucíl para cüdificar e-� � i:J tema de J.,"t'e':eucióu de 11:!n:r,ione·:, 1,IPS ) e · g.:n�te la ::,1r ga util 

cod:.fü.1da: 

.i. Vi�.1c1cn a In bcrn de eJ<:eutar el exploit. 

).feta,ploit ,e e_1ernr.a en T_�nix (inclnvendo Linux :: l\fac OS X) y en \•:!JldC'.Y',. El '31\:em.1 ).!etaspl0:t ',e 
pu,ed.e extender �·· e:; capaz ntihzar cCtu�le111eci0'; eu 9\·aii:-� idio1n .. 1: .  

Pan e¡egJI m expk,t ,· la  carga utd. ·,e ne..::e;:ía ur: peco de uifonnacic,u ;obre el sl  ,tema c,bjetiYo. como 

la 0;er\ion del s,-,:eni.1 operafr;-o y lo·,. ·,ei-nc:,,:,, de red uEta adc, E',T,1 ii:.fom1.1c1cu pu<:ik ',er obtenida 

C<:'t.: ei er.,ca.n.eo de puert1Y: y " 'O'S liuge1p1Ultu:g''. puede::: obtener esrn 1uf:-1m:-K1Óo. cc,u herranlieuta =J co111i...1 

"!\u.;-,p. 1':eXpo,e o Ne,',1'\. e:,t<'', prcgianL1',. puede:i dete,:¡;u •;-t:lnerab1licL1de; ele: ,istem., de de',a:10. 
>leta,plvit puede impom11· lo, d.110& de b explor,1cwn de rnluerJbilidade•, :: c -:lmparn, la', 
0:ul.uerabilidade;, idemificada,.: 

Interfaces de l\letasploit [ecl ::irJ 

Hay ·,arias it:terfJces p;ua �·.feta;pl0,t d1·.poruble;. Lis más p0p liare, ;on 111.1utenicL1,. pe,: Rap,.cC v 

Estrntigirv Ciber llC' 

Edic ión Met.lsploit  [e,:1 1t:irJ 

La ·�·era:.lOu gratuita, C,)r.Her.e i::n mtei1�1Z de :U:ea de e m..1.11dc·�. la UI � 12..::1Qu de reicac•�; .  la 

explot<1cion manu.al y tl!erzc1 bntta . . .:, 

Edic ión Comm u n ity Met.isp loit [ect;::i0J 

En ocnibre de 201 1 . Rap1d7 liberó :-.!e!,1é Jo t C 
en L1 ·�1.·eb par\1 :Oí-et<l�;ploit �,·fo·ra�pl.olt e Ul1l1ullir;· :.a:lnye. deteccióG de re"de:.. na�.·egílción por u1�-dt:lo :: 

lil explcirnn,.)ll ak'Ulual. 

M et.1sploit  express [ecMcirJ 
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eqt,ipo, de  \.egunclad c¡tJ: ce(e,,í·an wnfican1.:luerabú,:fades. Ofrece uua l!lteifaz gráfica de nc,uario. 
i.utegr n.ui..1p p,c:a el desrnbrimiedo. :: tl1de füe,za bn1t11 1.:1telige.11te. a.;i ,:o;n;) In recopil�cié.u de 
fl11U?bas m: omatizado 

Metasploit Pro [ec1t:i,J 

Eu octubre de 2ü :O. R.,pid; a,hdió ]\Jern•,ploit Pro. de código ab1a10 parn pnieba, de pecet:;:ic,611 
:,Iernspl0it Pre induve rod.1•, la<; caraderúric,;s de �l.erasploit Express v añade la explo:ac1ón v 

explc,t1ciéu de ílplic.a::icu.ec-> web. 

Arm itage [e,:.rta') 

:l..n1utage e:" u11a henrunienta de ge:.tlOc grafic�1 pa:·a c:ber:1 t�1r;;lc's del Proyecto �-Ie rr:;ploit. \-:su.al:.za 

cbjetl·�·.:i,:, �: teco111Ít'!ki..1 111�tc-do:.. de a.taqtte. E� uua herrru.uienta pai·a 1.tlgeillero-:; eu ·:.eguddad v.·el:i y e :., de 
código ab:ie110. De'->fí:\Cí, por .�u� ... cv11t1ibuciorn:.•,:; a fa cofoboración ckr equ1po rojo. pennítíendo :Je'�h.""lle:, 
CC·tnp.utida:, . daw 0; y c0u1n1:icarióo a tt�,·\·e� ti.e n1�a t:w.ca ir . .rl·anct� �vfetar.:,ploif 

Cargas útiles f¿.,J:,:,r] 

• 'Shel/ de con�·andos· pe1u:tite a lvs t:�1:...lf1,:--:: eje'- uar :aip '": de cübro o ejecutar coo12 .. udos arliit.rJl'ÍD'J. 

• 'A·>'eter• reter' perm..ite a i0s 1;��1ri,;.s c,n:.:rnh, la pauta tla de tu: dispo,m,:o mediante \1'-"C v ,i..weg:a1 . 
c�1rgar y des:.ca1·gar �uclui.··c--� . 

• �CcJrgas d/r:c.?nlica.s '  p'C'nnite a lo•; R:-11....1Úo"'J e�:adir bs defenc..a;; ru:1ti·;u1i·:.. r h:'diante L1 generaci6:1 de 

• H. D 1-. íoo:-e (fnr..clad.cr y· arqu.üecw Jefe) 

• Mr.tt MiHer ( ,oft-_,:are) 1 Matt 'l-·1ü!er (de0,ancll2.dor del ut:dev 2.ü0-1-200S) 

• ':ipooum ídesa.:rn'.ladot de! ri1deo 1003 ta;ca 200S:, 

Referencias [ec11t1,J 

�S de febrezo de � :) 1 :-:; 
' · [h, ¡,,·,,,.,:.u:e,asplot'. c:m1 'd,m1.t!oad 

,·.Hei.71:ll:cllta de ?rneJ:,a, dr. ?enetra �1ci1:. 
'.. '.e:a,p:0;1. gr.mute, De,carga:- - Rapi:!LJ . 

Enlaces e::-..iernos [eoit;:i :J 

Ra_oid7. C on·;ultad.o e i tsta r"'ech..1 e:;t1 J.,""J. ;;�h.lí 
le, le a.g.u1 c,1;;0 pc-r fr:o: �- gra;:-1J; JXlr su 
aten..:ion clu1u-;:ii·:.; 
j a b ?�.:in·:l'..:J ( 1:�!l ·.�:el: 
' ?lc::t:lh ( :k n,J:i.2:.; •, 

• L,,_ �:t: :;;. BS'J r: e'.· ,:l:\,_,,,1.-.h-, .,,;, lv!em•,ploit Repy,,;�,y COPYING file. 

• ?.:•�·:·:i" LL( �? Empre,a dneúa del Pr.:,:,·eccc .:-leta,ploit 
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S-= -?c' itó es:a piti;m.l �or ll.tma .'t:= e-! 1 3  r:ov 2017 .1 las 05. 1 3  

,:::1 t':'xto es:á C:1spor.,b,o? ti.ajo ta: Li•:>:n,:::i..:1 ;:;.r�.:!t'.''=' G,:.,'Tirno'ls t..:�c'-'::;ó; ; :  '.:'"Tl".,:'3 '"t r 1,, .. :. ? C ;  pue-:l1:n J�ll·:�rs1:· cli.us,.;las 
adicion.Jó.1€s. A! usar ':'St� sitie, us:e-::1 acJ?p:.a r,.JE-stro':i :.�--:�iros dE ....:s.:i '/ m .• estra p!;/ í:i·:;¿ d': �n·,· :-; j _,:! 

\•V):.i¡:�di.l::) �s :..na m.1,e.1 re;iistr . .zv.:b. de ,� F:1r :L� ... .. \,"i'í�.ir.-�d· ::.. Is"" ,:· .. un.J orgJr =..1ci611 si,; .?.r11rno ce lu::-o 

Ó w1K 17cp1:� 

: hrtp:: 'oz.wil:i?edi,.org.'"ik1:�,Je:a,¡:,loit[cl10l.'101 S 06:54:36 p. i,1.} 
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ANEXO "B" 

https:Lfwww.com_m_1terwor ld .com/jtrtíc lej3257225_Lm i crosoft-windows/inte l - re leases-mo re­

m e ltdown spectre-fi r mwa re-f ixes-rn í crosoft-feints-a n-st2_3-Q.ª-tch . htm 1 ,  

Consultada el 3 de marzo de 2018 

WOODV ON WINDOWS 

�.n·1� ANl\l.' (�!) 
lntel releases more Meltdown/Spectre firmware fixes, Microsoft 

feints an SP3 patch 

lnt1:I �<1y<:. 1l has mo�t -- but not <.111 -- of th¿, Uuqqy Mt:lh.JovmJSr.Ht(tre-firmw.ire 
patdwr, ·n ordl!í. 1Nhílt• Micrmoft ;innounc<'S but do<:>sn't s.hip a firmwar�� f1x fer th(0 
\u1f<1(!'.' Pro ; 

One month ago today, lntel tqt_g __ JhE: __ _w.9.rl� that the1r Meltdown/Spectre 
patchcs wc,c a mcss. lhcir ;,dvícc rcad somcthmg l1kc, "Ooops.1c. 1hosc 
C'�trcmcly impot tiltll BIOS/UEFI fi rnw-1;irc updatcs wc rctcascd a couplil 
wecks dgo are c,:1using tntel machines lo drop lii<e bunc;ec cow�. Jn �p,te of 
what we told you then. stop instatl1119 them now. And i( you mstalled a bad 

HIOS/UEfl oiltCh, wd\ gotty, (_QnJ•lClYQU.J..P.C . .m;u.1vf.;i.,t1,u.c.r to scc if tl,cy 
know how to gct you out of thc nwss 

1,llr.l now says 1t has rcleascd rea!\y ne•h, 1 eally good firtY'lVJ,1tl:: vcrsions fof 
mosl of 1ts chips 

lntel chips covered, and those not covered 

Scannmg t!le otf1c1al Ml!;mr.o.rttleYJ.filnn.G.lliiliillce February 20 20.W (pdf), 
you can ser. thal Coffec lakf!, Kilby lakc, Bily ·1 ra1l ,1nd most Skyl,"lkc ch1p.s 
ilre cove-r<'d On the other hilnd, Bloadwell, H<1swe!I, and Sandy Bndge chips 
still ledve brown skid marks. 

I Rclated: How to protcct Wlndows 10 PCs from ran,omware J 

Security A.dv1sory l.NI.fl.:_S_li_-:..Q_Q_Q_fiO_ has been updated with thi,; squib: 

L'lc- h,wc now rclc:,Hc.d nc-w product:on m1crocodl! updatC's to our OfM 
cu:.tome-rs ;md cartners lor Kaby Lake.. Coftee Lahe, and ,1adítional 
SF<.ylake-b<1S.f:'d platform� As before. these upcfates address the reboot 
rH!J('$ f,nt d1scu,;w(f f1n1,:. anrl r<'Pf(!\en! lhe breitrlth o( OtJ/ 6111, lf/1 ,mrl 
/]th Ge,1N,W<'lfl lrttt'W'- Con•"' prodtJ(I /inf!� il,\ wéll ,1� Ollf /Jh��l lrHel(i;) 
Ca,c r" X ,serie.� proci::Hor f,miily. They a/so in elude ou, reccnrly 
.im1ow1er:d l.'1tc1(�1 XconB 'Sc.Jli1blc .;,nd Jntc/\-:; Xcon("i O proccssors for 
d,uacemcr system:;_ Wc continue to rc/C'ilSC bct.i m,crocode updatcs for 
other ,1He<:te{i_pr_oducts so that cusfomers and parfner� hav� fht;t 
opporf¡m1(y to conduct i'xtenstvP t(•stíng before we rnove them in!o 
pro'1uct10<1 

lntel's recommendations 

lnlet goes on to recornmend basically the sarne stufl they ret:ommended 
last time, w1th a spec11lc call·out: 

Wf.' contmue- lo recomrnend lhat OfM,¡, cloud -H•rv1ce 
p,ov1'der<,;, syitem manufactwer5, software vendors. and end 
uscrs stop dcplc,y,n(•nt of prcvious/y r<:le:,1sed versions of 
c1.•�r11in mic,r,cod,� updd!('J. �ddrcss1n9 v,1ricmt 2 (CVE ,2017 
5715). ,'is thc}' m,1y introducl' higller-th,m··expeckd ff'bOOI$ 
,md other unpred,ctable �ystem behav1or. 
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Wt:> c,/so contirwe lo <i!.Á: t/1;1t or.,,1 11)(/usi,y piJrfn�/) fottH 

eftorts on evaluitt;ng t111: bC'!J m,crocode updales 

Fo, rhosl'.' r:.cmcc,ncrl ,1bov1 systmn �t<1hility wh1l1) ·,•t(' fm,1/1zc 

tl"•f!Se updated solUIJ()ns. �i'rl1er U11s wt!ek we advised :t,i.'l( we 

·11c•n• wotkmq w1fh our OéM pilrlnen, lo prov,de 8105 apdJ!es 

ysmg ptcviou� v<:.rs1ons of m1r:.,ocod(' ,1or c;,m,b;tm9 r'10sc 

iB,UCJ.. btll tf)iff ,lis.o rt.'tTH)VC<I rtw mitig.J(ÍOflS fot Socct•c" 

v,niitnt 2 (CVE 2017--5715! 

Mic1osot: ,1/so p,ovidúd rwo ,csovtcci tor u.�cn to d1s.lblc 

01i9m,tf ,n;c,c,c;(J(Í(: uprl,11(•,;; <M f)l,1!/o•m( c"111bJl;n9 

1mp1cd1ctñbh:' /J(.l1,.io1ío, 

For most uscr.s A11 .1,1rom<wc 1,Jp_(fi!!J.l ,lvilif,lble ·á,t cllt• 

Mic:ro�of/1'!'": UpdiJIP Cr1lr1/09 which (ÍÍ\<ffJi,-., 'Spf:'( f,� · v,m,inl ? 

(CVE ?017-51151 m,ri9a11ons w1thout .J CJIOS vpdate. rt11s 

updiite rnpport:t• Windows 1 /SPlJ. Vlmdow.s 8.1. .:,,¡d ,)!/ 

.,.,Y_sion.s o! Wi11do1vs 10 � cl1f..•t11 ,ma s.orvt.•t 

For advanced users - UcfC!r to lhc loliowmg Knowled9::., 8.i�c 

(KBJ ,1rt1c/es 

KB407JlJ!)· IT Pro Gu1dance 

Bom o! these opl:ons et1mmate the mk or rct;.oot or other 

Ynprcd1cl,1blc sys!cm b0f1.:iwo• .:issocr.lfl'CJ w1m t/Je ong1n,1f 

,niuocode uptlate Mid r(!!,Jin m1ll9;11ion.\ ro, ·sµL·<..trr.· •1,Jr!,tn! 1 

In whal rnust be an ama.tmg coinc,dtncc. lasl nighl M,c,osoft reteastd a 

fumware updale for lhe Surface Pro 3. lt's currenlly av,1ilable as a manual 

download rMS1 forman for Surt,1ce Pro 3. 1 haven·� secn lt come down the 

W1ndow,; Updatc chute. Pr:rh,,ps MIC.roo.olt 1s bC'li.l tC's!ing tl once .,9,1m Per 

Br,rndon Records o,, !he Sur(«<.e olog: 

Wc've relcased a nc.v dnver .ine1 f,rmw.vc upd;JCC for Surr;::,ce Pr,� ). /fos 
tJpdatc inc/;ia"es new f1rrnV1:1rc for Surface UEFI wh!Ch t!".Ol11e� potentia/ 
wu1rítj' vulner.11)1l11u.•s. i,1c/1,.1rling J,licrusofl �N.ur,tj' .idv1HJ1y 18000:?. 

Thi_,; ,md,11c 1s ,w,úi,JIJ[u m ,'"1.SI form,11 frmn tfJ(· $.�r!11.J.J� .. EJ.QJ 011.l!U.!!. .. d!l<Í 
ri,m,·, ue pd!Jt' ,11 r!H.' Mic10:.of! D(Jw11lo,id Ct.·!'ltc, 

Ew.:cc•pl.. golly, UH.! lale!tt ve,slo11 of the palCh on lh;,t p<1qe- t..s of 10 arn 

Eastern US time) is marked �Date Pub\tshed li24/20lt3 � The 0H1e1al �.V..Úª� 

Et2 .. l1!illL!�h�t. fü,ts the l,1st lirnw1,1re update for the SP3 as heing 

d,.1tcó Oct 27, 7017 

And. gol\y squared. t,.� _r;19$C;itt Secvr \y .A\1y1c;.o.iy 18000}: docsn·t evcn 

"'cntion the Surf,,u P10 3 lt h.isrt"l lJcen up<lat(.'d s1ncc Fcb. 13. lt iinks to 

the SudO(t' GuiJ.,nce to µrotect :Jgdinst �µecufalfvt" executi011 sidc>·charmel 

Vlline1.1bil1ties page. �.:!QllQ_(>). which docsn't mcnt1on the Surface Pro 3 

;)nd hasn't b��n updated .�me� r1�b 2 

Ym¡' d h,lV<' to he mcrrd1hly 1,us11n9 - of bolll M1c.rosoft t1nó lntcl to 

manually imttttl ,my Sudace fi1 nw1itrt� pt!tch at l111s point P,ulicu\,)1ly when 

you real1¿e that not one smgte Mettdown or Spectre-·reldted exploit is in the 

w1\d. Not one 

frewng over Meltdown and Spt•ctre.> Assu.:,ge your fe<1rs on tne AskWoody, 

L";• · ,, ,, e� , ·.:<'pu:,'" ,,· l,J .·,,,., ,,,¡,, h ; • �-• � � lllt, 1 .,.,,,,. ,, ;, ,,,.,,, .,,;,-1 · ,··� . . .  , , • .,.,.,,· li � •1 ! 't• t '  
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rmrJ "Mel!dowri · v;iri,inl 3 until flt'W rnir:roco(Je (\ln tie /c,1ded 

cn mc .wstem 

íhe "fo, mosl u�e,s" upditlé ,s KB 4078J 30. 1/1e �urprist;> Fridély evenmg 

p<itch. reieased on Jan . 26. wh1ch LQ!gy.n.� atmost a rnonth ago· 

On fnd:w _.,,_qf1t. f,f,crosolt 1clc.Jscd .> srrJr111c parr:.h c.Jltcd.1S.IJ...!!.Ql! 
that 'd11Jb/t.•i m1t19Jt1on a9,rn1n Specue. v.Jr1.:m1 2 • [t,(.• !<IJ <Jrt1cle 9oes 
to greal !engths df!'Kr•bir.g how lntt-f s li'Jt- b<td 9uy ;jfld 1/s m,crocode 
pitlr:hf!'i don·, wo•k ,,gh! 

Thcr(' a,cn·r ,my d!'f;,i/<, bt,l lfpp,uc,.uy ""' piJICh ·· wl)IC,¡ rs!'l·t /Jcmg 
sen! out rhc Window\ Upll.Jle chute .-1d1ts lwo n·y1\try \t'lti,;9.<; th,1t 
·mJnu,)!l}' d1<;JDle mmg.won .Jq,wuc Sp<'<.::1e VJ11ant z· 

R\1mmagmg through the lengthy l',-11<:rO)Olt II Pfo G\.!ld?nt:e page, therc's an 

tmporldnl Wdfning 

l Got a sparc hour? Takc this onllnc course nnd tearn how to lnsto1ll o1nd 

configure Windows 10 wlth the optlons )'OU need. ] 

Custome,, who only •ns1all !hf' Vlrndow!. J,1nu;uy ;Jnd f.ebrn..iry ?018 
s.ecur,ty upc1.Jtf-'1 w,t: nol reC('""" (hf' benef,1 of a(I knrwm proreci,on\ 
,c19,w1st flil' vr..,írit.'r,,bilira:� l•l 11<1dition tfl m.o;,11ing lhl' J..111u;,1y lfnrl 
Fcl.JruJry seuuiry uµd,ll!!S. j proc.fi�.�ur mic.tCJ(.od,·. or f111nWMl!, uµtJ,.,e 
is requ.',ed. Tlm sh-Ou/tl be ,w,,il,l!>lc throu9h yow 0[,'.-1 dcvjce 
,nanufiJcture,. 

Microsoft firmware update for Surface Pro 3 

,•u•,:,J,•;,:¡ ·,i :,J .. ,.1 /IJA.', .,. ¡;,¡rfm L\1,!•:••1,·� ... 

S típ� for working with SharePoint Online 

YOU MIGHT LIKE 

hur- -., "" , ,m,;" i.� ·,, 1 1 l,I º'"\ .,11,, :.; } ,�-, • • ··· , , ,,,•1 "'"'�'\' ·, n11, :-i.· 1,,,-,·, ,, ,,,, ,.; u! 'f ; , 
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New Site Finds 
ti1e CheJpt:�t 
J-l1qhts in 

¡la FJcil1dad 
P3ra Los 
!clioma,; í •;. 

¿Corno 5e 
Puede 
ConsequH Un 

! lr1y Muchi1 
Pr�OC.llf)atión 
!lot' Un Nuevo 

¿eres Capé11 Di:' 
Acertar Ld 
rv1arca De Un  

Mi:'.>todo Simplt' 
''Reqene�..:{ El 
Cabello. H�'lqa 

Error De ¡quÉ LUJO! Los. Los M!llonarios B1tco1n-
Mercado: ¡mlle.s lO  /\vienes Est,k millonario 
De, lphnr,c, 8 Privarlo,:; M;'¡,:; lrHt•flt,rndo OulNC· Qup Se• 

SHOP TECH PRODUCTS AT AMAZON 

1 , , ,:,, HXHJf',Rt: ln !iX'\ .fl!Ji Ct1-, 1 :'.1:rt�_ i .' a :,·,::,K_;·::.,rJ t:,:)r !,;i.!/ r.::1 
2 f·,k:,•,.,::•;;'! ;::._,·!¡1�r. P· �' ', T ;,hi, ·· : 1 ;  Ir ·-1,_ 1 ?  is -'.;;,, 1,,�,: ·I 1>;-•,; : � . ,�: ·· ··,,\ ·; ·O; } :'l-1 :l 7 
< r-.!lr,·');::'! Su'"Ío,:;c P·�, tlnt,:,1 Cr:r_-: _¡:, "CB R/1,\1, 2'.\iCJBJ - N,�1v, . .,. ·,; ,:>1�:c,-: :" --�·1 7  2H 

DGTl.18 H 4.1 

Página 19 de 68 



DGTl . 18 H 4 .1  

ANEXO "C" 

https://www.gob. mx/ba ncornext/prensa/accion-oportuna-de-bancornext-sa lvaguarda-i ntereses-de-cl i entes­

y- l a-jnstitu ciori, 

Consu ltada el 15 de enero de 2018 

t 'O'.\H 'N ICADO: ACCIÚX OPORTUNA DE BANCO'.\IEXT SAL\'M iL"ARD,\ ll'<TERI:SLS rn: l'LI L.  f'úgi11a l d e:  1 ]  

... ' 

COM U N I CADO: ACC I Ó N  OPORTUNA 
D E  BANCOM EXT SALVAG UARDA 
I NTERESES DE CLI E NTES Y LA 
I NSTITU C IÓN 

1 '·J l. W ') ,: l. \ 1 f 'o i LA 1,J' , . ¡ l l l()I\ 

' J i 

, , 1 1 ,  I '  1 

l ·'. ¡  

. . . ¡ - ., 

r-· 

Página 20 de 68 



ANEXO "D" 

�ly,,ww.theregister .co . u l<L2017 10 11 hackers swift ta iwan/ 

Consultada el 22 de enero de 2018 

Hacl:e1:. mcl: S6� from Taiw�.n.e:e baiL\ in r�ilored S1.J./IFT .ur.1:_\ • Tbe Reg:L:t�r 

Secur i ty 

H ackers n ick $60m from Taiwanese 

bank in ta i lored SWI FT attack 

Arrests after customized malv·.iare apparently used to 

dra in  mi l l ions 

By > 31n Th,.)r,·,son ; n  S.J·) :=r;.1ncisco 
1 1  Oct 20 1 7  at 00:::,8 

1 1  . .,j SHARE 
T 

U pd.ited Hací<:.ers rnanaged to pincl1 S60m frorn t11e Far Eastern 

lnternzitional Bank in TJlWJn !)y infittrat1ng its cornputers IJst week. Novv·, 
most of t11e money has L1een recovered, and two arrests hJve been 

rnade i n  connection with t l1e cyl)er-heist. 

On  Friday. tt1e txrní<:. admitted tt1e cyber-crooks planted miJlware on  its 
PC:s a nct servers in arder to gain access to its S'f/ lFT terminé!!, whict1 is 

used to trJnsfer funds between financiJI instítutions across the world. 

The malware's mc1sterrrnnds, we're told, managed to harvest the 

credentials needed to cornmandeer the terminal 3nd d ra in  money out of 
lile l1Jnfc .  By tt1e t ime staff noticed tlle wei rd transJctions. SGOm had 

hrtps:1'www.therep;t01· co.uk'2Cl 7'1 0,·J !.·lllckm_m,ft_t.iwar..'[22·01 1�018 C:·03:JS p .  m ]  
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H.,cl:er, mck S60m from T ún=eoe b,nk in taiJ.:1-.d Sí\, 1FT erteck • The Regi.stcr 

a l ready been wired to banks in t11e US , Cambodia. and Sri Lanka .  

Far Eastern vice presiden\ Líu Lung-kuang claimed. as they always do,  

that  t11e software nasty used :n the attJck was of a type never seen 

befare_ No customer information was accessed during t11e l1Jckers' raid. 

l1e said , and the bank would cover any losses. 

Acccnj in�¡ to the Ta ipei Times,  t11e Taiwanese Prern1er Will iarn Lai has 

thrust a probe into tt1e affair, and has asked lile banking sector to 

mvestigate . 1nterpol l1as already begun 1ts ínquiries .  and - thanks to 

security mecl1;:mism íntroduced between banks - all but $500.000 has 

been recovered. 

Two arrests connected to the theft were rnade in Sri Lanka and, 

acc)rdin;:¡ to t11e Colombo GcJzette. one of tl1em is Shnl i la Moonesínghe.  

He's l11e head of the state-run Litro Gas company and was cuffed after 

police allegedly found $ 1 . 1  m of l11e Taiwanese funds in his personal 

b¿mk account Anott1er suspect i s  sti l l  at large .  

There !,as been a s¡xite of C\  :er- élltcK,:s Jgainst banks m ·w11 ich 

miscreants gain access to their SWIFT equipment to siphon off rni l l ions . 

Tl1e largest such 11eist wcJs in FelJ ruar:,• 20 l 6 wl1en 11ackers unknown 

(poss i lJ ly frnm Nonh f',orea ) sto!e $8 1 m w t, i le trymg to pul! off the first 

S I  bn electronic cyber-robbery. 

S�V I FT has.  app;:irently, tried to hetp its customers ::t1c:-e up t11e:r 

secur ity: it seems the banking sector as a whote needs to t)e more 011 its 

toes to preven! future unauthorized accesses. @) 

U pdated to add 

A spokesman for SVVIFT has been in touc t1 to stress:  "The SWIFT 

network ,,.,.as  not compromisec! in tll is attack." 

Sponsored :  Minds Mastering 1v1act, ir1es - Catl for papers now open 

Tips :md 
ccrrections 

Sign up to our Newsletter - Get tT in your inbox daily 

MORE Swift Hacking 

DGTl.18 H 4.1 
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ANEXO "E" 

http://www. reut ers. ca m/ a r!l_c le/ cyber -heist/swift-says-hackers-sti 1 1 -ta r_gg_!Jri.K:!29_fJl<c=rrlQ..S.S-ªfilr:lg-system­

idUSL2N1MN 298 ?rpc=401& 

7 ;\et\·,1orks 

Consultada el 22  de enero de 2018 

APT28 Vs Jave l i n  

See \/1/hat V\/ou ld  happen l f  

.J avel l n  As Put Aga inst 

APT28 \IVatch V ideo 

i\! Q\¡\/ l 

SVVI FT says hackers sti l l  ta rget ing bank messag ing sys te rn 

Jun Fmkk 

TORO. ·:-o. Oct 1 3  (Reuter;) - Hackers contrnue to target rhe s,. "IFT b:w.k mess::igrng sy�tem. 

tlwugh secmi�,- control;, 1n,t1tuted ::tfter b'>t ,:e ar· s SS 1 mi.Ilion he1sr at Bangladesh · ;  cemnl b:rnk 

h;n-e helped rlnnn m::inv of those anempt"-. ;:¡ senior S\VIFT offic1al told Reuters . 

· . .\.nempts comume:· ,a1d Srephen Gilderdale. he:id of S\\"IFT' ,. Cn·,tDmer Securiry Progr,1mme. m a 

phone uHen-1ew "Thar 1, •shJt ·,ve expected. \Ve d1dn t expecr the :id,;tr,aries ro suddtnly 

chs::tppe:ir. .. 

The chsciosure under,cores th;1t b:inks rtmam :it rísk of cyber att::ick; t:irre mg computers used to 

::icce,,, S \\'IFT :ilmosr two ye are, :ifter the Febmar: 20 1 6  thef from :i B::iJH,bclesh Bank account at 

rhe Federal Ri:,en:e BJnk of';\'ew York. 

D 
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Gílderdale declmed to say how ma1r; hack; had been am·m ted rl11s \·ear. wh::1t percenrage were 

succes,;ful. ho\\' much money had 1een stolen or whethtr thtv were gro\\'IIlf! or slowmg down. 

On :'.',Iond:iv. rwo people were a re·;ted in Sr Lar ·a for '>lF,pec ted money laundtring from a 

TaÍ\\·antst bank whose computer system was bcked to enablt illicit tr:msact10m :ibroad. ?olice 

acted afier the state·cnvned B;ink of Ceylon reponed a su,picious tran<,fer. 

S\\'IFT. a Belgi ll l ·based co-oper:itiYe owned bv ns mtr banks. h:is dedmed comn enr on the case. 

s:1Y1ng it does not d1scu,s indiúdual e1111ries .  

Gilderd::1le s:iicl t ,H some securitv mea:;ures 11 stituted in ti e w:ike of the B :u1gbdesh Bank he1st had 

rhwaned arrem rs. 

As an ex:unple. he ;aid that ST1:VIFT had <;topped some heish th:m.ks to ;in update to its sofnv:ire th,1 t  

automatically sends a ltns when ha:ker, tamper \Y1th data on  bnk coi� puter, used to  :icce;s the 

mess:iging network. 

S\VIFT sl :ire;. teclu ic:il mformation abont cvber anJ.ch .1nd orher deta1h on how h:ickers r:u-gét 

banks on :i pri,:are portal ope1 ro irs men bers. 

Gilckrcblt was ;pe:iki.ng :ihead of the orprnzat10n · ;  :11 ual S ibo; glob:il USér confrrenee·. wluch 

start'> on .:\foucbv m Toro11to. 

At rhe conference .  S\VIFT w1ll rele:ise detai!s of a p lan ro $lart offenng secm1�' d:it:i m · 1: ;:id me 

d1ge;ttble . .  format; th:it banks c:in ust to a n are e forts to cliscover and reme hai.c· cyber attach. 

he sa1d 

S\VIFT will also uiH"erl pl:\n, to ;;,tart slnrii1g that cbta with outsidt ,ecuriry nudors ,o thev can 

rncorporate tht u form:it10n ii1to the1r producrs. he s:iid. 

-··-·--··- --··-···--·--·---"--·---·-·------ . ..... ·-----· ___ ......._ -·--·--·-. -----
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ANEXO "F" 

http://www. bbc .co rn/news/tech no logy-385 7 307 4 
Consultada el 15 de enero de 2018 

Ukraine power cut 'was cyber-attack' - BBC News 
Home News Spon. Weather Shop Earll1 Tr.ivel 

Technology 

Ukra i ne power cut 'was cyber-attack' 

· 1 .1 .. wnrr :-'íl l ' f 

A power cut that hit part ofthe Ukrainian capital, Kiev, in Oecernbef has been 
Judged a cyber-attack  by researchers 1nvestigating the inc itJent. 

Ttw t)locknut lusl(�cl 1 1.1:;t ove-r : .u, iiouí unrJ stw·.e<J Ju:.,l tielore rnicln1gt1t 01 1  1 7 
Oecc;'Tlbcr 

The cytie1-secUí1ly cornpany loforrnal1011 Syslems Securíty Purtners (ISSP) 119!:> 
hnketJ lhe int,,1rJenl li..1 a hack and blackout in 2015 that alfec\1.1d 225.000 

lt a!f:>o �aid a �ttries of ott1er recen: a!lack.s in Ukra.ne were co,nectact 

Th:-? 701 6 po•.-ver <:i1I nad a1 11<umlecl lo a !o���. ol al.J�ml onH lifl ti of K1Hv'� power 
cons,1mpt1011 al tnal tune ol n1ght. 1at1ona1 energy company Ukrenergo sa,d at the 
time 

!t afftn;l�ú U 1 1:• Pivr 1 1<.,; l 1 1 rn su/Js�;.iti,;u oJbille tt)e L'.apita!, unú lefl p1;:c1ple 111 µ:::1 r t  of l11e 
c,ty aqd a surrou'"'ld1ng ,rea v,1thoul electr1cily ·Jnld shorlly afte� 01  OO. 

hu .//www.bbc.com/news/technolog -38573074 
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Ukraine power cut 'was cyber-attack' - BBC News 

l'l' 

The alt<Jck luok place Hlmosl t:x�ctly orie yeoi alter a mucll lctrger twck 011 a 
r e(Jt('rH-1! electnclty dish 1tJLtt1on txirnpany. ftiat was !ater b!amed on t 1 1e f-{ussian 
.::.ectirrty serv.ces 

l he 1atcst a!!ack t1a�, no1 publrc:y neen .Jllributed ltJ any stale actor. bu! Ulua 1ne has 
said � 11s;.;iJ diiec�d : i10usnnds of cytJe1 UtlJCki:, 10\•.1¿Fds 1 t  1n tr,e fina! rnontlb 01 
2016. 

'Not much different' 

!SSP a Jkra1nian company mvesll�Jaling tht: 1nc1den!s on t)r.:tiaff of Ukrene.-qo, now 
appe;1r::; to be :-.�1;rn�stinq a firrner link 

lt safd ttwt both l '1e 201 5  und 2016 attucks weie connected, a!o11g vlftll u series ol 
hacks on otller sti::l!e insHtulions l!lis Oecernber. including the 1 1alio1rnl railway 
sys\ern, several governmenl 111111,striGs ancl a nal1onal pension fund, 

Olck�:. 11 Ya�;,nsK.1y, llcad of ISSJ labs. said. " 1  he a llacks 1n 201 6  and 201 b wcrc not 
muct1 UilleH:nl � trie ur1 !y dísl111ction wa'.:i H1c1t lhe atlacr1.s of 2016 IJecarne rnorn 
compll�X a11tl werc t l !Jt.:lt u:.�lter or9ci:1 1.sed." 

He i:J!SO t.aid ditl'erent criminal groups haU wor'(�ti :ogeihe;. éilld see111ed to b� 
testing techniques H1at cou!d be u.sed elsewhe:e ,n l1e wor!d for sabotage 

HovJever, David Emrn, prmcip�il securh.y Re.seard1e1 a� Ka::;persky L:10. sa:d il wa::; 
w"s "lwrd to say for swe" 1f  the incident WétS a lrt.-J! ·un 

"lt's µuss1t1!e, tiut given U 1a l  c1 ,t1(:a : inha::.t1 uctu:e léH.:i!ities vwy '.:i(.l v11Ut>ly crnd 
lhcrerorc rcquire diffcrcnt approacltcs to comprorn:sc !he sy::;tcins � th0 rc·,1sc of 
ma!ware across systerns 1s l1kelv to be lirrnted." ne lold lile B�C 

DGTl.18 H 4.1 
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Ukraine power cut 'was cyber-attack' - BBC News 
··o:i thc: olr1er 1rnnc.J. ·f a  s�r�,tern .'le-fo prove<J '.O be oorous 1n thc p.:-1st, i l  is likclly to 
encourage furt11er gttern�Jts." 

'Acts of terrorisrn' 

In December. Ukfaine's presiden! Petro Po:osaf:nko. sa1d hac1<.ers had targeted 
swte 111shlutmns some 6,5GD hnes tn t1e tast two momhs of JO 16. 

H?. saict ¡he inc1rl?.nls stiowed Rw.sia was waging a c:yber-war agninst th?. 
country 

''P,cts or t&rrnri�rn ..:ind sabotage en critical infni:.1ructure facili:ies 1 a 'nain po:s.sible 
today, · Mr Pornshenko sa :c1 during a meeting ot llv.: Na:ional S!=Jcur:ty and DefenG(} 
Cow1c1I . accord1ng to a st.110 :nent reJeased by his office 

"Tt1e invesligat;Ofl or a ·wrnJer Df 1nc1dents 1 1 1d1c.ated lhe co111pl 1cJty J1rec�1y or 
in,füectly of R L1si; 1irn security services." 

Related Topics 

Cyber-sccurity Ukraine 

Share this story '"""': ,.,.,,,,0 

More on this story 

Ukraine hackers claim huge Kremlin email breach 
3 Novt.:nilJt'r 2'116 

Ukraine cyber-attacks 'could happen to UK' 
20 rl'bn.My 20 1 e 

Ukraine power 'hack auacks' explained 
2t1 Fobwmy 20 1 6  

Technology 

Ford to invest $11bn in 
electric vehicles 

' '1 , 1 ·.1 · , 1 1: 1 rv ;:-i 1>¡ "T, i · .r ,m,1•i()'I 

J'Jl,: 

1 ,000 young people charged 
over sex video 

1 ,. J,m.1¡:¡11 :::01 .J 1:.i1r'l1"R 

More Videos from the BBC 
·r , ·1., 1 ,;,::,_, ,,., ·1 

htt ://www.bbc.com/news/technology-38573074 

Time machine camera gets 
'missed mornents' 
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ANEXO "G" 

b.J:tp ://baesy,temsa i. b logspot. mx/2016/04 /two-bytes-to-9 5 lrn .  htm 1, 

Consultada el  22 de enero de 2018 

22' 1 .'23 ! S  

BAE SYSHMS THREAT RESEARCH BLOG 

H,:::-ne Products $olutionr. 1-Je·.vs S. C.ver.tr. 

TWO BYTES TO S951M 

? .. 1:tners Abot.:t Us C.J:eem 

l r1 Ft::)r··_J -¡ .:'8 rj •.if' � e: �ho: 1.Z. ,)'::'!� ,;·f .:-';:.· �': s�.:: 1.' .:I'.:- :·a:;-· rrr::�,:. :,-,j :,1J JSE:-.¡_ :- - t,:: '.l·S( :·;.,..::J !.. ­

i.l---,� ro 1·1r .1.:-< • •  1::.l,..o:'- J -='  r o;-,: ., :,. 1-,; . :  :.: :)- '= E' _·,,- �, .,:' ::>: . _ _  .. ,:,. z l ::'-E' t ,¿;¡., p::::· ·- .... ,} '1E - 1  S/'.:t':?�1·1 .:,- 'J 

·,·:,:.,:; �-- r:; , ::-:..;..:! W'f .:1 .,so;-: in B�-:.r,.:l� :!.;;-::;�, .1-r:! cü�,: .. 1 rs �,:,p··.1s: ,:::.1E<! :í,"n".';ocn,� 1:·: ::::r ¡-,:-:-. .. ·.::.:·\) \"1i°J·; 

: : ... •,. '5,/,":=T ,.,,_ .:.l � ice A,:•:'::'::: :>·:1r.v.•:11·'.? r,_:,;-,1r:�1 ¡.- 1.-·>:: -,.-¡,:_ :¡-- .·r;r �,:;·1.;,::_,_•":". 

;:1:-;:,;,: •,":'rs :rJj,:·�.s .:1s t"1.::--:, =- -:·11: f-:: i\J'=",:! -.:,:;,, ,..., . ent - •:.trl, :et· ::ns :,::, �n,, , -� ; ,':' :r¿..r, .s-f.::·n: -01 s ,·, ::1., :c: - ., '"'" 

1:.:· rn :·'::' -�: ·. • ;;- � ':'·.�.: ./. ,;;w ,:.r:i...� r�.: _ :.: ,._ , ::.:: :,:., t> ·� .:;: t!f. :l. ; 1 .··,· -;¡ •• :·f'� · ""• ':': :C")r 1 'I•�: � w r '.:"!'·., .... -::-,: ff;.: - :::y 

::.:::,:1 =-=�-.:.�-=3r2 .;.,,::e : ·_ :::-- .:--:: : :s41c.. t ;.ce,:; 2: ; 3.c,:-J: 

i i .! S .:::, 

SUBSCR IBE  

$ ;n �P :o re-c>:1'/':' :�Jr rBJu :,.r ::.yt>E-r Th�a: 
5 .. il>?t n 

POPULAR POSfS 

rno ff
fTES TO S951M 

'fiAH�GfiiPIOR RAhSO! .. IORM 

C!BER H[ISl mRll\UTIO� 

COHTACT 

·-------------·-----
·_:7 

Página 28 de 68 



22: 1,' 23 1 9 BAE 3ys:en· s n, ro: ... ;t R.;:-:arch Siog · Twc byt.;.s :o S�!· 1 m 

.í.:":,:;r.f tr .� 'i • � .... : • • -· · t. ·1t.;:. :-,:·.:·-:- - - - • .r -: .1i�; ::,:, r-::¡.:or.i,..,G r·.;.�.�.;:JE ;;. ::,,._; ;-:-e or :h ·2 ,:-.. 1�-::r _ "I: ::= 

.: e ')·:'=�,[ ;;:.. (' _ ·r-:1� ·::,· ,.: ;.; . .:; :-!� , '1 sr-:cr"i,: :.,:,-c, � ".ts 

-r;;  ,., í :�:,..,�;,:.< lí".':; rL 'í: ¡- :t te :, �·· ""r�1 · '3:t'"·"1 :i.-· ttl· =.;,_..!:.·ll:; r·1 :::, 1 Ea -:, ;; :: ·s �;:r ! ·: .. 1-,t � i·.·':.-.. , th"!' tr � ·• --:.-:.-·· 

.1"-o> 1: -:-t,e:�j t:i 1- .::i·:� ,:, : ::- 1/'E:j ¡, :,.. -? t1NG S.:1 .J y �  on,:,r t :; th ::- ·· .<.,..· -,- .: :::::.: ��;.:,-:., :,,.¡s:,::�n .. r.ace- =:::-· -:!l;s k.1:i 

:1- ·:: ;!· :;·!<:'. :· !:;¡,-1f-,:.1 '"1 t ,:·. -::í ;:f Lr :··.'J :.1'1 :J'= ::f s·,.:,;¡ =- . .:... J: y·.:;e / - • ·- - ,: ;;.. ,.. ..-,...� .. ,= í-=' 3S ·.v;::,.. . JE g :.oj 

, ... , .... ··,:: -·-' "' .... ,.. . ,  -

· - - - - -- --- ·  - - . - . ·• -

-¡.'= rr,3 \.-.·., ro;: '::'"'l�:ff1':' ·.:1�";;'$ .1· .:1ro::e :-:;�s.. :.ró f :, ¡:.·:,:-:-s.s. "l.:; :- -:r.::- ffl>:1 :::-_,¡,;: :.. .:.;: :: :: ;.. :.:: . :,:.. :. .,)adói:!:l in 1 

t ,.•,· !l ¡: _·.c·f' : t"'l'.�::: .... . t.:, .,,-= ·,·.-,ry .;ot .; ;:r --· -� - -::ªfa-'?:. -... 1'=' :,.:.·.- - ·�·•il; ::=1::<.:;c� :: t :r"":'::"S :: -: .:;r,j : �: : �  

.-.·::r :1"'.;z.. l.:'f:-?s : : :  ;, . ,..� :1.: 

r.no:::b.3�-; st-:ms.3i.blccsoot.mi.:20 1 e/CY.,1M->o-b 1-2s---t.o-9t • m. hl"lil 

DGTl.18 H 4.1 

'2:7 

Página 29 de 68 



221 1."2:J l S  BAE s.,s:e;"'l·s Threat Res-:arch Síog. ¡.,,o b'y1<::'s !o $�C:, 1m 

-r.;.  r., -:1:h w i  ,:, .•. ,., .:·-:' t"'l1S :-t· :r-:'=" :·:;- -:l ; ;  �-;:;, /-Tnp ,.._,j:J, :·. ',:1c-'"tot'1 :-.� ,_ t,., :JP) ,,-i striJ -;t :,,..,s. ":' ,  >::. ·..-;,•, -=·." 
br•:· '"! Q :·.:: 1�-:;� � .\- ,. : ,:.;1:101: :� -:, ,:, !�-.· -.? t·,:,-: th--= f;,d.:::-,: ,_ e-. •, ··,.:1s ir �.,:.,et s � • •  �c¿.iJ ,  

. 5 5  ,:1� 

33 :O 

oc 17 

fa�led : 
6 ó  �:u :)(, �;..) (!(, 

35 ,:e 

3;  ,o 

failed : 
BS 0:· 1 \E• ü-0 {J'i.1 
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:-:or ea:-. , 

jr,p e:<it 

�ov e a:,.:, 

,:,aJt 

eax 

1 

!; ,.:,,,? :.mpc:-P:<11'-� Ch':'d 
if f;:. l�-:�J 
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ANEXO "H" 

http://es.gizrrr.odo .com/roban -12 m i l  Iones-a u n-béJ.DCO_::Q_�-ecuador-eL1.11_1J_ -nuevo ca_�_J,1788-�53 75, 
Consultada e l  22 de enero de 2018 

----------- ---------------- ----·----- �  
R.o':ii.'1 $ 12  millone: a tul b:t.?.:.:�o de Ecuador e:n 1.u: nueYo ..:�o¿� h.v:k� :tl :;:l..'.ite:m..""t S\\1FT 

G I Z M O DO � .. 

Roban $1 2 m i l lones a u n  banco de 

Ecuador en un  n uevo caso de h ackeo 

a l  s istem a  SWIFT 

Matias s zavia 
ATAQUES IN FORMÁTICOS 
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�·����� ���� 
Rc'·;,:u-. Si2 I!1llloné".. � 1u,. �:-a:.:....:o de: Ecu..1d,:,.r eu u:r. uue;:,:, ..:.:t-:.o ¿,: bd;.i,:i :tl :.r.te�1 $1.\lFT 

En febr<>ro. unos hackNs consigui<>ron robar fü millon.:>s d<> dólares al Banco Ct>ntral d<> 

Banglad<>sh a tr,ffés d.:>l siste1:ia SWIFT (y una falta de ortografía eYitó que robaran 870 

millon.:>s r.1ás) .  ::vlás adt>lant.:>, un banco Yietnamíta d.:>nunció otro caso similar -y ahora 

ha pasado lo mismo en Ecuador. 

Reélc! more 

La falta de ortografía que evitó que unos 
hackers robaran  870 mi l lones de dó lares 

Escribir fandation en lugar de foundation. la falta d<> ortograria 

que evitó que u.n 0,rnpo de hackers .. . 

El robo a Banco del Austro t1.1Yo lugar hace más de 15 meses, pero desde la entidad 

ecuatoriana Ztseguran que no s<> habían dado cuenta hasta ahora. Cna vez más. los 

hackers Sé' si.:rYi<'ron de mensajes fraudulentos en el sistema Sv\'IFT para moYer 1'.! 

millon.:>s de dólares a diferentes entidades bancarias d<> todo el mundo. 89 millones 

fueron a parar a �3 cuentas de Hong Kong y los 3 millones restantes acabaron en Dubai y 

otras partes del planeta. 

Banco del Austro ha int'é'rpuesto una demand,1 contra otro banco, el estadounidense \\'ells 

Fargo . que ordenó la mayor parte de las transferencias (por un valor de 9 míllones de  

dólares) . Los ladrones utilizaron las credencial;_,s de  los empleados de ·wells Fargo en el 

sistema global S\VIFT para transferir el dinero a sus propias cuentas en el extranjero. 

En el famoso caso de Bangladesh. la policía culpó del robo al uso de unos switches de 

mala calidad -sólo costaban 10 dólares- en la red de ord'é'nadores del banco conectada 

al sist<>ma .SW1FT. Luego se supo qu;_, los hackers habían inwctado un malware en la red 

local (e,.i:diag.é'xe) con el que podían acceder a la base de datos dé SWIFT y ma.nipular los 

registros para ocultar las transferencias. 

Jl,fas de 9.000 soci'é'dades financieras utilizan S'i\'IFT como sistema de mensajería 

interbancario. La coop<>ratin que lo controla ha ad,·ertido a los bancos de los casos de 

fraude y les ha proporcionado una actualización de software para que no se vean 
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afectados por  e l  malwarc. Pero aseguran que la  vulnerabilidad que permite e l  ataque no 

está en el sistema S'.VIIT sino en los sistemas de seguridad locales de los bancos que han 

sufrido robos. (Reuters v:ia Engadget] 

Síguenos también en Twitter, Facebook r Flipboard. 

Click here 

ABOUT THE AUTHOR 

Matías S. Zavia 

Matías tiene dos grandes pasiones : Internet y el dulce de leche 
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ANEXO "I" 

ht!.i20_fuvVw.nena�news 1 19592/DHS-Bu l let i n-on-Deni<:]l:.of-Service-TDoS-Attacks-.on-PSAPs.htm 
Consu ltada el 22 de enero de 2018 

TALARI Networks. 
91tloa11fJIDoft•t.t.• 

N EN.A r-.J e ·.-.,· s .  Press. & Stories . . .  : Ho, e 

Page 

. . . .. , . " - . - � ,; ., . .  

. :--;.:• ··� . 

. � ·,· .  

. i (' • · ¡ [.,!, . '·· . ... .-.1, , .  

� • l - - -: - ' "  ., º: : • ' . - • 
1:�:- :,. ·. ¡·, : . -: :.� ...... .:.·:. .. ... -: J" -

· · -- d :· ": .1·:;:.� r 1 . :.  - •.r .. :. ·• ", '.'.:� , 

1- · .. . . � . 

Delivering the Last Mile 
of 91 1 Services .. .  

·--·.::·r-:.J ::: :1; �- - : · ·  i:r -·:. :..-. .  · ,r i ::.e ::. - :: ·:.;. ·. ,:o ,--·,  -1.::,::-: :;-:.:: : � :; :.:::- : ·¡q: :,; ·-- -� )i 
.:·: :.-�t.F. -. ;,r . ¿. � � �. ··-'!: ·• · ·• - · .. J . r : J � ::1.:::: ,. ::. , � :.o; ,:,r: r -.,:. � - - •· � · . • : t: ·,; 1:-:;. ,..� • • -·- • 

' ': '.·.:; �- .,· ,l '.: J "t· �I ] : 

_. " :� ·. ,, ,;, • :1,: ·, i 

• - - • ':,,< ' 

• :.� • .:.··- ''"'.:l ·,: 

t,::·.¡ ... _ : ·  - - .,. � ·. :r = .;r:- r ;  t· ·· �  'lo� . ,. 

:Je-::: .:..n'!'. ]� ":' \ · =-,. :-11: ::':¡,!�-·- !. 

' ·  ::·�.,:., :: . .:. -· -·� -· ;::, ... . ,. ,. ., . '.( ::··.,e 

- ¡,;- : : -., . - :  
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AN EXO "J" 

http://www. cyberdefense rn aga zi ne.  co rn/fl aws- i  n-mac-a d d ress-random izn t ion-i m pi em ented-by-ven d ors­

a l l ow-mob i le-track ici..gL, 

CDM 

� i r  ... �4 ,_ p � ·_1 f: � r. u  
\1 � �C I  l': l \t(. '·.G .:J "-J L ;: 

____ : _ _J 

Consu ltada el 4 de marzo de 2018 

f • .,, 

® JNQ ... ls safely and securely brlnging SMB v3 ,ie 
file Sharing to any Java Application -
111,.lfOM\ �- ""lW- IIAl'IU� NTOA4WH'�..-HT ,we, lhT�f"8rl-

' ... ,..,.,.111, ,tt, .. ,,.,.,.. ,...._ ....... ...,. nllff'lllkitt1t• W.•W..tt• n•...,. .a., ... , .. .,,.•"'""°'' 

Flav.· s in MAC ad aress rarac rn i zati cr: irrp leme ted 
by ver.o crs c1 I I O\,'J rrob i l e  tra ck i rg  

f.:> <;:< ··: ,:, � ::;  j:, ·. -;:· :.l : il :-·¡,; · t - . • ; T :t'l :d t T  t :: r¡ l'.t.;' ·,.-.-. �� "' C d  t:1 t'" · :.  • ·  T ::; 
-1· • ·:-' ;  t1:t ;?:;· / : .1  !l \l .{., ;::  : ·J�� :·.:. ; ·: 1 j·1 T · t  -, 1 T • • ·, :: 1 '; 1' 

-, . �· 

·�·-· . . . 

·:, ':' : � : - . ·-, • � ·¡, :,· -

:, · :, · · : ·  '.'. '. -" • :·· l. 

• :,- :·, :•Ji ·-::·-. e:-�·,; ·1 . .  •.· ··.: .. -
:, ;,· :. 

' " " :,·· • , • •  ___ ·¡ 

.: '"'( 

:., • '" : · · · ·- · · · · 

·,..:. ·,, . . . 

:.:.·, _z · · ., :,· · ·  
. :•-/ / . .• · , :,:., . 
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http://www.cbc.ca/n ews/pol iti cs/hackers-cel I phon e-5ecu rity-1 .4406338 , 

Consu ltada el 18 de mayo de 2018 

DGTl .18 H 4 . 1  

Pi.g:c.� l d é  J 2 

·iii· CBC 

Hackers only needed a phone nmnber to track this 
l\itP's cellphone 

Te�-t: s r. ::,w Ca nad a': r.•No l arge: c ce ieccms vu l n e ra ti !.e to 

i nt e rnatio na l  h a c ker-s 

NDP  \W \i .:r:tre .; Du::e  8 0 , :  a r. e n-.cp ::n,J,'i l1g r.r at l1c ef.:,;;rs tra ::: ,; e ::: r 1 :::  

r··1 8 '.'E: r:v: 1t-:; t'"I r r  J.§: 1 1 1:. :: e I PI"¡,) I' e f::: r d,::' r::,. 
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C ns:· 1 a ·-· e r  ::: 1 c 1,.�. D .J t e  ·1 ec 1· Pé f' l,:: •T e r ::.  H I  l . .  1;.r o:r e r  ,�-;c r ·: :::  :r-1i:' pl ::1 ::i:' i-1¿ 

1 1 ·.-F."·:; 'Nt' e l"I ¡·¡e' <::; v,o ··,: Y1g i r  c:t a·Na .  ene  n·¡;:i re s 01 :� ·.-;::; ,5 n e a rly 11 m· ·1 1 ·1g :rl D rn 

u- e .s r¡: ii:1 rt :e: i:·I � ·. 1.. p 1·1 :. :i a  t ·, ':'. r  :rn·y 3 t:u : 1 ·1 e:::s cr1 :, .  

t: . )  : .: .- :i :: l· ':: ··:. ·, ·,, ¿ ··= .: :. ; : e  1-:: :.:.. ·-:r:: :: :M' t1-: ·: ;� 1- :  r-,:- .::: -� ·- .. ' ·:r .k-:.r. r : !::' 1': :·, ... O:"":>: .- _, -·;·¡j:i,:;;· 
: ' , '  :1 ·· : :• : t, [ :r :' JJ ::::,: 

'' : 6 J e :s lt ::; 1 Ct SO � et ··t 1 c1g t:C ;O ·•:.e éb  ) Lt t1 Jt i .§; J e·:;:, yoJ  m lh: '(: OOd m ng I 

wa ::: r 't c o  r g  .:n::,,11 1 :-i,g 1 r a r  1 ··:.::pr ate. · 
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sorn eo n,e I s  s py llig ,:i n c,e l l p h o 1  >: S  1 1  (1 cr.a v,r,:, 

R.C í,.·1 P .  e :; 1 s l ii  u n(h 1n ve st l.p r: -0 1·r5 I n  t o  p l·L eo n e s ;:i y I ng 

; t  'Ne ::  a 1 ,.. a"'t  (/ a Co C/F:,: d lo- Cancda :::err1,:1 r :: :rat :n of _u:,t r o·,·1 •;u ne rab  e 

r: a ·1 .=d .:'1' : :::. r en e  ne:·,•/::r ,. ::; é re . '.Vlt ·, D 1� b � ::. or1 �e ·1t a r el u· e '"l e lp o· 

cyt1e ··:.e•:u ·- 1ty e :<pe11::. t a �ed n Ge r1� a ry. :: :::: C:/?.a cl o-Ca r· a cla 1ea 1T1ecl crat 

C:n :1d,=i· ::; w,o L:ir:�e::t ce l p '"l ::: ne r et'lP:1 rk·::. a re  ',/1.. 1 ··1 e r::1 t: le :::: ,:= tta cf:: .  

H o\ív c a n  h c!\ckers  � c c ess  yo u r  ph o n e? 

Tr i �  :;. :1 1  po � � l t:i e te c :1 J � e  of vG l r i: rat: l l l ty n rr: i: nte rna r.f,J 'B 

te: ecc 1··1 n·; .1 1· 1ca t1 ·1 r r et•,\·G rh l t  l r ·.•o •,•es ·;,11:1t':::. f:: ··1 :} •Nn a ::;  :::.1g ··1 ;:1 l lng 5:,.-�t-:r-·, 

5 57 1 �  me  \'i:1'.-f ,:.::1 1 ::i r on-: nN'N:J 1·k ::; a ro u r cl  :r e ',\·G rld i:o nYn L n  cat.:: ·Nlm o ,, e  

a r ot1·,e1· . 1n a r: l c clen I E(:ie r of n·;e::.s.a.ge::. :1 ,m �ett n g  ,� p a nd te a ··1ng aow1 

co.·1 r:. e �t :::-n:. :o r a P 'W ne :::i 1 .. e:,: cr a ngl r g  ::1 1 1  ng ¡ r¡fo ,·11 ato ·1 or  ,:' l l ,:r,•/l r1g  a 

pncne to ··,::i::; ··n E Jt r a cf::-=r:. :: a 1  ga 11  ,:; ,:ce � �  to S ::,7. to _1 

"Tr-10::: ,e c c r··, n-:a nd S car l)f.: � e r1t b'.{ a ny:: ::; cly. " � a  el /a rs:e r t-i ::: r 1 .. a ee rl lo"!­

base G ::yt1ersec " cy e::q: e rt 'N1 :::; c.e tea.'"11 r e l pe:J  CE:C/Ra d lo-C,:: n,:icl.:= r a c k  1 ··,to 

D L t1":"'::o p 1 c r e .  

7r at ca r· g o  !Jey-:: nd :::. ::::,·· 1 -1g o -, :::; t· one c::: n ·,· e ··�a 11o r �. ::: r .s"=º o,:a :1ng a ::: i on-e 

s �.7 at:a d::: c z n  .:: 1 : c  :1 e .i �ed  w a 1:1:: r. a c cl 0 ° d e  ete e ::: nterr .. 

F,:i r e:x a.11 p e. r·J :::; r-1 sa e r i:  co L I C  : et L p  ,3 c e r� c n : ci: I  p -, c ne ·/O c e T1 a 1  � ::: a I 

r·1 essc ge::, 'l'>'E:n: c 1 ··ec1:1y 10 i-1 1···1 . Tt· e J s e r  11 1 g -, t  ni:·:er k ·1 :::w t 1 e  ,-··, es ·:.,: ge·:; 

•t:e r·e rn1 � � 1 c1 g .  
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''Ttíe t':'ct·1 1 s l :::gy : t,u lt ·1•11t11 gcod l r :ent �, :; to rna�; e  a ve �i .1 ::; efu pho r e  

ne:·,,¡c; ¡· ,: ,:T1d goo c 1..i ::: e r  i:':q: ert e 1 c e  b Jt l t  l a(,:.::: c l"I'.>' �. l r1 C  C·f se ::: 1..i rl ty ,:;nd · r:::. 

0 8 f: 1  L a t,1 :;":'. ' 

! ( ':::. r1 c c , u·:.t t,..:,:1 r l  SO J r cl ng t r¡ e  a la r  . TIV:· U .S .  Cl e ::i a 't � e r t  of ¡...·,:1 rnf.'l 3 1 C  

s e _  .J rlt;f p J t  o J t  a ··e:::, en: · n A.prl l ¡,:a rn ng t.1 a ' :. i.slT .:: c a  t •,t,.•.e,a �: r, e:;s":'s 1 :1 ::::.s 7 

1·1,:' '.'<:.' D e er  knowr fo ·· rn or.;; tc1 a 1  fl deca ce .  

,r e re ¡:: on r ote ::; ma::  ::: :::: :e ··,t a a l:iuse:::. c f  s s:- l r cl J c.e ea ·:e�.d '-.J PP ng:. 

::ra :: kt r g  a n,:i fra L cL \"i ltt1 •·::e 1 :::  ,::1f ;:r1 c us,;; 1  d ::.:  ,:if e ··1t ··y pol rt:: wo r1,t,•;1de. rr· a n:,' 

o� ·.v �i 1 c 1  .s re :: ::: ntro 1 e ,j ::.,y �o L ntr e ::;  -:r· o rga n .zat Jl"1S i:r. at :.u :::pol  te ·-r::;,rl :: r·, 

o ·· .;;:::.� on,:= g·e .  ·· 

557 ti1 b u se 

S :,7 atta � h�. ::: .:t'l ":'a ::: I  i go ,:,Jn·:p· eti:' )' L nd etecr:-ecl . H::;v ·ever. C, e rp- ¿ff¡ 

j::: 1 r . • , 1 :::t -:, re po ·1¿,cl 0 ·1 ,'rn 1 r c1 c er c  ea r1 1er tr i :::  j'':'a r ·,•it' e re u:::to rr,e rs ::::,.:: 

Tele:J r l ::,:= f)c n ·: r1 ::1d Jr : G I ::: a Ti OU 'ít:::, Of T: 0 1f:Y d ra l r1 e  fl"O T! tl"ii:' F ::lCCOU liT:::. 

t,eca 1.. �.e :::;f p 1 ·::: 1 ·1 ng e · a 1  s :n :: �.'.:,7 :1t:a,: -: ::; .  
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Pi.µ! 5 de J 2 

!'"._ ,3;"°i.:':'f, '· . . : .-- -, ·¡� - 3:_ "!: •� !::: ¡-;.: :"'. :  ,:, .: .: : : .  "fi./ �.E.:¿-.5.-:· ·i -�':": : ?} :. Í - :!  :--,'f - :, "!" :lY : .; - 3 ,j : r :.':" ": �•: 1 · ­

fH:�..--, ,: -.,.:, '"' 3','E' -:H�('L·t "ü i:1': " :=;·:t ·:,.: 1 '""1=· : �( -Jf·�:f • 1.;:? j":": ::  ·:- -- : l&CL -·:·: . ,  . .  _-::- .: :: : : ., : . · , · � ·,¿, ¡ 

i n  t!" at ca �E\ tt1? t,¿: n ,; J � e :� fcu r-cl g:I, :: ::: c e :  ·�ent to ,: J �t·Yn e r:• p '1 ::: 1- e c  l r1 

o ··,:1 e r to co T: pi e1e rn,:n "::J !!',: rcfe r: . H ií( " e  r:; .J s ed ::5 7 :e, 6':', V1,:1 � e co,:I e::. 

a r el ta ke :ne =.1 r cls '•J r t , e T• '.:.i: J·,,e::.. 

Tre  � . e e ·  '1 1� r1 c,e r  :::f '.: '.:. 7  ana :: k: te :: ::: ··1.=:: :: t-::a r -.·;r e n  ner,·i:: rk� b":'':'-= J P  

c1· e 1 ·· ::.ecu ' tJ, :ald \ ·:1 1 1 .  

"',·Vr t n  :r ey �ta n: ::: 1 0 :: ,: 1 1.1; r.1- 1 �  c l:i J � e. t , e:-tre :::i 1 0 :: h. 1 1· g:  Ti l 1 1 ,J ·1 :; •Jf ::: ::. r e rv:1 � e  

a t,1.1::. '..'e n·:':'� : ::1.si:'� .T'1 ::n'::. :,:1 r a :1 1· g11:: r et',\•o r�: I r  El c.1:1g. e ::oL mry. so /G I� :: ;1 '1 

1 ma gl '1 e  m e  rna g:1 1,ud e ,:1� 3 :J L �,e 'No r1 a·,,ilde ." 

H a c ki ng a Ca na d i a n  p h o n e  

N ::> lll s a cl �-01'·1 e ce lecor··1 ,:,:i rnpa r l e �  . .  p ··l 'n :1 rl y l r1 ='- �::: pe. 1 ::1 ',:':' beefecl 1 ::1 

cr ei� d efe r· ce::; 10 ,·a rd o:'f �.:::.; aE.3C·: ::: .  

Página 46 de 68 



C E: -:::/F.a :: 1 :: -c :  ·, a ,j a  w,s me c  ·:i •. r o',\• J 1J �t 1-,,:: r,'i 'Ne I C:1 'H 1dl ,::: 1·, ce l p 1 :: 1v: 

n,:r,•;c r ,. �  'NO t� ld fa ·e ,::nd ,:: :,ked DL :J>e r::: t:-e :::: :i ·-t o: e ::: e r··,,::i r. ::.tratl :� n . 

DGTl . 18 H 4 .1  

,:.1 L l)<t. tl"ii:- •/IC'::<'l il  r 07  :r-,r: HOL.•St: of CO 'n i-·1 :� ns Stff1d 1 ·1g CO 11" :t':'i: or  

p _Jt:<l lc s :1-:'E(l ,: nd '1 .:1t l :� nc l  sec1J '  :y. v:i::m t,:1 cr- e n·,a 1 e1 1-cl p c ke cl u :: a r e·N 

¡r, :: ne fo ·· me e x:per 1�·, e 1t C E C/ �: ad lo-C.:=: 1·,c d,:i a g ··eecl not te J � e  '1 ls :: L r ··,e ·-,t 

·.--.·o '• p·l, ·:i ··, e  n ord e ·· ,o p ··otecc m-'2' pr ·:a ::y ::f tr o:.e ¡::-r-,o ·-, e -:a l is .  

:) U)E'''.:, l"I":'/.' p l-,o r i::  'I L l"1 t•E: r  '.'iEr:: gl\,.e ··1 to k C l' I  ¿; 1 ·1,:l rt 1 ·:; ;:e.:= T Of 1·1,: d:":'r:; I n  

B e rl n l t  el cnt �,=: ,. e  o ·,g t,:i r m e T  to a c c e::.:. 1·1 � ,:::; 1 1::: . 

;: r:;-_ cr e 1 a,: ·: e r� '/.•,e ··e a t·I e :o re (,::i rcl a c,:i Tv'e r: a n betv:e e ·1 [: u :::::  e I r  r 1 :  

off c e  ,r, P3 ··1 a n-,,em 1- 1 ::1 1 0  ou ·· r: ad lo -C:= 1 ¿ ,j a  ccl lea g J e  ar1 g ':'te E: J re ::u . 
1.'.' IX1 .,..,,.:= s. :: :: ng at a ca :'É' 1 ·1 Eer1 1 1 .  

l 3  I Y  2i}l S 
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f-.l e :.:r:. IT ·,•,1a ::  a cü r ·,er:::.a r. o 1 ::i ew,e e r D J t e  ,:Ttd 1 1:::. a ::: :::  1 ::; • .:nt 'l'it" o ,,,.,e re 
t1ot r1 l"i c: ctc wa .  

i'l :::l"t • :::.  r:ec r-1 c l ::: c  1ra cf,:":'·:l 1:r e ,geo ocat 01  d ata fi-0 11 t1e  p 1 cne. :: a  ntl r ¡g a 
p ctL re :::f cu t·e ':::. \•it: e re a t•o Jts. 

'.',• r e r  t 1 e  :::B ::: iU1 ::: 1 ::: -C=, r a ::1 a  te a rn <t,a :::  tia ck r - c= nc d,: ,  trie ::: .  , �  ·, . .rere 
p ay e G fo r [: L t:io:? a r  el IV: 'Ni:! :::  ::;IKl','ff a �1 .1 ::i of l" i ::: rn OV":'f"·, e r �':: 

" it's. e:x a ::!I/ wr at i e Id :na r.. :J ay. } :. ¡:;,1·1 ·Y1 e ca I c. a :·e b,: el e no t�._ r1 . ·�vr en /O J 
::ta�  f,: �1 ::;-v.•l rt .f; 1t\' lí e ··e /Cl.l a re. ti =r. c p·ecty sca r/ ;;t:.J 'f." ::.a f ,j D L IJt . 

D L t,e::. p 1 :::  r: e ·Na:::. on tr e F:oge rs \ er.:-.•;c,rk . 1:iut e EC/ R ad 10-C: na ,j a a 1:::.,::i r.;:; n a 
si n-i f,:' r r..e::.t ·,t1tm p ·1 :::;.nes e r c1 e e.e l' r et',,•.-:::1 1"1-:: . 

' Easy to h ai ck '  

" R e  a t  •,•e t o  Otl"iE't' l"l':'C,riC l · ,:5 n c L l'OD e  ,;:;n,j et::e •,• .• , ri :: re I" t 1 e  'h·J ·" ! ,:l . t �, e  
e a.�1 :a d  le n nE-t,•,c 1· .:::: .3 1·,e ec ::.y t:� 1 .:1 :: ·: . · 

i t  ::. ¿, :::.c ,r::e o"' ecJ ·1 ::: e 1T f,: y P le 1T,e F, ,::i ::i e rg¿., toe, .  He  :::.pe -,t r·i':::i i-e :r a n  I J 
/i:-a r:::. ·,•¡t;:l"' - c=n ,:: dc ':. C :::: n·, r , Ur1 lca t 1r1 ::: :e :: L rlty E::.:1 ::i l  �-1 r·�, e ·1 :  - tl' E' 
e l,:-cuo ··1 1 ,: ::: py age1xy -::1·,a ··ge e ·,•;- 11:1·, p ··:: :-ec,1 ·- ¡g e a Bd len el grra 1 :: e :: L rlty. H e  � 
now ti"!": C EC· e :  A rca::Hc C;it:·e r oee: 1 ::'=' 
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Pi.g:.u S ie 1 2  

-r- E: C3 CiRacl o-Ca n.:: ci,5 ;.;i:mo r _ :ra:1 ::::ri ra l :;e::. ::: u-: ·:::tl•J r ::. a n ut pi:r:: ::::n,:' I 

:: i: :: L r  ty. ¡-¡e : a  d. a �1 :::  a :: o  a ;.; out ·,.¡r o e l::.,:- ri·: gr : 'N,:!m to :;py- o r  � e ·1 � 1u.:e 

el :: cL :: ::: 1 :::: r :: . 

··ro k ·¡ :}ii •:rt �, e r l :1:I ::: n-:; 8 1' cr l  rr: na l gro J p::. :: 3 ·1 ea-.. E: �  G rn � •J r· C,:: na el a r  

cirn m -1 r 1 :: a:1 ::: r  1-:. r":'a l y ,.-,·01· ··1::.o T, e  e : pi: c 1 .=; 1 1y at tr e :i c 1 1n:.=::. 1 eve l ." 

Com pti n ii es  say secu r i ty  a pr i o r i· ty 

3 e ll . Rog-::r·:; a r el tr i: ::::a r a ::: 1 a  ·1 \·V 1 ··ee::.� TE: l-:.:1_ �- r-·, ,J n :: :1t1 c:r1::. ;:,.:.::.o :: at .-, 

cl-:-cW, ed 1:0 ::.1: :::: c,·,. ·-1 w :r- CEC/R .:1d l,:i-Co noclc a r el ::pe a k  .:i :; :::;.ut t 1 e  :e:t  

r":'::.u :: . 
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., .. a err1 .:1 l .. C EC/ F: Rd lo-Ccn.::icl,s s.e r ::  ,s ::: e"les c.f quesil c n::; :1 t ou: ·�·;r a t  cr- e 

net,•ic.r ,: •.vere oo  n:; to ve·./e nt S S,7 atta cks a ·, :J 'itir:' cu::.::c: 1···1 e ·· s  ·.-.. eren t 

r:,e l r g  to el cc nve c�,:' IIO l" S  C>J U I O  t·e _,:i n-, �1 rc 1···1 1::,e cl 8•:it r1 1 t'Iwo ·· -,: � 'e::. c: c nde.j 

Wlt 1 ge re r a l  �-1=::1Tffc1e c1ts a tOUt t "1 e 1 ·· : e C L I" ty e"fo·1::.. 

Ro.ger:::. c:i n·n1 1� n cat ori � -:;a Id ::;,ecu ·· 1tJ I:� a 10 :i ::1 rl·:1 rlty ar el tr ,:lt lt 11 ,:' � .:1 

C/t,e ··::.ecu'lty te.::: r··, "ll Gn :::, rl r g  tlYe.::::� .s nd �- l "1tro :J uc r· g  ·, e·,•i "n ea :. J re :o 

¡: i--c:tec e J �to rne r� .. 

"C\ '1 :,S 7, ·,ve 1 .:1·,:e a 1 ··ea dy 1 r r.rod L c: o  a ,, c  :: :: i-t l '"JL e rn l n-, :::: l er··, e .·,t u· e ·-r10::,t 

a ::l'.1 .s n,:ecl :ec. 1 r o  ogl':':::. tu: we a r.:::- L na b  e to �-r·,.:= re � pe c lflc cle:.:1 1 :::  �:::r 

" = e l  ·,•;e rks v,lt íl nte rnc · 1 ,:1 ··1 ?. 1 1 '1 e ustry g rou::: � ::; Jcr  a::. tt:.e -:::; s M A (a ··, 

l rte:T at oria  rn0.8 1  e ::d1 0 ·1 e  o ::: e rarn r::; a � � ::: C l ,:ét lo r.] t::: ldc: 'lt f:>' c lld ,: cld re;; �  

e rne ""gl r: g  secu,' tY  rl::. •:.::: . 1 ·1 c 1 J ::: l r g  t!K1::,-= re 1a w1g te � . .::.,. · 

A ::;p:i ke :::.per:::.,r, a cld e c  t1at B,el l 1 5  ·.sn a ct ve pa rtlcl pa rt' . n  tr.e ::: a r a o 1 a ·1 

5 ecJ rlty Te !<:"cor,·, rn .1 r 1 ::  atl ::: r::. .t .. . :1· ... · 1:,0 "Y co 11 r··1 r:t-ee. 

Tn e g··ot.. p  i:r- at rer:i re::,":nt�- ca r a ci :1r. tel ern rn� 'Na s  a 1::;,:i fa r y t grr::-1 1 :::peo .  

Th.e ca r a ctar Vi' lre le_.c. Te: e ::,:nr, 1r n 1 1cato ··, � A::; � ::: :: 1a r.10 .-, :;,:' l e lt ·,•;:: r ,:s 'NJ 1  

cli:1 me� t.lC il.1 C l:1tc:r 1 a1:I C n.� 1 :.:J :: ::; 1 e ::  O 1 SE'CU r¡:y �tff¡ij il r::¡ � .  :t iS � G � 3 el l t  

'l.'O,r{::. '.\' !Ch la •l,' e r :o rce rr.ent to ''c CtlVeÍy rr,•Yi l!O r .: nd ,;:;ddre ,:; �  r � k::; " 

G overn m e nt react ion 
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c s ::.,· F..a : l 8·-Ca ··1 ada  ,:: l rn ··eccl .;;el c ut r.�; P L l:1 . 1 ,: :::.afe::y f,·Wi l:.te r R a l :i ll 

(; ::; ::; cla 1 e · :::  •Jf' ,:e tc1 a :::.k wha:  wa s t:,e 1 ··1g do r e  to p �:itec: :: a r a :::' 1 :  1 :::  ,:= nd 'Ne ':.  

el rec:e ·:J : O  ::r e ·:: en n·.J r· 1 ::.:= :1-:) r Secu ·· 1ry E:.ta t:· 1 1:; r1 r:·1e nt. 

In a ·:;ta ":n e 1t, c :.E :.a l a  lt::; ··;:: ¡¿, i'" :: pro'.'lcle "ad ·.' ce a nd gu cla rv:e to :-1 e p 

p ··-:-te _c :.y:::ter-1 ::: of ·· po :1cnc-= t i:.r e 1::,o·..-e '"1 .·,e :1t o: :: r r··1 a :J a . " 

" :: �. E  r a :::. ::: e e a c;:¡·,,.e >y -,•.,c:rk 1 ·1g w1: ·1 e 3 ,j i'l' :::  te Je ·o ", 1 '"1 e u:.:ry a r  c1 crlt ca I 

1 r :··:1:;�r J ::1:1.re o ::i e ··r1to ··::: t::: nd " r"::::: �. 1-zues re 1 = :ed to S '.:.7 e::, d eve lo ;) :-:i e :::t 

H ovv to pro te et yo u rs e lf 

Tt" t: t'I: :: "':' 'i,ays. t o  r·1 i '"i 1 T, IZ,: tri e  C lc l"IC,:- :;.c: 1···1 e .1 r e  'N 1 1  spy O 'l y:::1J r 

CO llP"; J r l � ::HI :: s . S.S l 8  t-;,:1 n 
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P.1�írrn : l dE 1 .: 

" ¡• Y'·J L. ' .r,e u:. r g  ::. 1 .g 1 E1 , 'i/,,q-1¿�5,t.,¡:r :: . S kyp-e. ye. u  ·-e cert.:1 .n :y p ·-.::itec:e,:i frO T! ::, :,-::: 

atta ::k:.. 8 Jt :ri :re•: ,:;tr er  ty:i e, s  ,:,' .1tta,:.: :  m.st -:OJ ld 'B:ip en  ag,:' l l" S'. /,:, 1., , 

:,o J r  c ·:;n·, 0 1. :e r, yoJr p1-,.:,'1 e .  s e  ,¡.:: u· re ··1 e\·e ·· f1, 1 1y :.a';;, . "  

'l.i t1 er  l t  � : r..-1':':, t::: 'l :l'./ l 'l g  )'OJ r  rr-1 •:i';/e.T! er::: tra ::kt:d. \ ·:i 'l ! ::a ld  :1-ie :: n y 

¡rctectlor 1:. '·º :uT you' :i r o 'le  off - :, ::; r·,em r,g t '1 .1,·s no, ,, waj: pra ct ca l  

"We n, ·:.,J d e:,e r dem en  01r :iro ·,e:. •1 e ·,erwo·-:;: s 1 2u ::: � 1·,:,tec: J :  'r,:;1'·1 

tt· e :: e  ettack:� rat1e r t 1·1 2 1  J S  1·1 ,: "..· ng to ':.:r·gc a I me N:ni::' t: of ::3 ·ry1 rg  a 

P 1 C IV': ' 

"Tt·,e c � .1' e :t t1· 1 r g  ·Jf 5 1 : t ·1 1H 1 ·T O\f; t13t :cr 1g .·1t ,:,- tcn ,:; 1T0·.-, ncn1 ·1-s. 

•/,.'ne ·1 rr:,s k e  ca! s to .:,·1enc1s :o g_:: ,J t.. :  for a ;j r! rl< o• 1t�·nr: ,..1 : rn. c ke  ca! s :o 

co leé g L. e �  rn 1·t ::c 1ve ·= ¡: 1Jlltl ::a cr p1·,Jfe ; : 10 1:1 1 1�� Je - ! "n �:1 1 g,J 1·1g w 

l,c·J,;, to J s e  er e ::i r o ·,e  

Corrections 

;:. · : , ' :
1
� :  � ::r: sr: :::.,.. ::·: !: :·: : -�J r>:,...i:n>:-: :: 5 '"'.;,: . 

.:t : "'y "-E. i iJ :,3: ¡:J :f",-?- ' i :'.d.; -: : . ; : . );:'i· 1;;,j -� - ", :.:<-: ·:: :: ,: ,:•.: r ·�i:J ,k.;·· 1 1 €: ·· r,.. : ,.: e_:1, · 

• � ! -
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ANEXO "L" 

https ://www .seguridad. u na m. mx/h istorico/noticia/index. html-noti=2312, 
Consu ltada el 19 de junio de 2018 

DGTl.18 H 4.1 

--------- ----------� 

La adopción de 1 Pv6 trae consigo 
nuevos riesgos de seguridad 

(fr,:l_¿,J:; 26-Mayo- 2.015 

AunqJe (os ate'lques. DD0S f:'n !Pvó 
C.:i-·p.;-·i� aún n,:, wn ,:,:,n;currente$, hay 
ind;ci,:,:; de que los nger.te:s.  maFr,tendonadm 
han ,:o enzad,:, !as pruebas y ta :'n·.·estig,adón de 
tF'v6 ba�ado-s e-n métodos de ataque DOcS. 

i:n ::t.: re-cien·:e i:·,fo,·rn.,,. cet E:· t.:tdo Je l:¡, �. ,;:,�Jr• jaj �n nternt'':, !:;.. firma ,je '.·-=guridad E-n linel 
l.�-3f'l'1 aí ll.:f:1e,�-:.;. :.c1:..r<e!' l,'n,c, nu-?·:� S>i:'JÍo? d<? "'le · ;::, · \' d.;.:;af•r.,-.: �:mci.;i.J,z. -:c ..... í ;;.  tr,r.,.i .:ién ¿¡ IP..·6 qu€­
'f-3 e5tá"' ílfectanó:, a lo:: p rv·.·�dor�_; 2n '..; nube. a ..J'..'J..iaro�, c&.:e(o; ,¡ ::.  rede: .:or¡:;.:ira-: .. "a::-.. 

"Muchos ataques: DDoS ,en IPv4 pueden ser rept'ka.rioi 1.ttiJ1'zm1do e( protocolo IPv6, mientra; 
que t.1!guno.s dt? !os (1tJt"\-·os i.·e-ctores de ataque están dfret:tamente relado;1ado.s co,1 ta 
arquitel'.turn de iPv6. Mu,:has ,je las carnaer{stkas de 1Pv6 podrfon permitir a los otac 11tes 
eiL,dit fos prote,:dont:s ba�adas <9r1 fF'v4, ,:r1?a.11do ataqure·s ODoS ás grandes y po1ibú::�me11t.e 
más ,;:,fkot:.>."$ ". 

u 
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ANEXO "M" 

https ://www. lomasnuevo.net/noticias/ detectan-vu lnerabi l idad-en-fi rewa l ls-forti net/, 

Consu ltada el 19 de jun io de 2018 

llim lfflWtM@ ltWHI 
Detectan vul nerabi l idad en 

fi rewal l s  Fort inet 
Por Erwin . Ene 13 .  20 !G 

111ps:!;\\w,;. lom.1snuevo. net!noticia.s. dele<: tan·, 11lnerabtlidad-en-firewalls-foninet/( l 9!06/2018 (16: 56:07 p. m. J 
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Se ha dado a conocer una  n ueva vu lnerabi l idad en los firewa l l s  

FortiGate 4 . }: -5 .0 .  7 de l a  empresa Fort inet. La  vu l nerab i l i dad  

es  grave ya que perm ite acceso total a l  firewa l l  por  ssh 

uti l izando u n  usuario g ener-íco uti l izado por e.l �.o porte de 

Forti net y una c lave que se ge nera con un suípt ya que es 

d inám ica . 

Los fírew·a l l s  son pieza c lave en la seg ur· idad de l as  empresas y 

de ínternet en  gene1·a l ya que p rotegen para que gente 

e:·-.: terna (hackers) no p ueda tener acceso sin autorizac ión a los 

datos, serv idores .. ap l i caciones y com putad oras de l a  en1p resa. 

Fe �Tl 'JET l FG-200E I 
$2717.00 

F ortinet Fo G.;te éüE 
$247.23 

Los fi rewa l l s  Fortinet son muy ut i l i zados por  las  empresas por 

su bajo costo com parado  con otras empresas.  Aunque las 

gra ndes del rnu ndo de segu ridad no están e:<entas de 

pro blemas c omo este, como ya lo demostró J u niper  h ace 

a lg u nas semanas con a lgo s imi lar .  

Se aconseja a l a s  e mp resas con estos firewal ls actual izar lo  

a ntes pos ib le  los  equ ipos. Y recordar  que no es correcto 

hab i l itar el pue rto ssh hacia el i nternet. 

Fortinet em it ió un comu nicado ind icando que luego de una 

i nvestigación han  determinado que no fue a lgo 

ma lintencionado d e  pa tte de sus emp leados, pero es a lgo muy 

proba ble, poco a poco van sa l iendo a l, uz las pos ib les  formas 

de cómo  operaba la  NSA. 

DGTl.18 H 4.1 

eG A.lcatel é.mmzon 

Android Apple aws 

c:gdai.., Blackberr¡ Canon 

e Es 20 1 e  Cisco cloud 

Del l  Dl ink Dccker Eme 

Faceboof; Galaw S9 

Goog le guatema1a 

H P H PE huaweí 

IBM l nte l ÍOS loT 

iPhone Kingston lg 

Logitech Mediatek 

Microsoft Moiorola 

Nintendo Nokia Oracle 

playstalon 

Samsung 
;.ma-:phOl"'a Smartpt1ones 

smartwatch Sony 
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ANEXO "N" 

.b.!.!Qruww_1t,1.off ensive-secu ri.!Y.
c
co m/m etasploit-u n I eashed/i n forma ti.Q.ll::füllb_eri n_gL, 

Consultada el  22 de  enero de 2018 

22' 1 :2018  

Info rmat i on  Gather i ng  i n  Metasp l o it 

I n fo rmat ion Gathe r i ng  with Metasp lo i t  

The foundation for any successful penetrat1on test is soiid recon1.1aís'.';ance. FaíJure to pe1fom1 proper information 

gathering wíil have you f.ai l ing around at random. att,:;cking machmes that are not vulnerable and  miss ing others 

that are. 

·we' I I  be covering just a fev.• of thes.e 1nformation gathering techn¡ques such a:c.: 

• Hunting for MSSOL 

• Service ldemificacíon 

• Passwor·d Sniff ing 

• S�JMP sweepmg 

msf auxiliary [ ,,t:·I> \l:·r..,i,•n) > run 

root@k�li: -

r•J Scanned 04 of 25 hosts (016'; complet e )  
[ " )  Scanned 05 of 25 hosts (02!3% complete)  

, (•]  1 92 . 168 . 1 . 106 : 445 is running Unix Samba 3 .6 . 13 (language : Unknown) (name :FR.EENASJ ( doma 

lt�r:�����1 rn. o f  25 hosts ( 04(3% complete) 1 ; l : ·,. r1 r l r·, .\ l ;  ·: :), ,.,.(
.., 

I[ •] Scanned 15 of 25 hosts (G6!3% complete)  •. · 1 ¡ l : . l l J ' • · • , 
1 1•1  Scanned 20 of 25 hosts (680% complet e )  ' · ., ·-' __ : .... J ...... -.' · ,_J\ L_;\. 1 
lr•J 192 . 168 . 1 . 123 : 445 is running Windows 7 Ultimate 7601 Se rvice Pack (Build 1 )  (language : 
¡Unknown) (name :PS3-NAS) ( domain:PS3 -NAS) 
1 ( • ]  Scanned 2S of 25 hosts ( 106% complete)  
¡r•J Auxi11ary �adule execution completed 
¡lli auxi11ary [ ., ;,,t, v,• 1 -.iu11) > 1 

Le:'s take a look at so11e of the built-1n Metasploit feature5 that he 1p a 1d  us in inforrnation gathertng. 

'------------------------------·-�" ___ ,, _______________ � 
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rI�1 r· ¡: �(.1--: 
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Fectured 1.:cri·,e 11 

P.:md.::,r1 :.rtd., 
Cona:e o V·i1i': ;:�"'''3 
\"t'ík,perº:::;. s:or.s 

Help 
t..bo�lt 'i/-{ki�eij a 
Cvr·ir1uniry ·"'s 't.:11 
R�cc11 cf1 ti:1qes 
C0ntcic.: x-i�e 

T:,oi� 
\",'!1m :inkfJ 1· ere 
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U�l::.:id fle 
[·p¿.ci.:d o-:ig-:::.:i. 
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In CTI .. l-er proj::: cts 
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P:-ls•i 
P¡cctc�1;, 
Skr: ·-=:;m::. 

ANEXO "O" 

https :/fr_n .wikiped ia .org/wik i/Equation Group , 

Consu ltada el 19 de jun io de 2018 

Article 

Equation Gronp 
Froni ',\'ik1ped1J t11e free encycloped 3 

"Equation Group" is 311 inform.:i: name fo r t11e 
Ta11oreo Acces" O¡;N3;1ons (Ti\O) unit of the 
1..: r i:r?i.:i S tate5. N1t1onJ: Secun:v ,.:t.g ... nc;· 
(NSA¡ . ! · ::::: ;i:�1 CIJSSified 35 an 3d,anced 
persiste-n: r ·E-a:, KJs�ersk:; LJt'2 describes them 
as one ot tr.e , ,  ost sophisticated cylier a:tack 

Type 

Loc.,tion 
Produ,:ts 
Panm 

DGTl.18 H 4.1 

Equation Group 

,!r ·,¡;¡rce.:: p�rt ·�tent 
nireat 
. ..Jní:ed S'bte� 
.S !U.xJ� e-:. Fkvn� 

g ro ps in :ne world  3nd "the n1ost acl1•ancecl . .  we 
r,ave seen" .  operJ'.ing a!ongside tiut Jlways from ::i 
pos ition of superio' ty w th me creJtors ot S,tu,net 

organiz.ation 

and F 1,J1Ye :,·:e¡ Most of '."e•r t::irge:s r,::i·,·e l:ieen ir, Ira,,. R,,s ·, iJ . F':.,li ist:1 1 1 .  A.i�1h,Jr, 1stJ11. l nd i:1 .  
,:;yri;\ and r:.:, 1, [51 

Tlle name EquéJ!!OtJ Group was chosen beca use of the group's predilection for soph1st'cated 
encryption methods 111 their operations .  By 1 0 1 5, KJspersl(y oocumented 5CO mal·,·1;..re 
in ections :Jy í.he g roup in 3¡ least 42 countries. wrule acknowiedging 1.hJt tlle actual numlle.r 
could be i n  the tE'ns of U1cus1:rncls oue to i ts self-terrninating p rotocol :'5;:-;-¡ 

In 2017 .  ··,'.' if; iLe3ks pu;;'ished ::; cl:scuss 1on held wiurn lile C I.A  on how it hac IJeen possible to 
1den :. ·,- the grcup. é2l Clr:e co111menter wrote that "tr,e Equation Group Js la!)eled in the report 
does not relate to 3 specific g·  ;;p Jjv\ ather a coliect1on of tools" used for hacking.l"J 

Contents 
1 Discover1 
2 P rc:)Jbl& Unks to .:;,tui:·,.e: 3nc the NSA 

2 .2 �ie·, · rds o"-d tirnes:31-¡ps 
2 .3 r-,e LNK e:<oloit 
2 .4 Lir;k to IR,\ -::M:Jr,,K 

3 20·1 15 ixe::ic of the i::qu,3:;0:1 Group 
4 !:_:,;9 ctlso 
5 Refe,·ences 
6 E:<:>?r1J' l inks 

DiseoYery [eéitJ 

At ! 11e Kaspersky Security An::ilys:s Surnm;t held in Mex,co on FelJrua ry 16 ,  20 1 5, Kaspersky Lab 
anr,ounced :ts d,scover¡ of ¡he Equ::it!on Grou p .  Accord ing to K::ispersky Loll's re¡::ort, t11e group 
has t:een  oc,ive s:nce at 'eas: 200 l , wit11 more ¡¡-,.:ir, 60 Jctors : :o¡ The malw3re used i n  the1r 

hrtp�:hatL\\ik!�.org.'.vih/E.:;mnon_Goup[l91Céi"ClS 07:07:27 ¡,. m.] 
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operations, du :JL1e ,j Equ:itionDrug and Cirayflsl1, , s  found to  :)e c::ip::ib 1e o f  reprogr;: rn1rn ing hJrG 
d:éJ: i:l nve fl rrw;;Jre [t,J Beca use o f  the advanced tect, n1ques 1nvolvecl aro 11:gh de,;,ree of 
covertness, the group is suspected Gf t 1es te the NSA IJUt K::ispersf:y L;1ll n::is not ioent:fieo t�e 
actors l)eh 1r;d the group 

Probable links to Stuxnet and the NSA [eclítJ 

In 0 1:,  Kaspersky's research f:n d ings en the Equatíon Group noted tt·,at its io3der .  "Grayfis li'' 
!1a,:J s irnil3rities w a prev1ousii1 d isccvered !oader. ·· jJuss , fron, Jnothe r  aHack senes. an,j 
separately r:cted that ü1e Equ:JLon G rcup vsec two zero-cla,' attaciís ,::Her used 1n :3t<D:,ei; the 
researchers conc luoed tl1Jt "trie simil::ir type of  usage of i)otl1 explcits togetner i n  different 
com¡::uter worms. a, ::ircund  the same trne. ,n ,jíc::ites tr,at tr,e EOIJA.TION group anc U1e Sturne, 
ceveiopers are eitner trie sJme or working c!os"'ly toget:-!er ri · ¡ . 1 3  

Firmware [e·:11t] 

They 3 1sc d ent1fied th::it tne pla,fcrm hJd 3t tJmes l}een spread IJY 1merclct10 1·1 ( intercept1on of 
legit,mate CDs s ent liy a scíent1f:c co,nfe rnnce org::in ízer t,:,,· 11w 1 t :) . f 1 !J 1 5  Jnd th:Jt tne p latfcrm h:Jd 
the "unprecedented "  ai):l íty to ,nfect and be trJnsm!rted through the lnr,:I c!m·e firmware o! 
se·,eral ol tr,e m3jor hJ rd dnve manufacturers. and  creJte ar.d use  h idden d isk. areJs Jnd vírtuJI 
d 1sx systems for its ¡::ur¡::oses. a feJ! demJnd ing Jccess to the m;:rnuf3cturer's scurce co,Je of 
eJch to ;i chieve . f1 1 1 1 '=-·· 8 and that t.l'ie tool WJS designed far surg icJ I prec ision , going se far as to 
e,  cl:We specif!C countr ,es liy IP an,j a:icw tmgetmg of spec,fíc usem3n,es en  ,:: 1scussior, 
füf'l.11'1 5) 1 1 ]2'!--23 

Codewords and t imest.tmps [ecl:t] 

The NSA codewords "STRAITA.CID" ;ind "STRAITSHOOTER" hJve !leen !cu11d ins ide o·,e 
m3 lware. In 3dd 1tion , tirnes13m¡:;,3 in t1·!e 111Jlware seem to índ.ote that 11·,e programmers worked 
overwheimin,;¡ly Mond3y-F. dJy in what wot.:d correspond to J 0�. : 00-1 7 :00  worhaay i n  :Jn  
Eastem Un ited StJtes t1me:one.r· 21 

The LNK exploit e<:1.:J 

Kaspersky's glollJI reseJrch ar,d 31lJlysis team, other.v1se 1-:nown JS CiReAT. cl:Jímed w h::ive 
fcund  o p ,ece o! mJlware tr,at contJir,ed Stuxne:'s "privlílJ" in 200 .s , l l ºl :3 pecif,call/ ít conto,ned 
the LNK e,p lo ít founc: in Sturnet in 20 iO .  F::inny ,s classif:ed ::is J worm tt·,at affects cer1Jín 
··:\·md 1YNS- oDeí.;:íra:g ::·/stenis and  3tte.mpts to spr�ad :a:era!:v ·..-ia net\•/ork coff�necnon or U '.3B 
stG r:Jge K::ispers�:,. stated th3t tne1· suspect that !Jecat.se of the reco rcled comp!le t ime o! Fanny 
th:Jt the EquJt1on Group has :leen 3round longer th(lll StLlnetf51 

Link to IRATEMONK [ec::itJ 

F-Secure claims th3t the Equ;:,tion Córoup's mJl:c;cus 
hJró dr ive firr1\'i1Jre is TAO pro&1r3rn "IRfa! TEMONK",[ ' 41 
one of the 1 tems from the �;SA .�NT CJ'..1.og e;.:posed i n  
a 2013 Der Sp.iei;_.,ei' article. IRATEr"iONK provídes. the 
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attacker w1tt'; :in alJ i lt,1 to h:we their  s 1:,ft·Na"· ap;:, icaton 
pe rsistenciy inst3l le,::t on des!\tcp 3nd i3ptop computers. 
oesp :e t'16 disk !)eing ·c,nT J:tecL its i:1::11.:i e: :,,<:.ec or  tl"le 
operati .g system re-inst;J I IM. 11 infects tl1e harcl dF11e 
firmw::ire which :n turn ::idds instructions f.o the disk's 
·11a s :er i::J'.J t  reccrd that cJuses the so�.v3re to 1nstJ l i  
each tilre tr, e cornputer i s  :moé2,� 1.1p . r 15l 1t 1s capalJle of 
1ntecting certJin hard cJr¡ves from Sea,;¡:.te. Mc; :, :J'. 
·Nest.,m c: ·g 1t.i l .  
and Tosr'it,a }:'J 

IE! ',l . Micrcn Techna lo·;;y 

::2016 breach of the Equation 

Group [eviíJ 

.r,· 

I!' 

...... -· · -

DGTl.18 H 4.1 

lRATEMONK 
•\!IT P'OJu;t Dliil 

111 
1111 
IIHI 
l i ! I  
) 11 1  
l l l  
1 1  

Tne NS.ü.'s lis:ing of its T:f 'cre: 
Acc�i.$ C�ration� orogram nan�<i 
IRATEMONK frc,m t'1e N:�,,; ;..,NT 
catalü9. 

In August 20 °1 6 .  a hack.in(I group cJl ling ftself ·· �e SrrJclow 8roker;," ;innounced th::it it had 
stclen rna:-.v::ire cocle f'o11 the Equ;it:on Grovo. r · 51 K -,sperskv LJ IJ nc::ce.:: simi lJrities between 
the stolen cede and e:ir!ier known cede lrúm the Equ;ition •3roup n·a!ware sJmples i i  11:id in  its 
possession i nclud ing quirJ<s vnique to t.he Equation Group's wa/ of impiemePting the RCé. 
e11cr/ption algorithm, ar,d t11ereioce conc!udecl h;it th:s J1111ouncernent is leg it imJte . I 171 Tt;e rncst 
recent ,::ates o! the sto'en files are from June 201 3 .  thvs promp:irg Ei:1··N:1 r,:J Snowce� to 
specu l:ite th::it ::i l :�:8:y· locf:clown resui:• g fron- his :e::i�. of the NS i\'s g lo:,,11 ;�',•J clorne!c, :c 
su i-ve i l iJn ·�� efforts stopped The Sh::idow Brokers· :,re:icr, of the Equation Group. E :; p loits 
a,;;iins t  C :scú Adapt1 ·1e Security ,t,,pp l iJ:'!ces Jnd Fer. net's firewalls were feJtured in some 
m::ilware samp!es released !Jy Tt,e Sh::idow Brohers_ ¡ ie ¡  EXTRABACON. J S in1 ple  Ne:worf: 
Ma11c192rnent F'rotc,coi e:<p lort JQJ inst C;sco's ASA so.ftw3re. W3S J :ern-c.:iy e,plo.,t a s  of the 
ti1�1e of the 3n11ouncement. , ·  81 ,1un íper J lso conf, rmed that 1ts NetScreen fi rev.•J l's were 
affected [1 91 Tl1e Etern::i'Bíue e;,, plo:t w;:is used to ccnduc: n-,e da�1::ig i  g worldw,de 'NJnnaCr¡ 
,ar s  "lNJr& :itt:Jd. 

See also ¡ed :J 

• Un ::e;J :Statss ír.tel' gence ,..::ioeraUürs �1 !J r0Jd 
• F 1 rrnw:i'e l 1Jcf: ing 

References [ed:tJ 

l .  ·' Fox-Brewster. Tho�lJ:3 (Feln1ar¡ 1 6 .  201."i¡ "::cl' : :cy· 
.::._r:>:-n:_1 r ;·�1 • ,::.::,iriJes. Ret'";eve<J Noven�1ber 24, 2015. 

2. 1• 1·/lern. Jose¡;h (FeiJn.1Jr/ 1 7. 20 15). Tus, , ; -c, '�·,w -•rc" ,X', e "··· .,,. · 
p ·c-;. r:n·:'-Q . Reu:ers. Retneved NovemiJH 24 . 20 1 :, 
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ANEXO "P" 

https://www.krackattacks.com/ , 
Consu ltada el 19 de junio de 2018 

DGTl.18 H 4.1 

�---------------···------------------
KRACK . .l.tt:scb: Br•aki:cg i\?A2 

Key Re insta l lat ion Attacks 

B reak ing WPA2 by forci ng nance re use 

¡,:e díS('(l\"ered se 'ou.s 1\·¿.amesses in WPA:2, a protoco that secures ali modem protN:ted h'í-Fi iwt',úxks. An atta<'ker 

,.,-ithin range of a vi.etim can exploit these 1r •. aknesses using key rein,,"tallatioa .att.:u:ks (KR-'l.CKs). Concrete],; . .  1tta i:ers can 

use this nowl att. <'k tedmique to read ínfo:.i 1ation t.hat was previous 1· a. m1 :e to be sa:e!y encn-pted. Thi.s c.:t: be 

abused to steal sen.sitive info1111.1tíon such ,ts credít card numb.?rs. ·swords. chat mesS<1ges. email.s. photos, ;111d so on. 

TI1e att;1ck works against all mocleru protected '\ \1-Fi networks. D-2p€ndi.ng on the network c011figuration, it is 

als.o po,sib:e to i:nject ar1d mIDipu.ate data. For example. ill attacker might be ab.e to ÍnJe,ct rans0mware or other malware 

i.nto 1•:ebsites. 

The weakr esses are in the \ •Jí-Fi standard itself, and not in individual products or implement,,tions. Therefore. arn· correct 

implementation of ', \'P.-\:2 is ike]y affected. To p!'l?Yent the .:ittack. users must update affücted products as soon as secu.ritv 

1.:pdat.,s l>?co! 1e ava:lable. :,ote at if your de\ice supports Wi-Fi. it is most likel:, affe<'ted. During our i.rnti, · 

research. ,,·e discowred ourse}:es that Amiroid, Linl.lX, Apple. Windows. OpenBSD. J\Iedí, Tek. Lln.k..,ys. �J1d others, are ,JI 

,. ·.ected by so!ne Yaria11t of the atti.lcks. For more ínformation about specific products. e-o. sult the databas¡, ni CERT iCC. 

or co! tact your ve11dor. 

Iíie rese,1rch b.?hind füe attack will be presented at the fompnter and fommnnimtions Secncity ra::s¡ co!1ference, anc. at 

the Black Hat Emope conierence. Ocu· detailoo rP�P.a,rch p,1per can , ree1dy· be domlloe1ded. 
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ANEXO "Q" 

b!1J:i ://www.reuters.com/a rtí ele/ u s-greece-cen ba n k-cyber / a n onym ou s-attack-greek-centra 1- ba n k-wa rns­

othe rs- id USKCNOXVORR 

Consultada el 22 de enero de 2018 

••• . •. 
IJNETE !\ NUESTR1-\ U\US/1. 

... 

Anonymous attack Greek centra l bank .  \tvarns others 

ATHE::JS (Reuter,,1 - Greece , Ct'ntral bank bee11:ie rhe target of a cvber ,1tt,ck bv ;i c tn-1,t hackmg 

group Anonvmous 011 Tnesdav v;hich disrnpté'd ,erúce of 1t, web ·ate. a Ba11k of Greece offici,1 !  

,aid en \Vedue•.d,w. 

D 
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A ;1rote!�ter 1:r eJIL.";g a Gr:�.· F:nrke;; nud:. S}mbcü..: e: t:::e h.1.:-.-r.,:ist grNtp "A�'1·.JJ1)1ll(l'J:;' . nl:es f2.rt' ín a protes: in :entril.: 
Bnt� _-:,el :; l:ur.11ry 28 .  2 t : : .  EtclT=P.S "'"1.""·,:�s Hen1:an 

· ·rhe atT:ick !asted for ;1 few mu ute·; :md was successfülly t:1d:lecl by the bank· s �trnnrv sYsttms. 

The only tl ing that 1,ns :iffected b:, the denial-of-serúce arrack ,,,,-:is our web Sllt. · the ofiicnl 5a1d. 

decluung to be 1 :uued. 

Anonymous ongin:ited 111 2003. adopting the Guv F:nvke·; mask as thtll' symbol for online had:mg. 

The ma ,k b a srdiud portr:iy:il o f :111 o,;ersized smile. red cheeks Jnd a wide mou·, tache uptmned at 

both emh 

· Oh·mpu,, w1ll fa!L A frw day<:, ago 'Se decfared the rennl of operatíon Icarn'>. Tocbv we ha\'e 

contu nomlv taken clo,vn the m::b,ite of tl e B:rn.k of (,reect . . .  the group s:ws 111 ;i ,:ideo on You 

Tube. 

- -rhis m:irks the st,1rt oL, 3ú -d,1y campa1gn agam<,1 central b:mk s!les across rht \Yorld. 

\'Vhere ís the clever money going·;, 

.ll.ctivet¡1 Ríding the Wave of 'Creat1\1e 
Disruption' 

atin A.merica's Rene ,'.'aiJle Energy 
Revoiutior, 

El crecimiento de !::i LIE  impulsa el 
·,aior del euro 

Unri ;alled insight ami analysis en:ibling 
dec,sions ·,.v1th conviction. 

The Risk of Doing No,thing 
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ANEXO "R" 

https ://secu rity. radwa re. com/ ddos-th reats-attacks/th reat-a dvisori es-a t ta ck-reports/ o pica ru s2017 /, 
Consultada el 17 de enero de 2018 

Oplcarus 20 1 7  - Radware Security Página I de 5 

TbrMl�ond AllactMpo!U(/dcloe4h�-� ! Oplcarus2017 

� 6/8/2017 

- (1rt.tpr//lWlll9r.cornf�/INICl.slly.ndwwa.cornf oplc,lrua2017/&counui•/ddc 
tfnai-tl.al111/IIHNHdYleari..u.ckffporta1oplcmua2017/llmMlplc:elw2017 

in(hUp:1/WWWJlnlrlldln.oomtlhANAnlolol'llnlnl"'111181Ur1-/��opl0Ml82017/lltdl-<>plOIMI 2111: 
� �pi-i. 1 multlphu9 opendlon arlglndy 18unched by Anonymou8 on Feb1111ry a. 2016 llld la now .n.mg na ftl 

� on Jun, 11, 2017.IIOUrceatdl¡wJ/-.rtly.rmclw.-Lcom/. 

Op l ca rus20 1 7 

Abstract 
Opl1,.:<.aru�; is �1 rnult1pht1$1; r;per:Jt1ur· or1yw;J lly li.iL. r ·cl ieLl IJy N·cx·y1nous r;r t i:bru.:iry B. 2016 �wcJ is r·ovv 
P.r1t:rirg its fifth nhase or· JL.ne 1 1 , 20·1 7 lts goal is to t.i.<.e dowr the websitt's c:rd s�r,11c.es associr.Jted v¡ith 
thP. glob::il fir.:wc,a! s,·stein. ThE;se attac<;-rs acct.se !he sys!�m wilh ·corn .. pt1or' ard wart ic raise pl-bhc 
avmreress, rol tin.:inciol�· rno�ivnted li1<1J cyber-crirnin:i!s are. l heir objr:,:tivc is to tmget U11..,[1:? tirandal 
111st11Ltions w,th pC'r�ist,:·n1 orri,1!-of-[..f'rvic1;• (DOS) .:1t1::,c�� ard d,1tOJ dl.rnps PJnO!'Q the t8rg·�t::; of pr•:-v1ous 
;i11.:')c.r:s <1r� the N'::'w Ycf< Stcc,: t.xch;wg<? t:l;ir < of t:ngl.:,nJ. 1:lcw< of H;irce-, 13rwk ort�I EECE, Bc1r:.:: of Jcrdar 
.:wrJ tl'i8 l.3at'k of SoUll Korea, t1rnon9 oth��s-

OpSacred - Op lcarus Phase 5 

(IW�loldANet.upx? 
ld•1558) 
�plcDrt1,:; 1t :: r�-u1t1pt1::l$t' úpi:Hltlúí1 orrg1n¿.il�· lt�UH.::héd by An� .. 
1s r,ow entN1r..:1 1tr. f1fth ph�.:,e on Jun"" 1 1 .  �·:J 1 1  

� Download a Copy Now (/WorkArea/Oownlc 

Oplcaus h,is IJ('COmr. highly :.YganiZL'd sir'tX' it fü::;t bun,:!-,ec nnd hr1$ ,;.,;olved irto íts �th •:arnpai�Jf', rarw:::i OpS.:1cri:.'<I .AJ1,·,x.rc(id or ! a-:(�lOO< or t,.�ay ·1 2, 10 1 i, 
h:JüJ:r� postt:>d thu doc1..rncr·t.:itlo11, too!�, and o.ssoci::-ited I ac•?book Gccc1..r·ts. 1r tho m::-ir1f0sto, (;pl..::ar1..s rno-<i?s len n::it1?rnents 

• Governments need to cease and desist ali wars 
· Govemments need to return govemance of the masses to the masses. 
• Debt wage slavery is ev,I. 
• Greed and materialism is evi' 
• That when a government no íonger serves the needs of it's people that it is the duty of its citizens lo resist this tyranny. 
• 1 hat pollution of our planet for the purposes of greed and resource extraction must stop. We only have one planet and it ís sacred. 
• That capitalist lobbying of government is corruption. 
• That ali humanity shou!d enjoy equality. 
• That borders and nations are a manmade constfllct and are disingenuous as we are one. 
• 1 hat ali decisions shou!d be made based on an unconditional love far humanity. 

,\ccordir-g to a rac12bco< post ' . OplcarLs201 7 will st.::rrt on J�nE-1 l lh and rLr 1111 JLrt:: 21s�. Tht? post 1rdudi=.:d a target l1st for 1he operat1on that irch. .. des most of 
!he orgarnzaho:·z largeted c!u·ng prev1ous ohases. 

h l 1 ,s ://secwi ly. rad wa re com/ddos-lh real s-a l tacks/threat-ad vi sori es-al t ac k-reporls/opi c¡_¡r_u_s2_0_·_1 7_1 _________ 1_7_/_0_I /_2_0_1_8� 
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#OplcJrus201i 

1 1  

Reasons for Concern 
I h1s op8rntion hns more: supporters thzir: previoL.s ph8S8s 8rd is v1::ry well orgnriz':'ci Attncki;,rs hsive trnrs1t1orecl fro111 suggestrg LOIC to 8 sen1:-s of scrípted 1ools 
as wel! JS uswg VPN's and ·1 or ti) rnc1�k: their ider--:11ty. 1 t1ey <HF:: consol1c!:�tirg this 1do·rna1ion ir: C8rlr�11ized loecü101, C1tl i'.. b pJge · lt) rnake il 1:::zisii?r to part1c1p.:ir1�� 
to joir thr. operiJ.tio1� 

TherE:- dre more advanced cyber·attack tcols co:npmed to pro:="vioLs c.ampaigns avai!ablt< or the Git! !Lb pagt:'. The G1thub dccL1nt'r·tatiiJr folder co··tairs irforrr1úl1on 
.:1bout several large org.:iriz.;:¡tiors. Ir phase 5, att.:ic,<<::rs Lse open scuce lnteJJ1gent too!s and sczmrers 10 visu8hze 3nd ar:ilyze targ�ted rebvor,s. For example. Zed 
AW,(�{ f-)roxy, LA .. P_, a tool Lsecl to fird si:•cvity '/L•r�0ralJi11t11;•s ir wpb apphc.:itrons 

Targets 
I arget l is t  fer Oplcarus2.ül / is featl.red et' Pastebir·. : rngt<tt1d siles inc:l,úf thí:' l 1 1terrationil Mor·etmy l u·d, th>? 1 eden:il Heserve of A•ne1k8, rn1d i.::er·tm'.' lx.irHs of 
VD1i0l .. s cour·trit)s ..irol.ni t1·1e 'Norld I lv� fLll list is <.1vailabl..:• al httprJ/pel'tebb.com/CLeFfFRA(lrnpe:1/plstebln.corn/CL.eFfFRA) 

Oplcarus D DoS Arsenal  
l he ope-ratior Githt,IJ püge fe;:t\. .. res a set o f  dental o f  seivice to1)I:; rJr·ging frnrn bcls1c GUI 1ools t o  scripts ccxled i r  Pythor f-=·t:1 I und C .  1 hese too!s were 1·01 cr1:1at':'(1 
for Oplc�m.s bLI me rathH a 1..:ol lectior of touls l.Sed b)" olher hac.i:tivlst 8rd seCl.r1ty µrnf�ssionals 

R U DNdYII (RUDY) c.1 slow-rnte ! l l I P 1-}0S 1 (Layer !) d1;.-1wll-of-serv1cf:' ti:,o! usir·g long forrn fie!d scbrn1ss1ot·s. Lly 1n;0ctirg t..Y'e lly!'= of 1nfrnmatio1: ir·to ar' 
ripplicntior Pü.S I fü!ld �lt o time .:ir-d tlv:r' waitinq, H UD.Y. C:JL.sns .:ipplic::ition thnxids to JWí'..:it th(? (:l'd ot ni:.>VPf-ü()Cfirg posts ir orrJu to perforrn proc.essirg (this 
beh8v1or ís necessmy in arder to tillow web servers to sLpport Lsers 'Nith slower correcticrs). S1cce RU.D.Y. CJLses the 1arget webserver to h:irg 'Nhile vv::1111rg for 
the res! of ar· H 1 1 P POS I request. by irikiting sirnultans-:Jus c:onr·ectirn·s to the server the attac:ker 1s ultírnately cible to e:d1Just the sE-rver's cor-rect1cr· tabie anJ 
cre8lt: 3 derial-of-st>rvict: cordition 

Tor'• Hammer .::: L.iyer / üoS tool thut ext.>cut���• a Do8attaolc(/c:ldoe«nowledg/dc:lolpedltf� by l:Sirg ;:i cl.:issic sJrJw i-ios 1 ;:itt.ick, ·1Jt1er1:• 
l !TML POST fíelds are trJnsini1ted '¡¡� slow rrites Lncier the snme session (actual rates are randornly d1osen wíthln the Hn�it of 0.5-3 seconds) 

Similar to K U.ü.Y .. l11!:' sluw POS I att.:1Có( caLses th� v.:':'!.J server upplicat:on threHds to cw1Jil the 1:n.i of bOL;rdless posts ir ordeí to process thern l l1is cm.s!::'s the 
exh:1Lst1ff of the web server resoLrCt?'..: .:ird c�L s:>s 1t ta erter 8 dern�!-of-s1:-ri1ice sL:iie for ary legitirn;:ite tr::iffc 

A new h..nc1ion;i! i1y ::�clo�d to Tor's I lamm�r i�: c1 trnffir. ��ror-ym 1�apabHity. Dos ;citt::H><�� c.:w b1� c;.1 rriecl out thrnugh the To' N�tw(xk h)' 1 , ��irg 8 11c1tr·;� ��t:ic..:�� rroxy 
inte-gra1ed ir Tor cl1erts. TI1is et'ables laurching thE- cJttac<. fro1n randon1 so1.;rce IP addresses, '-Ni11(;h nn<e�� trac,<irg the a1tacker alrnu�t impossib!e 

XlrXeS- ar i:::xtrf:'rne!y effic.ient CoS 1ool prn';icllng the t ,:ipz.idly to l:1u'ch multiple .clL tornared inclepencl�nt sttacks c1g,,iinst �;�ver al  target :-,ítes 1•,ith•x I reces�;ziri l;/ 
r·eqt inrg <:l botnet 

KJIIA.paohe ta<t?S .:idv:ir�t.:i.g::: of ar olcl vulric.r;:ibility alhAvirg att�ic.kers tu sr-:r(! r':;'Gu�sts to W' .l\p::1cht:• sr:rver to rNr1e>'iE' UHL ,.:onlf:nt ·r a lmgc, n.rnbe1 CJf 
overlapp1rg "by1E- rnrges� or chLrks, effect1vely cm.srq the server to run OLt of us�8ble mErnory - result1rg i:- a derial-of·ser'/1ce cor.d,tion. 

Other DDoS .aeck tooll lnclude: 

• Blackl iori7on • MasterK3Y • Asundos • D4rk 
• CescentMoon • OplcarusBot • Asundos2 • Finder 

htt s : //secu1i ty. radware.com/�dos-threats-atlacks/threat-advi sories-attack-re )Orts/o icarus20 1 7 / 1 7/0 1 /20 l 8 
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· ChiHULK 
• GoidenEye 
• HellSec 
• lrcAbuse 

Oplcarus Github Pages 

• PentaDos 
• Purple 
• Saddam 

BOwS3rDdos 
O!acknurse 
Botnet 

• Saphyra • Clover 

•--== MOnJlhOUS OpJQfW :=....:..:.. 
• • • • • . ... 11·J·n1-• • • • • • • •  

• • • •  : +Z�l71??1$00I'"' • • •  
• . •  :?01-. . . .  • • •  -1oz• . . . .  
: : :  :�::: : : : : : : :  : : :8f : 

• . • .-01 •• • • . ·ro· • . • •  
• •  • • • •O... • •  • • • :I? • • • • • •  
• •  • 10 • • • • • • • • • • • • • •  , • • •  0$ • . • • •  

• • •  •O • • • • • • • • • ••••  : • • • • • • • • • . •  O'/ • • • • •  
• .. O .  . •  • •  • • • • · • • • · • • • • • •  • .  • • •  I ?  • •  

• . •  z-• .  ·NI • • • • • . • • • • .  , :  . : .  +n1 . •  :,- . 
• • • J?.•?l'!Z • •  : ,,  • • • • • • • •  , . .. . . .  ?tll? JZ • • • •  
, • •  :O IZII, , • • •  : , . ,,•I"'. , ,. : , .  : . .  7.�� O• • • •  

, • •  7•.D$?1 :,, • • • • • •  7$7D. ,  • • • • • • •  1 1$H, "º , , 
• ,.Z:ID-OZ . .. . . . . . .  ,:$'/ _ . . , ,  - . 16'"117:fr • •  

• • •t 1$1'117., . .. . . .  , ,  , , • •  , , • : • • • • •  $ílfl$'1?$ • • • •  

: .  :J:��i:: . . ::: :::; :ff :�:: : : : : : : :7��];· : :  
• • •?•8Hn-... • • .. • • • • • • • • • .. • • • •  : OHfl •71 • •  

• • -?·8Hl'r". . • . . . . . . . . . . . .. . . . .  :?,M8t"/l • •  
• •  170?$$"1 .. .. . . . .. .. •D.•?.01 . . • •  : .. . . . .  7$$18?$ • •  
• • ? .. $U•N•. . .  • 7$DN0.•7 "lnffl"•••  • •  :N•Si .. i, • •  

• 17"111N • • • • •  "19111110 -¡ $NNMZ. • • ,.D7H ••Z • 
-?:lt1Z7 • • • • ?Nl'Ul'18 ?11 ZN111fflD • • • • •  ·1HN-J I • 

• .. $1 •t1Jo: . . .  z.nnmr1.1 D HNNtnN • • • • •  orn?Jz .. .  
• • • '/$$1?0-. . .. . .  º""""""I O•N'1t1MN: . . . . ..  H"ll ?$l ... • • 

• • ?•"$ '""" .. .. . Nm11NNOZHZnl'INl"l'Vf"' • • •  •N7Jt170, • •  
• • 11U1'10$• • '"'tlltNl'INKtN'W'!NltffflNN? . . ..  ?HIN$7t • •  

• • .Z:Otl'l?O: • • •"11'1'fNtl'11'11'1NNf\l'tlfflN1 . ,  .OIM8 :Z• • 
•• . ·1n1Nso·, . ·1mmMrmN� • .,s·m1 1 1i • • • • 

• •• • $1H"l•IH: . J • • D$•7D7$• • • • 
• • • • ·1rmD?H'J?'ll"l'll'l'INmr11'1Nl1fflW'll'tl.l'IHlortl•O • • 
• • • • O: •Jril'tlMZHl9Wffll1f'W1111't'(l'tffl'tf'ltl8fflrilNI . O"" • 

• •  ""'Z:?I IZ•�tl'V1tlt1rl\l"l'IN�·01?$ :0? • • 
• • • • ?i';•DI07.7:f1tft11'1"'1t'l1N1'11f11'111tf1.07.0H•7$ • • •  
• • • .1$ .. $tlOZ7•Nl11fflt\!Tffll'lfflO• fli':8$. 'IZ. • • •  

• • • • •O.•?•$H1'11'11"1NY1tl1l1tlttnHZr •1 :Z$ • •  
: . . . . · . :��!H�==��ooi:'�n�� . : :  : . .  : 

• .. • • • • • • : !ZONl'11'111'1r1Nnt9ff'ID?OO• • • • • • • 
• • • • O: •�Hl'fl'l"IN,.,,,,,,,,,ml'W'\l"l"llll�l .ll""' • • •  
• • •  • • • • • •  : JZ.HtU'l'11'11r11'11HOS... .  • • • • • • • •  

> zo .. hi .. <188):'1"'1 
> T iM:(2 ):2  
> Port {80) :iH 
> zo,.bJe llst : rol'lbies.txt 
> Uictba: 

Fl¡glnl:�-A�7-IOalfarOploor9I 

• Gelrekl 
• L7 
• M60 
• WSO 

OplOIIIVI- htt¡,e://gllhub.oorn/oploMlacolltcllw/0�/�aom/OpiOIIUloolllctM/OplcUUII/) 
Docwnent.uc,n- hllpl-J/�b.comf�Opl� 
{1111pr.//glllmoam/opoarueoolleo1MIO�n} 
Tooll- hltpe;//glttlub.carn/.--,olllCIM/�oolt(httpl;//glttul.comfoplcaruecollectlv./Opanq/lr'N/T'ooll} 
YouTublclwlnel- htlpc/Jyautu.befrllS2AtPkTk1(hUpc/Jyautu.be/rlcS2IIIPkM' 

Attack Vectors 

DGTl.18 H 4.1 
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Nm1p- a r..ecuity scarner dE-$ign,xl for network discovery Jrd security m.ditir·g. 11 L,ses raw 1 1-l packets in rovel wr.1ys to cletHrnire whí'.lt t1osts are nv<1ilai)!t? ún the 
rf'twot k, wk:Jr u:-rvic% (:.1ppli�.11 ii)1· r·arn� ;1r·d v�rnion) thosi:, host�� me offi:.ring. Ir addilion. they ir/+;>ntify wl1<Jt operatir·g systt·ms (;mrl CJS •;f'rf,ior�J tl�y 8rP 
rurrir·g, wtH:it type or pac-<el �ilt1:1rs ·firev,alls me in use, rn1d dozer·s of otl1o:1r -:hrnricte-ris1h.:s 

ZldAUackPraxy-- Th� OWASP Zed Att�1ck Proxy, ZAP, is a popLlar and Of)e1· &OlJrCe 5€CLrity tool that helps usP.rs autornatically s,-;(11' í:lrrl tird seci.,rity 
•,1., ln<;•mhilit11:s w wPb appl1c.:1tion:.t 

Malngo -· ar nper SGUCP iriellirienct:' and forensic too! al!nw1ng t:sP.r�; to rJ
1

scov8' dala from oper sources ard visualize iht=: elata in graphs ard detailed reports for 
data minirg 8nd 1 1n< nm1!ysis 

TCP t1ood -Or::- of the cldest yet sull very popular Dos üttacf(z. lt in<;olves sendirg nurneroL.s SYN puc-<.ets lo the •;icti1n. In rrnmy cases. attac-<ers will spcof th? 
SRC 1 1} so the r1:-ply (SYN-+ACK püc<et) VJ1!! rot retur. thLs overv...t1ehnwg lhE s12ssron.:cornect1on lables of the-- turgett?d SEfver or ore of the- retwO'."-< ertl!les cr trie 
way (typ,cally the fin=w..:111) S':'rVPr$ n::t?.cl to optr a :;";tate for each SYN pac<el that ..:1rnves ard tht?y storl:' this state in tnhles that t1;iv� l1mitt"d s1ze. As big as th1s 
tahh,: may be it ,s H,sy to :;8r·d SLfficient nmourt of SYN pac;o:ets that �vill fi!l lhe l<.1ble. and once lhis h.:1ppers thE- serve, st..irls to drop ..1 rew r�ql,e5l, irclLdirg 
legit=nate or,�s. Simi'ar 1:ff12cts c�ir. happ,�n or· n firew,:dl that al$o has to process and invl?t:t ir e:ich SYN pnc<et. Ur!ike other I CP or applic:t1tion l!?'1el attac<S tiw 
attack-:r does rot ha•,e to Lse � r�81 I P , th1s 1s perhaps the b!ggE-s1 stre-ngth of the 8ttac<. 

UDP F1ood -nttnc<t'r st-:.•rds lnrgc UDP pocK1:0tti to n singl(• destir·ot1or· or to r.::.inlom ports. Sincc u,1:• Ul.)P protocol is ·cornect1onlt1ss· and clo1}$ rot l1av1:• any typ(• of 
hc:irdsh;:i<e mech:ir1sm. thl?mntr- 1rtert1on af 8 UL>I-> floocl 15 to s::::itur(ltl? the, 1,�teíret pipe. In mos1 C(lS'::S th>:! nttnc\erG spaof th+? SRC (�ource) !P 

hit s//secwi t . radware.com/cldos-threats-attacksithreat-advi sories-attack-re orts/o icarus20 1 7/ 17/0 1/20 1 8  
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HITP/8 Flood-An .:1ttrn.>, metlmJ Lsed by h�JC"'BS to <.1ltau. vvf:-'I..J servers anU zipplicatior·s l l 1est> í!r;ucls ccr�sist of sJ:.-1-:r•1!r·g!v 1eyitirn2.:l':.' sess101··bJS(:lú sets of 
I l J ·1 P GlT úf Pos·1 reqcP.sts ser�t to  ;:i t:rgett'd 'Nbb ser vE-r i í I fP floods c1o n1t u;P sno::fir9. reílP.ct1ve redmicues l1r rnrJlfonnecl pc1G-<.et!:; ·: t·1esl:' l'P,CJL.€S15 f.HP, 
spPcltrca!ly ch�cigr�:d to corsur1{• a :�igrific::mt ornov't ot the Sf:.>f'VPr's rE>t;ourcc�s. rwd ther1�for1-:• ,:,w result in 8 cler'ii�l·of-s(-u1,�t! s· • .  (�11 1-.:·qu1�str; ar,:• oft(ir Gent en 
rnassr? by rnr:.•ar·s ot a l)otr'et. increocwg the .:itt;1 c(s OVET<tl l powt•r. 1 n 1 P ard i 1 1 1  �1S flood attavs .:1rt') ot'(� of ths• rnost advar•cr:cl thn:·ats fac1rg v1eiJ sr.:rv,�rs tod�y 
since it is hnrd for ret'.\IOr<: sl:'CL.l'ity de-vic>:s to disti1\;uish bd•,r,,1eei� legitimate urd nwlicioL-s H I i i-' traffic 

SQL lnject:fon - Jhis ti?cl-r·icl.e 1ak1;s 21clvantagl:" of poor 3ppl1catior r,oclirg Wht11 thP. c1pplicat1cr irputs 8re not saritized, 11 bec1)111t-s vl. it�•�rnblt' Attac.<8rs CGI' 
modify an applic:.-itior SQL CL.f:'l"Y to 9c1ir· <1ccess to Ll18l. th1xizt>d datci with .ldmiti"1strntor .:1ccess, ru� remote cornmards Ot' th1.) Si>J V(:.'I' chop cr dedt� cbjects :n the 
dat:ibas8, ard more, 

Effective DDoS Protection Essentials 
· Hylx1d DDoS Proteellon(httpl:/!WWW.rldware,com/procluctll/defenNpl'O/) (on·premise , cloud) for real-lime DDoSlltlllck pn,venUon 

(httpl://WWW.radware.corn/lOll.nloM/l8CUl'lly/).hal also addresses high volume attacks and prolects from pipe saturation 
, Bllhnloral-llued Deblctlon· to quickly and accurately identify and block anomalies while allowing legit1mate traffic through 
• Reml-,llme Slgn.t:ure CfN1lon. to promptly protect from unknown threats and 0-day attacks 
· A c,t,er,eecurtlyemergency nNPOf1ae plm that includes a dedicated ernergency tearn of experts who l1ave experience with Internet of Things security 

and handling loT outbreaks 

Effective Web Appl ication Security Essentials 
• Full OWASPTop,10 mpplca1lon wln� against defacements, injections. etc. 
· LowfalN po1ft:fve rate- using negative and positive security models far maximum accuracy 
• Auto pollcygenen¡Uoncapabilities far lhe widest coverage with the lowesl operalional effort 
, Bol ptOC8Cdon and dafoe ftngerprlndng::apabilities to overcome dynamic IP attacks and achieving improved bot detection and blocking 
, Sl<u'fng APltby filtering paths, understanding XML and JSON schemas for enforcement, and activity tracking mechanisms to trace bots and guard 

interna! resources 

ht t  s://�ecuti ty . radware.com/ddos-threals-attacks/th�at-advi_�"l_!:Í����tac�:_r.':]?otts/opicarus'.20 1  7 / 1 7/0 1 /��J 
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· Flolble deployment opUone- on-premise, out·of-path, virtual or cloud-based 

Under Attack and i n  Need of Expert Emergency Ass istance? Radware Can Help .  
Hadwarr:, ofters ::i sNvice t o  h:lp respord t o  �ec: •. rity ern1?rgt?nCiúS, neLtr::,lize thi: ris< and beth�r S3h:'<]Uard opernt1ons befen� irreparablf;' d::irnages o,:cur lt' yc)l.'re 

lXtlt'r DÜL)S a!lé.1ck or rmilwrne outlYl';-i.l.t: rnrd ir· nef::'Ú of f:'fnJ:-1 �1er·cy c:iss1st<.wce. Contact ua(httpa://www.nldwere.com/t.rlderltt9Ck/).•11 U ·1 lhP. i::ode "f�etl l3i...ltor'· 

lmpl:f/WWW.fllcebook.com/H�pom/4217487981�://WWW.f.aebook.comJHwveyHlll186/pom/4217487981113945} 

hllprJ /WWW.facebook.oom/ftW1b/2366853868111328.(ht1pe:/ twww.faoebook.ooml-w:zJH85386815328J) 

httpe://en.wldpecla.org/Wld/M�/811.�Lorg/Wlkl/Mlltego) 

Clckh.,.(/WorlcArN/DOwnloeclANet.Upll?k"1658)o dcwnlood a copy of the [RT Threat Alen 

• 0Do5 Chr,,ni<:IM (/ddos-knowll•dgf!­
ccntcríddo:i,chronidc�/) 

· í<esearc-h (/ddo�·l<.nowiedf1c 
cemr'.r/rl"�emch/) 

• D[>nSOcf1nilion� l>DoSPmi1.i (/<1do'1 
bowla1ge-center!ddospo?é!O/) 

• fnfogmp;ucs (Jddus-kno..,,,led¡J� 
cl'ntm/1nr0Qraph1"s/} 

' Se,,::txity 
(hlps //w..v-.,· 1..idW<.11t1 t:orn/Solut uns/S<:1W1i!y/) 

(rntps / 1wv�·,1,.r.1dw,ue.corn/sol,rl cns/ss;-
.1:lack prol1!<:t�111/) 

· Ac;:ilic.1!1on .\ N('lwork S;;n;r;ly 

· DDoSAllar� Type, (/ddn�·lhre.1 1:: 
uttacks/ddo:HJltack,typc!'li) 

• DDoS H1ng of F1re (/ddos·thre;its· 
a\ladu;/dCJ()S-f11\(J·Of- fi1r'.i) 

• Thrt•a: /\dv•:u1ric:, ;mdA11ack Rcpwl:i 
(/ddos-1hrMts-at1acks/threat-advisono?s­
,11!,1ck·rnporlr,/J 

• íladwareBlog 
ih!ip:llbloi:,r rudwüre.comh;ccur1ly/) 

• R.:idware Connect 
(hi :ps //i(1;re� <t;:iple corn/m�l;1pp/r;1ct,-..1'f'­
COl'\1'0:-C:/,d39J 1�4100?mt-8,' 

(iinps //www r:1rJwaftl co;11/ProdL.i::ts/flApp.J,rntbn&:1:urity) 

Download Now O (!WorkArea/DownloadAssel.aspx?ld=1558) 

DDoB Expll1II' lnlkllr 

• l.o'li;'(} Sle(!P in lhll G-:>1111c Uddo:'l 
t:iKpcr1s·in�idcrílo:,in!J·sleep-c,:iuitu/j 

• [,:pen Tülk Uddos--e1mert.'l-1ns1dcr/eiper1-
\alot./) 

• FRT Ga�t! Sludiu:1 {!d,1.:ii1 C)(p,�rl� 
in�1d�r/en-cose-stud1�S/} 

• 
R-:.ldW<lrP.CJ1' HB!p, Cllct Hera.  

(htrpe;/,-.Ndwara.com/undemllclrJ) 

W Twmer [ht1psJ/tw1tter.c.oT1/radwa1e-) in l1r.�e<lln (ht1ps//wv-,w l•n:..:�d1r.ccm/cornpan1,:,s/165642) 

G• Gooyl,ei \hllCS//p\us yoogl�.cow�radward 

ll fat:tlhwk (htl:i& /lt,ww \1cehool<..corn/Radwa�·1 

ljl :.hd�,;hJrc (htlo.//www shéc�h;m.1.ncliR.iéw,1rn) 

h t tps //secwi tv. radware. com/ddos-t hreat s-attacks/t hreat-ad vi sori es�a U ac k �reES! __ rt_s _ _  lc..J.1p_i_ca_r_u_s_2_0_1 7_1 ________ 1 7_/_0_l_/2_0_1_8_..., 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000027118 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. Que el veintiuno de mayo de dos mil dieciocho, la Unidad de Transparencia del Banco de 
México recibió la solicitud de acceso a la información con folio 6110000027118, la cual se transcribe a 
continuación: 

Descripción: "Con fundamento en el artículo 6 constitucional, atentamente requiero 
que en función de los principios constitucionales de máxima publicidad, 
transparencia, rendición de cuentas y gratuidad, me entregue a través de un medio 
gratuito derivado de los avances tecnológicos y en formato de documento portátil 
(PDF) comprimido o en diverso de naturaleza similar, la siguiente información 
pública documentada en el ejercicio de las facultades, competencias y funciones 
previstas en las normas jurídicas aplicables. l. Ordenado por Número de serie, de 
cada uno de los equipos de cómputo, y de cada uno de los MODEMS, ROUTERS 
(rúters) o Puntos de acceso inalámbricos, en posesión del sujeto obligado. a. Una 
relación de todos los puertos de red abiertos. b. Nombre y versión, del programa 
informático instalado para administrar o controlar lo referente al cortafuegos o 
firewall ( en ingles). c. Si se encuentra habilitada la conexión de red 1Pv6 (Protocolo 
de Internet versión 6)." 

SEGUNDO. Que la solicitud de información mencionada en el resultando anterior, fue turnada para su 
atención a la Dirección General de Tecnologías de la Información, el mismo veintiuno de mayo del 
presente año, a través del sistema electrónico de gestión interno de solicitudes de información previsto 
para esos efectos. 

TERCERO. Que el titular de la Dirección General de Tecnologías de la Información del Banco de México, 
mediante oficio con referencia DGTl-77 /2018, sometió a consideración de este Comité de Transparencia 
la determinación de ampliación del plazo ordinario de respuesta a la solicitud de acceso a la información. 

CUARTO. Que este órgano colegiado, mediante resolución emitida en su sesión celebrada el catorce de 
junio del presente año, confirmó la ampliación del plazo ordinario de respuesta por diez días, para la 

r 

atención de la solicitud al rubro citada. Dicha resolución, fue notificada al solicitante dentro del plaz

> 
ordinario. 

QUINTO. Que el Titular de la Dirección General de Tecnologías de la Información, mediante oficio DGTl-
90/2018, informó a este órgano colegiado su determinación de clasificar la información precisada e 
dicho escrito, en los términos ahí señalados, respecto de la cual se elaboró la correspondiente prueba 
de daño, contenida en el cuerpo del oficio en comento, y solicitaron a este órgano colegiado confirmar 
tal clasificación. 
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CONSIDERANDO 

PRIMERO. De conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y 
Acceso a la Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México, este 
Comité de Transparencia cuenta con facultades para confirmar, modificar o revocar las determinaciones 
que en materia de ampliación del plazo de respuesta, clasificación de la información y declaración de 
inexistencia o de incompetencia realicen los titulares de las unidades administrativas del Banco. 

SEGUNDO. Enseguida se analiza la clasificación realizada por la unidad administrativa señalada en el 
resultando Quinto de la presente determinación, conforme a lo siguiente: 

Este órgano colegiado advierte que es procedente la clasificación de la información señalada como 
reservada, toda vez que se ubica en los supuestos de reserva, en términos de la fundamentación y 
motivación expresada en la prueba de daño contenida en el oficio precisado en el resultando Quinto 
de la presente determinación, misma que se tiene por reproducida a la letra, en obvio de repeticiones 
innecesarias. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información referida 
como reservada, conforme a la fundamentación y motivación expresada en la correspondiente prueba 
de daño, contenida en el cuerpo del respectivo oficio precisado en el resultando Quinto de la presente 
determinación. 

Por lo expuesto con fundamento en los artículos 1, 23, 43, 44, fracciones II y IX, 137, párrafo segundo, 
inciso a), de la Ley General de Transparencia y Acceso a la Información Pública; 64, párrafos, primero, 
segundo, tercero, y quinto, 65, fracciones 11 y IX, 102, párrafo primero, de la Ley Federal de Transparencia 
y Acceso a la Información Pública; 31, fracciones 111 y XX, del Reglamento Interior del Banco de México; 
y Quinta de las Reglas de Operación del Comité de Transparencia del Banco de México, este órgano 
colegiado: 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresada en la prueba de daño contenida en el oficio precisado en el 
resultando Quinto de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de 
México, en sesión celebrada el veintiocho de junio dos mil dieciocho.--------------------------------------------

CLA 

E RUIZ TORRES 

Presidenta 
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Integrante Suplente 
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RECIBIDO 
Jl�i BAN(QocJ'\ÉXICO

. � 1 �UN 2018 �
, 1 Com1te tl':! !fi.l'1S;,arencia Q<:..G\.bf U/\. 0-800 cc�\<ht �

Ciudad de México, a 21 de junio de 2018 

·. �or:J,.SJsc Hora:.a.2.Q. et\ � <es. {-9 ':,1n� .j U•'P ()it..t�- de cb'l10 .
REF: DGTl-91/2018 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 

6110000027618, que nos turnó la Unidad de Transparencia el 21 de mayo de 2018, a través del 

sistema electrónico de atención de solicitudes en el marco de la Ley General de Transparencia y 

Acceso a la Información Pública, la cual se transcribe a continuación: 

"Con fundamento en el artículo 6 constitucional, atentamente requiero que en 
función de los principios constitucionales de máxima publicidad, transparencia, 
rendición de cuentas y gratuidad, me entregue a través de un medio gratuito 
derivado de los avances tecnológicos y en formato de documento portátil {PDF) 
comprimido o en diverso de naturaleza similar, la siguiente información pública 
documentada en el ejercicio de las facultades, competencias y funciones 
previstas en las normas jurídicas aplicables. 1. De cada uno de los MODEMS, 
ROUTERS (rúters) o Puntos de acceso inalámbricos en posesión del sujeto 
obligado: a. Número de serie, de parte y de modelo. b. Marca. c. Si se cuenta con 
contraseña para acceder a la configuración u administración del MÓDEM, 
ROUTER (rúter) o punto de acceso inalámbrico. d. Si se encuentra activada la 
tecnología WPS (por sus siglas en ingles Wi-Fi Protected Setup). e. Si se encuentra 
activada la tecnología WIFJ. f Seguridad o cifrado implementado en la conexión 
WIFI {WEP -Wired Equivalent Privacy, WPA -Wi-Fi Protected Access, WPA2 -Wi­
Fi Protected Access 2, etc). g. Conforme al organigrama estructural, unidades, 
áreas u órganos que hacen uso del MODEM, ROUTER (rúter) o punto de acceso 
inalámbrico." 

Sobre el particular, con fundamento en lo dispuesto por los artículos 6, apartado A, fracciones I y 

VIII, párrafo sexto, y 28, sexto y séptimo párrafos, de la Constitución Política de los Estados Unidos 

Mexicanos; 103, 104, 105, 106, fracción 1, 108, último párrafo, y 113, Fracciones I y IV de la Ley 

General de Transparencia y Acceso a la Información Pública; 97, segundo, tercero y sexto párrafos, 

98, fracción I, y 110, fracciones I y IV de la Ley Federal de Transparencia y Acceso a la Información 

Pública; 22 y 32, fracción 1, de la Ley del Banco de México; 4, 8, primero y segundo párrafos, 10, 15 

Bis 1, 18 Bis, 29 del Reglamento Interior del Banco de México, Segundo, fracción IX, del Acuerdo de 

Adscripción de las Unidades Administrativas del Banco de México; así como el Cuarto, párrafo 

primero, Séptimo, fracción 1, y último párrafo, Octavo, párrafos primero al tercero, Décimo séptimo, 

fracción VIII, Vigésimo segundo, fracciones I y 11, Trigésimo tercero, y Trigésimo cuarto, primer y 

segundo párrafos, de los "Lineamientos generales en materia de clasificación y desclasificación de 
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la información, así como para la elaboración de versiones públicas", vigentes, nos per�itim�s • 
informarles que esta unidad administrativa clasifica como reservada la siguiente información: 

• Número de serie de los routers y puntos de acceso inalámbricos. 
• Si se cuenta con contraseña para acceder a la configuración o administración de los routers 

y puntos de acceso inalámbrico. 
• Si se encuentra activada la tecnología WPS {por sus siglas en ingles Wi-Fi Protected Setup). 
• Si se encuentra activada la tecnología WIFI. 
• Seguridad o cifrado implementado en la conexión WIFI. 
• Conforme al organigrama estructural, unidades, áreas u órganos que hacen uso de los 

routers y puntos de acceso inalámbrico. 

Lo anterior en virtud de que esta información corresponde a especificaciones de la infraestructura 
de tecnologías de la información y comunicaciones del Banco de México, lo cual se fundamenta y 
motiva en la prueba de daño que se anexa. 

Considerando que los periodos de reemplazo de la infraestructura tecnológica, y por consiguiente 
la vigencia de sus propias especificaciones, se extienden a rangos de entre diez y quince años, esta 
información deberá ser reservada, al menos, por cinco años. 

Por lo expuesto, solicito atentamente a este Comité de Transparencia confirmar la señalada 
clasificación de la información realizada por esta unidad administrativa. 

Lo anterior con fundamento en los artículos 44, fracción 11, 111 y 137, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, 108 y 140 de la Ley Federal de 
Transparencia y Acceso a la Información Pública, así como en el Vigésimo quito de los "Lineamientos 
que establecen los procedimientos internos de atención a solicitudes de acceso a la información 
pública", vigentes. 

Asimismo, de conformidad con el Décimo de los "Lineamientos generales en materia de clasificación 
y desc/asijicación de la información, así como para la elaboración de versiones públicas", vigentes, 
informamos que el personal que, por la naturaleza de sus atribuciones, tiene acceso a la información 
clasificada es el siguiente: 
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Información clasificada 

Los números de serie de cada uno de los routers y 
puntos de acceso inalámbricos. 

• Si se cuenta con contraseña para acceder a la 
configuración o administración de los routers y 
puntos de acceso inalámbrico. 

• Si se encuentra activada la tecnología WPS (por 
sus siglas en ingles Wi-Fi Protected Setup). 

• Si se encuentra activada la tecnología WIFI. 
• Seguridad o cifrado implementado en la 

conexión WIFI. 
• Conforme al organigrama estructural, unidades, 

áreas u órganos que hacen uso de los routers y 
puntos de acceso inalámbrico. 

Personal de la DGTI con acceso a la información 
clasificada 

Gerencia de Telecomunicaciones (Gerente) 

Subgerencia de Operación de Servicios de 
Telecomunicaciones (Todo el personal) 

Subgerencia de Desarrollo de Servicios de 
Telecomunicaciones (Subgerente) 

Oficina de Soporte a la Gestión Presupuesta! (Todo 
el personal). 

Subgerencia de Planeación y Regulación (Todo el 
personal) 

Gerencia de Telecomunicaciones (Gerente) 

Subgerencia de Operación de Servicios de 
Telecomunicaciones (Todo el personal) 

Subgerencia de Desarrollo de Servicios de 
Telecomunicaciones (Subgerente) 

Oficina de Soporte a la Gestión Presupuesta! (Todo 
el personal). 

Atentamente. ( 

IN 
Director Ge e Tecnol

�1 
8e la Información 
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PRUEBA DE DAÑO 

Especificaciones de la infraestructura de tecnologías de la información y comunicaciones del 
Banco de México. 

En términos de lo dispuesto por los artículos 28, párrafo sexto y séptimo de la Constitución Política 
de los Estados Unidos Mexicanos, 113, fracciones I y IV, de la Ley General de Transparencia y Acceso 
a la información Pública (LGTAIP); y 110, fracciones I y IV, de la Ley Federal de Transparencia y 
Acceso a la Información Pública (LFTAIP); así como con la fracción VIII del Lineamiento Décimo 
séptimo y las fracciones I y II del Lineamiento Vigésimo segundo, de los "Lineamientos generales en 
materia de clasificación y desclasificación de la información, así como para la elaboración de 
versiones públicas", es de clasificarse como información reservada aquella cuya publicación pueda: 

a) Comprometer la seguridad nacional; 

b) Afectar la efectividad de las medidas adoptadas en relación con las políticas en materia 
monetaria, cambiaría o del sistema financiero del país; 

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 
consideradas de riesgo sistémico o del sistema financiero del país; 

d) Comprometer la seguridad en la provisión de moneda nacional al país. 

Por lo que, la información relativa a las especificaciones de la infraestructura de tecnologías de la 
información y comunicaciones referente a la arquitectura de los componentes, que conforman la 
infraestructura, es decir, la organización y relación entre los equipos de cómputo, de 
telecomunicaciones y de seguridad electrónica, sus configuraciones, las actualizaciones de 
seguridad de estos componentes; la ubicación en donde se emplean estos componentes en las 
instalaciones del Banco de México, incluyendo los centros de datos y telecomunicaciones; los 
análisis de riesgos tecnológicos y de seguridad que se realizan sobre dichos componentes; los 
manuales y procedimientos de operación de recuperación y de continuidad operativa para 
restablecer su funcionamiento; el diseño, el código fuente y los algoritmos que se desarrollan o se 
configuran para operar en ellos; así como toda información derivada de estas especificaciones que, 
de forma aislada o agrupada, permita vincular directa o indirectamente, a algún elemento específico 
de tecnologías de la información y comunicaciones con los procesos del Banco de México en que 
éste participa; es clasificada como reservada. 

Cabe aclarar que como parte de las especificaciones de la infraestructura de comunicaciones se 
incluye lo siguiente: 

• Los números de serie de cada uno de los equipos de cómputo, ruteadores (routers) y puntos 
de acceso inalámbricos, así como las unidades administrativas, conforme al organigrama 
institucional, que hacen uso de cada uno de estos equipos. 
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• Información sobre las contraseñas para acceder a la configuración y administración de los 
ruteadores (routers) y puntos de acceso inalámbrico. 

• Información que identifique la configuración o el estado de los puertos de red (identificador 
de los servicios a los cuales se dirige un paquete de datos determinado) del Banco de 
México. 

• Información relacionada con los protocolos de Internet utilizados. 
• Nombre y versiones de los programas utilizados para administrar los cortafuegos (firewall) 

de red. 
• Información sobre las tecnologías de red inalámbrica utilizadas y sus mecanismos de 

seguridad. 

En consecuencia , la referida información es reservada en virtud de lo siguiente: 

La divulgación de la información representa un riesgo de perjuicio significativo al interés público, 
ya que con ello se compromete la seguridad nacional; así como la efectividad de las medidas 
adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 
país; pondría en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas 
de riesgo sistémico o del sistema financiero del país; y comprometería la seguridad en la provisión 
de moneda nacional al país; toda vez que la divulgación de la información posibilita la destrucción, 
inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico o prioritario, como es 
la que coadyuva a los procesos de emisión de billetes y acuñación de moneda a nivel nacional, así 
como menoscabar la efectividad de las medidas implementadas en los sistemas financiero, 
económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de esos sistemas 
y, en el caso que nos ocupa, de la economía nacional en su conjunto, toda vez que dicho riesgo es: 

1) Real, dado que la difusión de esta información posibilita a personas o grupos de ellas con 
intenciones delincuencia les a realizar acciones hostiles en contra de las tecnologías de la información 
de este Banco Central. 

Debe tenerse presente que, en términos del artículo 28, párrafos sexto y séptimo, de la Constitución 
Política de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del 
Estado en las áreas estratégicas de acuñación de moneda y emisión de billetes. En ese sentido, los 
artículos 2o. y 3o. de la Ley del Banco de México, señalan las finalidades del Banco Central, entre las 
que se encuentran, proveer a la economía del país de moneda nacional, con el objetivo prioritario 
de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del 
sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, así como el 
desempeño de las funciones de regular la emisión y circulación de la moneda, los cambios, la 
intermediación y los servicios financieros, así como los sistemas de pagos; operar con las 
instituciones de crédito como banco de reserva y acreditante de última instancia; prestar servicios 
de tesorería al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son 
finalidades y funciones que dependen en gran medida de la correcta operación de las tecnologías de 
la información y comunicaciones que el Banco de México ha instrumentado para estos propósitos, 
mediante el procesamiento de la información que apoya en la ejecución de esos procesos. 

Página 2 de 68 



DGTl.18 H 4.1 

Al respecto, es importante destacar que los sistemas informáticos y de comunicaciones del Banco 
de México fueron desarrollados y destinados para atender la implementación de las políticas en 
materia monetaria, cambiaria, o del sistema financiero, por tal motivo, divulgar información de las 
especificaciones tecnológicas de dichos sistemas, de la normatividad interna, o de sus 
configuraciones, puede repercutir en su inhabilitación. 

En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son 
amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de 
carácter estratégico o indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 
consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y 
demás bienes, destinados al funcionamiento, mantenimiento y operación de las actividades 
consideradas como estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre 
los que se encuentra la infraestructura de tecnologías de la información y comunicaciones del 
Banco de México. 

Asimismo, el artículo décimo séptimo, fracción VIII, señala que se considera considerarse como 
información reservada, aquella que de difundirse actualice o potencialice un riesgo o amenaza a la 
seguridad nacional cuando se posibilite la destrucción, inhabilitación o sabotaje de cualquier 
infraestructura de carácter estratégico. 

Consecuentemente, pretender atacar o inhabilitar los sistemas del Banco, representa una amenaza 
a la seguridad nacional, ya que publicar la información que se solicita, posibilita la destrucción, 
inhabilitación o sabotaje de la infraestructura tecnológica de carácter estratégico, como lo es la del 
Banco de México, Banco Central del Estado México, por mandato constitucional. 

En efecto, proporcionar las especificaciones de la infraestructura de tecnologías de la información 
y comunicaciones, indudablemente facilitaría que terceros logren acceder a información financiera 
o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operación a los 
sistemas de información del Banco. 

En consecuencia, se actualiza la causal de reserva prevista en el artículo 113, fracción 1, de la LGTAIP, 
ya que la divulgación de la información referida compromete la seguridad nacional, al posibiliter la 
destrucción, inhabilitación o sabotaje de la infraestructura de carácter estratégico con la que opera 
el Banco de México. 

Por otra parte, y en atención a las consideraciones antes referidas, es de suma importancia destacar 
que los ataques a las tecnologías de la información y de comunicaciones, son uno de los principales 
y más importantes instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 
computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con la 
finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos ataques se 
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fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el 
análisis y .estudio de la información de las especificaciones técnicas de diseño y construcción, 
incluyendo el código fuente de las aplicaciones, la arquitectura o servicios de tecnologías de 
información y de comunicaciones que se quieren vulnerar, y (2 ) tomar ventaja de cualquier 
información conocida para emplear técnicas de ingeniería social que les faciliten el acceso indebido 
a los sistemas, con el propósito de substraer información, alterarla, o causar un daño disruptivo. 

Otra característica que hace relevante a este tipo de ataques, es la propia evolución de los equipos 
y sistemas, pues con cada actualización o nueva versión que se genera, se abre la oportunidad a 
nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad, 
es común que en materia de sistemas de información se empleen herramientas con licencia de uso 
libre (librerías de manejo de memoria, traductores entre distintos formatos electrónicos, librerías 
para despliegue de gráficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en 
ellas, contando con esta información y con las especificaciones técnicas de la aplicación o 
herramienta tecnológica que se quiere vulnerar, individuos con propósitos delincuenciales pueden 
elaborar un ataque cuya vigencia será el tiempo que tarde en corregirse la vulnerabilidad y aplicarse 
la actualización respectiva. 

Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y de 
comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus 
obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no 
puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema 
financiero nacional, lo que iría en contravención a lo establecido en el artículo 2o. de la Ley del Banco 
de México. 

En este sentido, de materializarse los riesgos anteriormente descritos, se podría substraer, 
interrumpir o alterar información referente a, por ejemplo: las cantidades, horarios y rutas de 
distribución de remesas en el país; la interrupción o alteración de los sistemas que recaban 
información financiera y económica, y que entregan el resultado de los análisis financieros y 
económicos, lo que puede conducir a la toma de decisiones equivocadas o a señales erróneas para 
el sector financiero y a la sociedad; la substracción de información de política monetaria o cambia ria, 
previo a sus informes programados, su alteración o interrupción en las fechas de su publicación, 
puede igualmente afectar a las decisiones o posturas financieras y económicas de nuestro país y de 
otros participantes internacionales; la corrupción de los datos intercambiados en los sistemas de 
pagos, la pérdida de su confidencialidad o la interrupción de estos sistemas, causaría riesgos 
sistémicos. 

Con lo anterior, se menoscabaría la efectividad de las medidas implementadas en los sistemas 
financiero, económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de 
esos sistemas y, en el caso que nos ocupa, de la economía nacional en su conjunto, y se 
comprometerían las acciones encaminadas a proveer a la economía del país de moneda nacional, 
dañando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema 
financiero y el buen funcionamiento de los sistemas de pagos. 
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Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologías de 
la información y comunicaciones, que soportan en su conjunto a los procesos destinados para 
atender la implementación de las políticas en materia monetaria, cambia ria o del sistema financiero, 
permite reducir sustancialmente ataques informáticos hechos a la medida que pudieran resultar 
efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio 
universal de comunicación como lo es Internet y los propios exploradores Web. 

En efecto, el funcionamiento seguro y eficiente de los sistemas de información depende de la las 
especificaciones de la infraestructura de tecnologías de la información y comunicaciones. 

Por tanto, se actualiza la causal de reserva prevista en el artículo 113, fracción IV, de la LGTAIP, toda 
vez que la divulgacón de la información referida puede afectar la efectividad de las medidas 
adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 
país; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 
consideradas de riesgo sistémico o del sistema financiero del país y puede comprometer la seguridad 
en la provisión de moneda nacional al país. 

2) Demostrable, ya que los ataques dirigidos hacia las tecnelogías de la información y 
comunicaciones que apoyan la operación de infraestructura de carácter estratégico de los países, 
como son las redes eléctricas, las redes de datos públicas, las redes de datos privadas, los sistemas 
de tráfico aéreo, control de oleoductos, provisión de agua y, por supuesto, operación de plataformas 
financieras, ocurren todos los días, en todo el mundo. 

Adicionalmente, las herramientas para realizar ataques cibernéticos son de fácil acceso y 
relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier 
organización del mundo. Por citar sólo un ejemplo, considérese el proyecto Metasploit.1 Como ésta 
existen numerosas herramientas que, si bien su propósito original es realizar pruebas a las 
infraestructuras de tecnologías de la información y comunicaciones para corregir errores en sus 
configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear códigos 
maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar 
identidades, defraudar a individuos e instituciones, sustraer información privada o confidencial, 
hacer inoperantes los sistemas, y hasta causar daños que pueden ser considerados como 
ciberterrorismo, se están convirtiendo en las armas para atacar o extorsionar a cualquier 
organización, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente: 

• A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos 
procesadores, que se encuentran en prácticamente cualquier sistema de cómputo fabricado en 
los últimos años. Estas son conocidas como "Meltdown" y "Spectre" y permiten ataques 
denominados "side-channel", en el sentido de que permiten acceder a información sin pasar por 
los controles {canales) de seguridad. Aprovechando "Meltdown", un atacante puede utilizar un 

lhttps://es.wikipedia .org/wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresión del artículo como ANEXO "A". 
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programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo 
cual normalmente no debería ocurrir, esto incluye los datos a los que sólo los administradores 
tienen acceso. "Spectre" requiere un conocimiento más cercano de cómo trabaja internamente 
algún programa que se usa en el equipo víctima, logrando que este programa revele algunos de 
sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los 
fabricantes de estos procesadores para mitigar el aprovechamiento de estas 
vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualización del 
microcódigo del 8105 2

. 

• Un ataque a la plataforma de pagos internacionales del Banco Nacional de Comercio Exterior 
(Bancomext) que obligó a la institución a suspender sus operaciones de manera preventiva3

. 

• De acuerdo con la Agencia Central de Noticias de Taiwán, informó que la policía de Sri Lanka, 
un país soberano insular de Asia, capturó a dos hombres en relación con el robo de casi 60 
millones de dólares al banco de Taiwán. En dicho robo al parecer fue utilizado un malware 
instalado en un equipo de cómputo, el cual logró obtener credenciales y acceso para 
generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a 
cuentas de  Camboya, Sri Lanka y Estados Unidos.4 

• De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen 
Gilderdale, dijo que los hackers continúan apuntando al sistema de mensajería bancaria de 
SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones 
de dólares en Bangladesh, han ayudado a frustrar muchos otros intentos5 

• Dos ataques realizados contra la infraestructura crítica que provee energía eléctrica en la 
capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a 
225,000 personas6

. 

• El reciente caso de fraude en el que se utilizó el sistema de pagos SWIFT, afectando al Banco 
de Bangladesh, donde aún no se recuperan 81 millones de dólares. Este caso ha recibido 
gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este 
hecho, particularmente hacen notar que el código malicioso desarrollado para este ataque 
fue realizado para la infraestructura específica de la víctima.7 

• En relación al anterior punto, se concretó un ataque al Banco del Austro en Ecuador para 
atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: "Banco del 
Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que 

2https://www.computerworld.com/article/32S7225/microsoft-windows/intel-releases-more-meltdownspectre-fi rmware-fixes­
microsoft-feints-an-sp3-patch.html, consultada el 3 de marzo de 2018. Se adjunta una impresión del artículo como ANEXO "B" 
3https://www.gob.mx/bancomext/prensa/accion-oportuna-de-bancomext-sa lvaguarda-intereses-de-clientes-y-la-institucion, 

consultada e l  15 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "C" 
4 https://www.theregister.co.uk/2017/10/11/hackers_swift_taiwan/, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "D" 
5 http :/ /www. re ute rs. co m/ a rti ele/ cybe r -he ist/ sw ift-says-ha ckers-sti 11-ta rgeti ng-ba n k-messagi ng-syste m-i d US l2 N 1 M N 298 ?rpc=401&, 
consultada el 22 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "E". 
6 http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como 
ANEXO "F" 
7 http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "G". 
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ordenó la mayor parte de las transferencias (por u n  va lor de 9 mi l lones de dólares)" 8• Los 

ladrones uti liza ron los privilegios de acceso en  el sistema global SWIFT de los empleados del 

Banco de l  Austro y, Wells Fargo, a l  no identifica r q ue era n  mensajes fraudu lentos, permitió 

que se traspasara dinero a cuentas en e l  extranjero. 
• La a lerta mencionada por la National Emergency Number Association en  coord inación con 

e l  FBI ,  sobre la posibi l idad de ataques de negación de servicios telefónicos conocidos como 

TDoS (Telephony den ia l  of service, por sus siglas en inglés) a entidades del  sector públ ico.9 

• Además de los' ataques t rad icionales y com unes de usurpaci ó n  de d i recciones MAC, e l  

posible rastreo de equ ipos móviles empleando esta d irección, hace q ue no so lo se pueda 

identifica r cuando estos equipos se conectan a redes Wi-Fi, s ino q ue además se pudiera estar 

s iguiendo a la persona que lo usa10
, ocurriendo lo mismo con solo proporcionar  el número 

telefónico de  un  cel u lar, donde además de la geoloca lización, se puede obtener i nformación 

de l lamadas o de mensajes de texto11
. 

• Respecto a la adopción del  protocolo para la comun icación en  I nternet "1Pv6", el cual 

permite la comunicación entre los d iferentes elementos de la red y nuestra propia 

computadora o d ispositivo móvil, existen ind icios de que los agentes ma l intencionados han 

comenzado las p ruebas y la investigación de "1Pv6" basados en métodos de ataque DDoS12 

(Denia l  of service - Denegación de servicio), e l  cual provoca que un  servicio o recu rso en una 

red de computadoras sea inaccesible a usua rios legítimos . 
• El conocer el nombre y la versión del  programa que administra los cortafuegos o "fi rewa lls" 

(dispositivos pa ra bloquear los accesos no autorizados a una red de computadoras, 

permitiendo al mismo tiempo comun icaciones a utorizadas), puede l levar a conocer las 

vulnerabi lidades de estos dispositivos, las cua les i nclusive se l legan a pub l ica r en páginas de 

l nternet13 . 

Aunado a esto, expertos en el tema de seguridad, como Offensive Security14 consideran  que la 

obtención de información técn ica de especificaciones como: ¿qué equ ipos componen la red?  (cuyas 

especificaciones de fabricación, y por consiguiente posibles vu lnerabi l idades se pueden obtener 

ind irectamente a través de sus números de serie accediendo a la i nformación que los fabricantes 

tengan de cada uno de estos d ispositivos, ten iendo como ejemplo la operación l lamada "Equation 

Group")15
, ¿qué puertos de comunicaciones usan?  {Si se encuentra n  ab iertos o inactivos), ¿qué 

8 http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-17788S5375, consultada e l  22 de enero de 2018. 
Se adjunta una impresión del artículo como ANEXO "H". 
9 https://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de 
2018. Se adjunta una impresión del artículo como ANEXO "I". 
10http://www.cyberdefensemagazine.com/flaws-in-mac-address-randomization-implemented-by-vendors-allow-mobile-tracking/, 
consultada el 4 de marzo de 2018. Se adjunta una impresión del artículo como ANEXO "J". 
11 htJ:p_;ilwww.cbc.c<!)news}QQliUc§Íhackers·ce!Jphone-secur'1lltl.4406338. Se adjunta una impresión del artículo como ANEXO "K" 
12 https://www.seEJ!ridad.unam.m_dbístorico/noticliU'.index.htrnl:notí"2312, se adjunta una impresión del artículo como ANEXO "L" 

13 httQ;djwww.lornasnuevo.netlD_otícias/detectan--vulnerabi l idad:en-firewalls-fortínet/. Se adjunta una impresión del artículo como 
ANEXO "M" 
14 https://www.offensive-security.com/metasploit-unleashed/information-gathering. Se adjunta una impresión del artículo como ANEXO 
"N". 
15 httm:/ffn.wikí_i:,edia.org/wíkí/Eqrwtion Group. Se adjunta una impresión del artículo como ANEXO "O" 
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servicios de TI proveen?, ¿qué sistemas operativos emplean?, etc., es la base para cualquier intento 
de penetración exitoso. Esta tarea de obtención de información sería mucho más sencilla para un 
posible ataque, si ésta se divulgara directamente bajo la forma de información pública. 

Por otro lado, el uso de la tecnología 11WiFi", que permite la interconexión inalámbrica de 
dispositivos electrónicos (computadoras, teléfonos, etc), ya sea entre ellos o hacia Internet, puede 
implicar riesgos importantes, ya que sin los adecuados mecanismos de seguridad, terceros pueden 
acceder a estas redes sin autorización, con la posibilidad de acceder y controlar los dispositivos 
11WiFi", tales como los ruteadores (o ªrouters" en inglés) encargados de encaminar los datos 
trasmitidos entre diferentes redes o subconjuntos de dispositivos, con tan solo conocer su 
identificador en la red. Por otro lado, el acceso no autorizado a un dispositivo 11WiFi" permite 
supervisar y registrar toda la información que se trasmite a través de éste. 

Dentro del uso de redes inalámbricas, el estándar "WPS" (WiFi Protected Setup) define diversos 
mecanismos para configurar una red local inalámbrica apoyados en el sistema de seguridad conocido 
como 11WPA2" (WiFi Protected Access 2 - Acceso Protegido WiFi 2). El conocer los mecanismos de 
protección utilizados también permitiría a un atacante identificar las vulnerabilidades asociadas a 
éstos. 16

• 

A partir de lo mencionado anteriormente, el dar a conocer la unidad, área u órgano del Banco de 
México que hace uso de cada uno de ruteadores y puntos de acceso inalámbricos, facilitaría 
direccionar a algún área funcional que sea del interés del atacante cibernético materializar los 
riesgos recién señalados. 

En resumen, de la misma manera que el resto de las especificaciones de tecnologías de la 
información y telecomunicaciones, el conocimiento de las tecnologías utilizadas para la 
comunicación inalámbrica y sus mecanismos de seguridad y cifrado tales como el estándar WPS, y 
por obvias razones, el uso de contraseñas para acceder a los dispositivos WiFi, tales como los 
ruteadores y puntos de acceso inalámbricos, así como las unidades administrativas que hacen uso 
de esta tecnología, permitiría a un atacante identificar y aprovechar vulnerabilidades asociadas a 
ellas. 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 
informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de 
arquitectura o configuración de los programas o dispositivos a personas cuya intervención no esté 
autorizada, en el entendido de que dicha información, al estar en malas manos, puede facilitar que 
se realice un ataque exitoso contra la infraestructura tecnológica del Banco Central, impidiéndole 
cumplir sus funciones establecidas en la Ley del Banco de México, así como aquello que le fue 
conferido por mandato constitucional. 

16 https://www.krackattacks.com/. Se adjunta una impresión del artículo como ANEXO "P" 
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3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques 
provenientes de internet (o del ciberespacio) que, en su mayoría, pretenden penetrar sus defensas 
tecnológicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles 
tecnológicos de seguridad de la Institución,  encargados de detener estos ataques. Sin perjuicio de lo 
anterior, se puede mencionar que durante 2016 y 2017, nuestros registros indican un promedio de 
700 intentos de ataque al mes, llegando a presentarse hasta 952 intentos de ataque en un único 
mes. 

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos 
denominados "hacktivistas", como ocurrió durante el mes de mayo de 2016, donde se pretendía 
inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia: "Anonymous attack 
Greek central bank, warns others"17

• El colectivo amenazó a los bancos centrales de todo el mundo, 
luego de afectar por más de seis horas la página del Banco Nacional de Grecia. Estos ataques 
formaron parte de una operación,  orquestada originalmente por el colectivo "Anonymous", 
conocida como "Oplcarus" y que desde 2016 ha presentado actividad; siendo la más reciente la 
denominada "OpSacred" o "O pica rus - Phase 5", que tuvo lugar en Junio de 2017, y cuyos objetivos 
nuevamente fueron los sitios públicos de bancos centrales alrededor del mundo18• 

Por ejemplo, en términos económicos, para dimensionar de manera más clara la posible afectación 
de un ataque informático dirigido al Banco de México, se puede identificar que mediante el 'sistema 
de pagos electrónicos interbancarios, desarrollado y operado por el Banco de México, en los meses 
de enero a diciembre de 2017, se realizaron más de 480 millones de operaciones por un monto 
mayor a 270 billones de pesos19; lo que equivale a más de 54 mil operaciones por un monto de 30 
mil millones de pesos por hora. De manera que es evidente que la disrupción o alteración de la 
operación segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la 
actividad económica del país. 

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la información y 
de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante 
considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta 
y preocupación de forma inmediata entre los participantes del sistema financiero; por lo que de 
presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la 
infraestructura de tecnologías de la información y comunicaciones, divulgada por el propio Banco 
Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente 
impacto en la economía que esto conlleva. 

17 http://www. re ute rs. co m/ a rticl e/ u s-greece-cen ba n k-cybe r /ano nym o u s-atta ck-gree k-centra 1-ba n k-wa rn s-oth ers-id US KCNOXVORR, 

consultada el 22 de enero de 2018. Se anexa una impresión del artículo como ANEXO "Q". 
18 https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017 /, consultada el 17 de enero de 
2018. Se adjunta una impresión del artículo como ANEXO "R" 
19 

h ttp ://www. ba n xico. org. m x/S i e Internet/ con su Ita rDi rectorio I nte rnetActi o n. do? sector=S &accion =con su Ita rCua d ro&i dCu ad ro=CF 25 2&1o 
cale=es, consultada el 15 de enero de 2018. Se adjunta una impresión del a rtículo como ANEXO "S" 
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Por otro lado, es importante mencionar que e l  Banco de México es ajeno a la gest ión i nterna de 

seguridad de sus proveedores, los cuales son susceptibles de  ser b lanco de personas o grupos 

mal intencionados q ue rea l icen ataques i nformáticos, con el objetivo de vu lnerar a sus cl ientes, entre 

e l los e l  Banco de México. En  consecuencia, este Banco Central quedaría susceptible de recibir 

ataques a causa de i nformación extra ída a sus proveedores, y aprovechar esta i nformación para 

incrementar su probabi lidad de éxito . 

En el mismo sentido, dar a conocer información sobre los proveedores que conocen y/o cuentan con 

las especificaciones de la infraestructura de tecnologías de la información y comunicaciones; 
faci l ita que personas o grupos ma l intencionados puedan conocer, mediante i ngen iería social u otro 

mecan ismo, información suficiente como para i ncrementar las probabil idades de éxito a nte un 

escenario de ataque i nformático a l  Banco de México. En general, dada la importancia de la seguridad 

en los sistemas que se admin istran en e l  Banco para e l  sano desa rrol lo de la economía, se considera 

que cua lqu ier i nformación abre un potencia l para ataques más sofisticados, riesgo que sobrepasa 

los posibles beneficios de hacer pública la i nformación. 

El riesgo de perjuicio que supondría la divulgación de la información solicitada, supera el interés 
público general de que se difunda, ya que e l  interés públ ico se centra e n  que se l leve a cabo de 

manera regu lar la actividad de emisión de bi l letes y acuñación de moneda a n ivel nacional, se 

conserve íntegra la i nfraestructura de ca rácter estratégico y priorita rio, se conserve la efectividad 

en las medidas implementadas en los sistemas financiero, económico, cambiario o monetario del 

pa ís, que propician el buen funcionamiento de esos sistemas y de la economía nacional en  su 

conjunto, así como q ue se provea de manera adecuada a la economía de l  pa ís de moneda naciona l, 

conservando la estabi l idad en e l  poder adqu isitivo de dicha moneda, e n  el sano desarrol lo del 

sistema financiero y en e l  buen funcionamiento de los sistemas de pagos. 

En consecuencia, dar  a conocer las especificaciones de la infraestructura de tecnologías de la 
información y comunicaciones conten ida en  los documentos que se clasifican, no aporta un 

beneficio a la transparencia que sea compa rab le con el perju icio de que por su d ifusión se facil ite u n  

ataque para robar o modificar información, a lterar e l  funcionamiento o dejar  inoperantes a las 

tecnologías de la información y de comunicaciones que sustentan los procesos fundamentales del 

Banco de México para atender la implementación de las polít icas en materia monetaria, cambiaria 

o del sistema financiero, así como su propia operación i nterna y la de los participantes del  sistema 

financiero del país . 

Las consecuencias de que tenga éxito un ataque a la i nfraestructura estratégica referida, que 

sustenta a los procesos fundamenta les, tendrían muy probablemente implicaciones sistémicas en la 

economía, y afectaciones en la operación de los mercados, provisión de moneda o funcionamiento 

de los sistemas de pagos; dado que todas estas funciones del  Banco de México dependen de 

sistemas e i nfraestructu ra de tecnologías de la i nformación y de comunicaciones, y de que se 

gara ntice la seguridad de la i nformación y los sistemas informáticos que las soportan de manera 

d irecta e ind irecta. Con el lo, se imposibi l ita ría al Banco de México cumpl ir  con las funciones 
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constitucionales que le fueron encomendadas, contenidas en el artículo 26, párrafo sexto de la 
Constitución. 

En efecto, las especificaciones de la infraestructura de tecnologías de la información y 
comunicaciones, no satisface un interés público, ya que al realizar una interpretación sobre la 
alternativa que más satisface dicho interés, debe concluirse que debe prevalecer el derecho que 
más favorezca a las personas y, consecuentemente, beneficiar el interés de la sociedad, el cual se 
obtiene por el cumplimiento ininterrumpido de las funciones del Banco de México y los sistemas de 
pagos administrados por éste. 

Por lo anterior, el revelar información en cuestión, comprometería la seguridad nacional, al 
posibilitar la destrucción, inhabilitación o sabotaje de cualquier infraestructura de carácter 
estratégico o prioritario. 

Asimismo, con ello se menoscabaría la efectividad de las medidas implementadas en los sistemas 
financiero, económico, cambiario o monetario del país, la puesta en riesgo el funcionamiento de 
tales sistemas o, en su caso, de la economía nacional en su conjunto, así como el comprometer las 
acciones encaminadas a proveer a la economía del país de moneda nacional, dañando la estabilidad 
del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen 
funcionamiento de los sistemas de pagos. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 
disponible para evitar el perjuicio, ya que debe prevalecer el interés público de proteger la buena 
marcha y operación del sistema financiero y a sus usuarios, respecto de divulgar la información 
relativa a las especificaciones de la infraestructura de tecnologías de la información y 
comunicaciones. De otra forma, de entregarse la información de dichas especificaciones, el Banco 
de México debería establecer nuevos y más poderosos mecanismos de protección respecto a su 
infraestructura de tecnologías de la información y de comunicaciones para cubrirse de los riesgos de 
ataques que se pueden diseñar con la información que se entregue; con lo cual, se iniciaría una 
carrera interminable entre establecer barreras de protección y divulgación de especificaciones con 
las que individuos o grupos antagónicos tendrían mayor oportunidad de concretar un ataque. 

Dicha determinación es además proporcional considerando que, como se ha explicado, dar a 
conocer las especificaciones de la infraestructura de tecnologías de la información y 
comunicaciones generaría un riesgo o daño de perjuicio significativo, el cual sería claramente mayor 
al beneficio particular del interés que pudiera existir en el dar a conocer dicha información. 

Por lo tanto, la reserva en la publicidad de la información, resulta la forma menos restrictiva 
disponible para evitar un perjuicio mayor, y deberá mantenerse en esta clasificación por un periodo 
de cinco años, toda vez que el Banco Central continuará utilizando la infraestructura tecnológica 
protegida por la presente prueba de daño para el ejercicio de sus funciones. 
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Además de que su divulgación posibilita la destrucción, inhabilitación o sabotaje de cualquier 
infraestructura de carácter estratégico o prioritario, como es la que coadyuva a los procesos de 
emisión de billetes y acuñación de moneda a nivel nacional y, en consecuencia menoscaba la 
efectividad de las medidas implementadas en los sistemas financiero, económico, cambiario o 
monetario del país, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos 
ocupa, de la economía nacional en su conjunto. Asimismo comprometer las acciones encaminadas 
a proveer a la economía del país de moneda nacional, dañando la estabilidad del poder adquisitivo 
de dicha moneda, el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas 
de pagos. 

En consecuencia, con fundamento en lo establecido en los artículos 6, apartado A, fracciones I y VIII, 
párrafo sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 
Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones I y IV, y 114 de la LGTAIP; 1, 97, 100, 
102, 103, 104, 105, 106, 110, fracciones I y IV, y 111, de la LFTAIP; 146, de la Ley General del Sistema 
de Seguridad Pública; 5, fracción XII, de la Ley de Seguridad Nacional; 2o. y 3o. de la Ley del Banco 
de México; 4o., párrafo primero, 80., párrafos primero, segundo y tercero, 10, párrafo primero, y 
29, del Reglamento Interior del Banco de México; Primero, párrafo primero, Segundo, fracción IX, 
del Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así como Primero, 
Segundo, fracción XIII, Cuarto, Sexto, Séptimo, fracción 111, Octavo, párrafos primero, segundo y 
tercero, Décimo Séptimo, fracción VIII, Vigésimo segundo, fracciones I y 11, Trigésimo tercero, y 
Trigésimo cuarto, párrafos primero y segundo, de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas", vigentes; las especificaciones de la infraestructura de tecnologías de la información y 
comunicaciones, se ha determinado clasificar como reservada. 

Página 12 de 68 



Wn<rPEDIA 

Po1iado 
Portni de l:.J comurídad 
AcruaHdad 
Can�iJ-os rec:-entes 
Pügl:nas nuevt1�:: 
Pó.gin-.1 a'.-e.atonr: 
A.y,Jd3 
Oonacicnr.r� 
r-Jotfficar un error 

Crear un l!bro 
Descargw como PDF 
Vemión p,3ra imprirn:r 

En otros proyectcis 

'/iilhimedi,J Ccmmc<1$ 

Hemm:,ent&s 

Lo que enlétz:cJ aqd i 
Cam!Jíos �n en�c.z3das 
Subir archhlo 
Páginas espectaie� 
Enface pem1.;1nen1e 
lnformadón de la pág:na 
Elemento cte Wíkfríata 
Citnr etta págha 

DetJtec.h 
English 

Portt:,;iues 
PycCKHÍl 
'*' z 

1 3 miis 

DGTl.18 H 4. 1 

ANEXO "A" 

https:// es. wikiped ia .org/wiki/Metasploit, 
Consu ltada el 22  de enero de 2018 

Mí culo 

Jvfetasploit 

Metnsploit es un proyecto open source de 

',egmicfad iuformfütc& que proporciour; iufonnaeióu 
a•:erca de ni!nernbil.idades de ;;egi.lridad y a111da en 

tests de penetrnción "Peutesting" y el desarrollo de 

fim1,.1s para ,.istemas de detección de iutn1,:;o,,. 

Sn ,ubprnyecto más couocidv es el Metasploit 

F rnmework. una herrru:ruen!li para desamillar y 
ejecutar centra u1rn rn.'iquiua remota. Otros 

rnbprnyectos ímportarnes son las bases de dato, de 

opcodes ( códigos de operación). un arch.i,;o de 

shellcodes. e itP:es!igac1ón é-Obre seguridad. 

Inícialmeute fue creado utilizaudo el lenguaje de 
pmgmmacíóu de scripting Pe;l m1.11que 

m:tualmeute el l\.fetl!Sploit Frnmewc:rk ha sido 

e:;críto de mu:vo completamente en el lengu;:1Je 

Rnbv . 

ÍMíce [ocultar] 

Historia 
2 Marco/Sistema Me,cisploit 
3 Interfaces de Metasploit 

3. ·1 falic,ón Metasploit 
2..2 Ed1c,ón Community Metc1splo1t 
2..3 Metasploit ,::,press 
2.4 M.;;;aspioit Pro 
3.5 Arm1tage 

. 4 C:argas útiles 
5 Refemno:is 
6 Enlaces e:derr,os 

Historia [editar] 

Disc:;.m.ión Contr.bcc1cnes Crear una cuenta .ó,cceder 

Metasploit Framework 

Género 
Información genernl 

Seguríd;:icl 
Progrnmaclo en RulJy 
Síster11<1 multipiatafom1a 
operativo 
Ucencía 

En espafiol 

Ucem:ia BSD de tres 
cláusulas 

No 

l(!r 

),fe1a;:.ploí1 fue CH'ado pof H.D 11oore en el 2003, como una herramienta ele red port:itú U',anoo el lenguaje 

Peri . El 21 de octubre de 2009. el Proyecto 1Ietasploit aelmció 1 que hnbia ,ido íldquirida por Rapidí. 

un., empresa de seguridad que ofrece solm:íone.s unificadas de gestión de \�llnernbilidades 

A.l igual que los pr-:xlucro, de la competencia. como Core Securíty Tedinologies y Core Impac!o. 
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Meta,ploit se puede milizru· para probiu la vulnerabilidad de los ,,iste:mas ín.fom1átic0s o entrar en 

&i.stemas rem0tos . •  '11 igual que muc1ui:1 hemuníeutas de seguridad wfomiática. :'.-.1etasplott ,e puede 

utilizar kmiopara ac!ivid..,de:l legitím.1$ y autorizadas como para actividades ilícitas. Desde la adquisición 
de 1fetasploit Fmmework. Rapid7 1ui iliiadido do� Open $Ource ''Código abie1to" llrunados 1fetasp!oit 

Express y Memsplaít Pro. 

:\íetasplmt 3 .  O comenzó a incluir herrnmienmr; de ft=mg, utilizada, para descubrit las rnlnernbilidade,; 

del sofu,�1re. en lugar de sólo explom.r bugs conocido-,. !\letasploil -iO fhe lanzado en agos!o de 201 1 .  

�.farco/Sístema Metasplo�t [editar] 

Los pasos 1xb.icos pam la explotación de un ,i';(ema que utiliza el Si'iteu1a iuduyen: 

1 .  La selección y coufígiuncíón de tui código ei mal se •;a a explotar . El cual entra al sistema 

objetivo. mediante el aprovechamiento de 1ma de bug,; Exi,ten cerca de 900 e:.¡p!oits indmdos 

parn Wí11dows . Ull.!..x .i Lw.11-.x y ).fac OS X ; 

2. Opción pru:a compmba:r si el sistema destiuo es susceptible a los bugs elegido,. 

3. La técnrca para codifü::ar el sistema de preveución de intmsiones, (IPS) e ignore la carga útil 

codillcacla: 

4. Visualización a la hora de eJecutar el exploít. 

�,fetasploit se ejecuta eu l"nix (incluyendo Lím1x y Mac OS X) y en Wiudows. El Sistema Metasp!oít se 
pu.ede e;,,"tender y e; capaz utilizar compleme11tos en Yaríos idiomas. 

Para elegir un exploit y la carga útil se nece;;;,ta un poco de iufonnacióu ,obre el sistema objetirn. como 

la 1:ersión del s1stem.a operativo y los serncws de red 111stalados. Esm información puede ser obte1li� 

con el escaneo de puerto, y ''OS fulge1printín.g'', puedes obtener esrn 1nf01mación con hemimieums como 

Nmap. NeXpose o Nesm.is, estO'l prngramas, pueden detectar vuluerabiliclades del sistema de destino. 
!lfotasploit puede iu:tpom11 !os datos de la explorncíóu de vulnerabilidades y comparn1 la, 

v11lnembilidades ideníifkadas. 2 

Interfaces de ]VIetasploit [ecll:arJ 

Hay varias inteafaoes para :'.-.{eta,ploit disponible>. L'ls más populru·es son ni."lntenid.a, por Rapict7 y 

fatmtég.ico Ciber uc3 

Edición Meta sploit iedítarJ 

La Ye1síón gratuita. Conüene Uilll interfaz de linea de comru1dos. la importac1iiu de te1cer·os. 1a 

explotación manual y ñ:erza bmta. 3 

Edición C ommunity Metasploit [ecit2rJ 

En ccni.bre de 201 1 .  Rapid7 hbeió l\·Ieta,ploit Comnuuuty EditiotL uua ímezfaz de 1:.s11.'ltio gratuita ba,ada 
en la web pru-a ?vfetasploit ?vferasploít cou1111múty incluye. detección de redes. llilvegación por módulo y 

la explotación n1.1m,al. 

Metasploit express [ed,t2r] 

En abril de 2010. Rapid7 libero 1!etasp!oit Expres, .. una edicifo c:omercíal de código abierto. parn los 
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equipos de seguádad c¡ue nece,i.au ,;enfica:r rnlnerabilidade;. Ofrece urut 1!1le1faz gráfica de ti',tllll10. 

imegrn runap parn el desrnbrim.iemo, y aii.ade fl.!E'1za bmta inteligente. a.,l como la recopilación de 

prn€bar, automatizado 

Metasploit Pro [editar] 

En ochibre de 20 i O, Rapid7 aiim:lí.ó 1vle!asploít Pro, de código abierto parn pmeba; de penetrncíóu. 

l1íetasplo1t Pro im:luye todas las cruaded,,cica, de 11:erasploit Expie&s y añade fo exploración y 

explotación de aplicaciones web. 

Armitage [8''.:litar] 

Amutage es una lie1rnmii'nta de ge:;tión gráfirn para c1bemtm¡tlE'S de! Proyecto :Meta'lplo1t. ns"t1altza 

objefrros y recomienda métodos de ataque. Es una herramienta parn ingenieros en seguridad we:b y e'l de 

código abie1to . De',taca por Sfü c011111bucioue, a la colabomcíóu del equipo rojo. pemútiendo sesiooes 

con1paitidas. datu1 y comurucac16n a través de una úruca iustruicta ):[etas-p1oit4 

Cargas útiles [ect.:tarJ 

:vfetasp!ort ofrec<" mnd1os tipos de cargas útile,. incluyendo: 

• 'Sheli de comandos' peiuúte a !o, ust!."U'fos ejecutar scripts de cobro o ejecuta:r cool.alldos aroitrari.o,. 

• '1víeterpreter' pemúte a íos usuarios coo!roiru: la pantaUa de uu dispos11irn mediante \'NC y oowgar, 

cargar y de!::cru·gar archivo�. 

• 'Cargas dinámicas' permite a lo; n;;uarlos evadir kis cf¿,teru,a'l antivmv., mediante la generación de 
carga� lulicas 

lista de los de.sa1rnlladores originales: 

• H. D. !\Joore (ftu:dadúr y arquitecto Jefe) 

• :!vfatt 1'.{il!er (5oftware) ¡ Matt Mtller (desanolladúr del núcleo 2.00..\-2008} 

• Spoonm (desan:o!lador del mídeo 2003 hasta 2008) 

Referencias [editar] 

L ¡(,). Rap1d7. Consultado el 
18 de febrere> de 1015. 

1 [http: . .  '\\",\'W.memsplott.com1domúoad 
,<Hen11míenta de Prueb:;s de Pene1rac1ón. 

Enlaces e::.iernos [ectitarJ 

Rapid7. C olJSltltado el esm fedta e,ta pasada 
lo le ag;m caso pcr farnr y gracias por su 
atencion chattSlill. 

3 t '3 b ?�.:u1tilla·Ci�3u \;,·::b 

4 1 Phmtlla Cíe noti::as 

:!? Metasploít Rep:>,itor¡ COPYING file. 

• K'tp1tF LLC @ Empresa dueña del Proyecto Metasploit 

Software libre Segundad informática 
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Se -editó esta página p-or Úl1Jma vez �¡ 1 3  rY-'!V 20í7 a las 05:13. 

El texto es� dü;ponibíe bajo la Lic:e,nd.a Cr�fr .• ·� Commoris lgu.s.! 3 C; pue-den aplicarse- c!3:usvlas 
adicionales. AJ usar est� sitio, usted acep:a nu>?stros térrrTios de ,.,,so y .rn..iestra poihiQ -de pri\•:tcd.?.d 

una 0!1J3nt:ación sir. ár:imo de lucro. 

1 ¡¡ 

Página 16 de 68 



DGTl. 18 H 4. 1 

ANEXO "B" 

htt:Qs_;/jwww.com[)1lterwor ld .corJJL.arti cle/3257225/microsoft-windows/intel-releases-more­
majJdownspectre-firmware-fixes-mícros9ft-fe in_ts-(i!!I::.�fl.l:J2ªtch.html, 

Consu ltada el 3 de marzo de 2018 

",(WSANM Y'>F; 

lntel releases more Meltdown/Spectre firmware fixes, Microsoft 
feints an 5P3 patch 

lntl;!! \Jy'.!> 11 has inD!.t "" but not Ji! .- of the bu9gy Mc:'lldowri/Spettré ÍlrrlWJi.Ht: 
p;HduH 10 ordcr. Whitf> M1r:r05.oft announces but doc>sn t <;hip a firmware flx for the 
s�ufarn Pro 3 

One month ago today, Jntet !91QJ.b..'i_WgrJ.q ti1at therr Me!tdown/Spectre 

p.itchc.s. wcrc a mcss. Thcir adv1ce re:,:id $omcthing llkc, dóoops1e, ihosc 

eJ::trcmcty import,mt l
l
!OS!UEH firmwMe updates wc 1clc.lsed ¡¡ coupt,1 

wc.eks aqo a1� caw,ing lnlel machines lo drop like bungce cow!>. In :.pite or 

\•.rhal we told you thcn, stop ínstalting them now. And if you mstaHed a bad 

l.310SIUEF'I patch, wcl\ golly, <;Qr,J,1c1yQ_µr J�C.rrmnuf..ru;tYtcxto se� lf t11cy 

know llow to gN you out of  thc rtW$S. 

lntc{ no1N says it h,1s rch:ascd reaHy new, n:¡:¡tly 9ood firmwmc vcrs10P!'- for 

mos.t of Hs chips 

lntel chips covered, and those not covered 

Scannmg the olflc1at Mk:ro��.lli�_bruary ?.O ?Q18 \pdf). 

you can scc that Coffoc U,ke, }<;iby lalw, fby Trait .-md most Skylake chips 

are covered On the other hand, füoadweH. Haswen. and Sandy Orídge chips 

still leave brown sldd marks. 

( Rchstcd: How to protcc:.t Wlndows 10 PCs from rans.omware l 

Security Advisory lNI(�.:i8.::QJLQfül has been updated with this- squib: 

VI� havo 11ow rc(,;,ucd th''W' praduct1on rmcrocodc upd:nes ro our OEM 
customers and partncrs !or l<aby L.Jkt:. Coffee L�1ke, ,3nd additioniJI 
Skyl,1l<e-b,::,sed plal!orms As belore, these updatf.'.5 .address the reboot 
1ss1H'.!). lasl ril$CU!.'iecfJWJJ.'. ,md reptcf.(;'nf lhe bn•ndth of ow 601. 7m ¡¡r¡d 
8th G1:.•nenHíon Jntef1'f) Corv,ni pmduct ttne:. «�· we/l �1s 011r íarnst fnre/0 
Cotvr" X -senes procr:ssor famr/y; nuw a/so includiJ out tec,mtly 
;,nnounced Jntelf11 Xeon:Ei Scal:tblc Jlld Jntel® X con® O proc.esso,s fo, 
daracenter systems l'le continue to re/case bet,1 m1cracode updatcs tor 
other t1JffJ<;J1¡r) R.r.QJ:l,1,:;J� so that cmtomers and p,lrfne(j have the 
opportuntty lo conduct exter;,<;1w: W!>Ung before we mm1e t!:f!m ,nw 
proíluction 

lntel's recomrnendations 

t11tel goes on to recornm€-nct ba'.>ically the same stutr lhey recomrnended 

ta.st time, with a spec,fíc call-out·. 

Wf' conrinut> lo rééommend thal OFM!i. clOud SNvíc� 

provi'ders, system manufacturers, sofn-vare vendo1s. and end 

users stop düp/oymem ot previously re/easM versions of 

CiJruin microco'1t• 1Jpri«1c� dtJdrc/>sm9 varhmt 2 (CVC�2017 .. 

57151, ii5 thcy may introduce hfgher·th;in-cxpcct('d rcboots 

:md other 1.mprcdu:t,1ble system behavior. 
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We af�o conlinuc to .tsk thar ól)f induslty pa1tne1'i fócus 

ef(orts on evJfuatíng rhe be-ta microcode updates;, 

Fo, Cho:.o <.onr::orticcl about syi:(etn HauiJity whilü wc fmM1z11 

ítiese upda(ed �olut1ons. earller this. w�ek we advised that we 

were work1119 wilh our OEM partners to providc BfOS upd,1tes 

i.mng ptcv1ous vc1Sc1ons of mlcroc.odc nor cxh1b1tmg rhesc 

issues, bvr that ,1!:;o H·mvvccl rhc milig<Hiom; for ·spcctH( 

v.11iant 2 (CVE 2017-5715! 

Microsoft ,1lso provrdcd two re.murccs tor usen; to disabtc 

orir,inr1l micror:orlt: vpd.Ht.,•,.-. on pf.fltfórms ex!libiting 

1uwr�<lict.ablv bel1<C)vfor 

For most users An ,1uwm,wc JJJlfÍi!I.��·w,1ifabh• Yí,1 tfw 

Mícm'>ofl\%; Update Cdtillog which tfi:,.1bfo� 'Spi:'C tre· vart,Mil 7 

(CVE 1.017�5715) mitigittlons w1thou1 a 8/0S 11pdate. This 

update !.Uppo1t$ Windows 1 tSPl}, Vlindows 8.L and ali 

Vtirsinn!> of W1ndows lO � c.li<.'flt ,1nd h•rvt.>r 

For itdvanced usen - Hefer to the foflowmg Knowledge Base 

(KBJ ,ut1cle:s 

KJ31J)73119: JT Pro Guíd8nce 

Bot/1 of these op11ons .elim!nat.!1 the risk of reboot or olhcr 

u11pred1c1,1b/e systc-m behav1or ,:,ssoc1atcd w1th the on·gmal 

miuocode updille ,md mt.Jin m1l19,Jtfons for 'Sp1.'ctrc' Vdt1Jnl 1 

In what Olu$t be an atrhllíng coincidence, last night Microsoft released a 

firmware updale for lhe Surface Pro 3, lt's currentty available as a mam.iaí 

down!oad tMS! format�} fer Surface Pro 3. 1 haven"t seen lt come down the 

W1nt:1ow,; Update dnJte. Pcrhaps Micro'iolt 15 beta t<:sung H once .ig,110. Per 

Brandon Récords on the SHH�c:,;:, bJmr 

We\'t' rclei.lscd a new anver ,1nd f,rmi'v'are update for Surfoce Pro $, rnis 
upd,1tc includes netv f1rnW,1iJfú for Surfacc UfFI wh1ch re;,olvt.'5 potlmt1,1l 
security w,1rwt',11b1lmes., lm:luding Mic;rosoft .a•corily ;ufvüwy 1/]_QQ!).2 

Thi> upd,llC f> ,w.ii/,ib(c m MSI form,H from thc 5.Jd.Lfüc.eJ!/.Q.}_Q.Jjyg&iJad 
ri{mw•1¡t; A19.<.' ,11 tlw Microsoft Ocwnload Ú!ntt:r-

Extepl, qoHy. the !ateia \letslon of the pátch on tha.t p,.:¡ge (<'IS or 10 an\ 

E.istern US lirnel b; marked �Date Published 1!2•1/2018.� The off1c1al .Su[fj!�J! 

.P..rn..1��95! !ists the l;1st firmware update fer the SP3 as bemg 

datcd Oct 27, 2017 

And, golty .squared, t1�·f&:S91LSfü:;;11nty"AQyJ;,9.JyJ,ij99_01. doesn't oven 

rncntion the Sutface Pro 5 lt hasn-t be('n updated s!ncc FQb. 13. ll !lr,k$ to 

the Suddce Gtúd.mc.e to µrotect ag,únst speculdtive execution side-channel 

vutnerabil/tíes page, �13-1.Ql'.iQ&.�. whlch doesn't mention thc Surtac.e Pro 3 

and hasn't bccn updatcd sincc Fcb, 2 

Yol!'d h.1ve to be inordlb!y hüsttng - of both Microsort ,1nó hite! - to 

rnanvally install any Surf3Ce rirmware patch at this polnt Particuliuly when 

you reah.le thdt not one single Mettdown or Speclre-,re\ated exploil b 111 the 

wild. Notonc 

Fretring ovl•r MeUdowfl and Spectre? Assuagl• your fcars on lhe l\skWooQy 

DGTl.18 H 4.1 

and "Meltdown' v;trianc 3 until new mfcrocode c;m be (o,�ded 

on thc .wstem 

The "For mosl users• update 1s. KB 4076130, the surprí'Se Frid.ay evening 

patc:h, reléas.ed on Jan. 26. which Lc,ll.:,QJ.�e..t! almost a month ago: 

On Fnd.:iy night M1c,osolt rcteascd a strange p,ltch ca/led_lW 4078130 
th;Jt �dis.Jbl!.•s. mirigatfon ag.1inst Spectre, v,11/anc 2 • fhe KB ;Jrtlc/e goes 
lo gre,:1t r�ngths dl."Jcribing how fntefs th"! b..td 9uy 1md its microcode­
pMch�s don'f work trgh1' 

Thc:r� aren'! ,my ddai(,;, but ,1pp,1Ucntfy UtH p:Jtd1 wh1ch 1sn't bcmg 
l>t,mt out fiic Windows Up,tiJte chuC(• adcf:; two n:gh;try St"tring5 tlMr 
�manu,1lly d1sable m1tíg,1t1on a9,1imt Spec.t1e v.umnt 2• 

Rummagmg through the lengthy M1cn:nott 11' Pro GiJidonCC! page, there's an 

impotl.snt warning 

l Got a sparc hour? Takc this onlinc ccursc nnd learn how to lnstnll and 

configure Windova 10 with the options you need.] 

CustomerJ who only msta(I the Wm.dows J;muary and Pebruary 2018 
ser::urity updates w1li not receíve rl:e bene(U ol .1i/ /mmvn protccr1om 
ágafns1 flw 1111fr1ertlbililies In 1tddilíon lo m:W1/ling tfw J,mvary �nrJ 
FcbrViJ,Y 1,t;c(uity upd;,tcs, ,1 proe<1ssor mkro(.odc, or tmnw:Jra, upd,m: 
is rcquiu:d. Tlli$ snould be ,w.1i/,1bfo through your 0(,\1 dcvice 
manufacturer. 

Microsoft firmware update for Surface Pro 3 

..V�J\1tly 1 !QlltimyJ ¡�a, Mii'JIH'll 1:r (¡;¡1,,¡J,1t1r.v,xi:1 cma iwrt•or oí :foum ,,! 1'.'mJ,m"> ll8,lt1, 
¡,¡,i,.,,cf,,1�1 ·\v· 1•Vc,n JVA/1 ,:¡ ()1wf111 0,w·,.-,,,.," 

5 tips for workíng with ShárePoint Onlíne 

YOU MIGHT LIKE 
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New Sít� Finds 
!he Cheapest 
Hiqhtsin 
l t¡¡•1'.ft1;wr 

¡la Facilidad 
Para Los 
ldiorna,;. fo;: 

¿Como Se Hñy Muélla 
Puede Pro:ocupdción 
Conseqwr Ur, Por Un Nuevn 

Error De ¡quÉ Lujo! Los 
Mercado; ¡miles 10 Aviones 
De lphonri S Pr!v.ado;:; Mtis 

SHOP TECH PRODUCTS AT AMAZON 

¿eres Ct1pai De Método Simple 
Acertar La 'Regenera' El 
Marca De Un Cabello. Haqa 
,J,J...'.tH� \lak <lr;'.l'th 

Los Millonarios Bitcom-
Estiin millonario 
lnt�ntando Quiere• QUQ So 

1 il:1&· ílXfl:1'Jñ../.rJ'J',7G.0::iJiliLfiNl�I i!,fl!üQL()?!WJ"&M $,J.i? 1,�·¡ 

'"'''"" ' "'''''''"··''·' .'i T!flit1;u'.Z F!VJ rr; 
3 f::J1r;,(?".'.-�;:l,Spt!:1.�J?":.'{ ;)r)((;l ,(;�r:uJ}J:<t;�BJ�M!'..1..?�!��BJ.::J'i.!2.•'iF\�t;<::rr:.°-" $11}17 26 
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ANEXO "C" 

https://www.gob.mx/bancomext/prensa/accíon-oportuna-de- bancomext-salvaguarda- intereses-de-clientes·· 

y-la -i nstitucjQJJ, 

Consultada el 15 de enero de 2018 

t '0;1,IUNIC'ADO: 

COM U N ICADO: ACC IÓN OPORTUNA 

DE BANCOM EXT SALVAGUARDA 

I NTERESES DE CUENTES Y LA 

INSTITUC IÓN 

6ANCOMEx · V\Gl �RD� 

'! LA I l K IOi', 

lmps:11ww\1·.gnb.mx. bum:omcxt/prcnsa.'accwn-optll'lUI1.1- clc-bancnmc:,;1-salvagu,mla-1ntcr.:,c,-tk·d ícní..:�-y-l . . .  1 5/() 1 .'20 l X 

Página 20 de 68 



ANEXO "D" 

ht!Qs://www.theregister.eo .u k/201Z/.1QL11/hackers swift ta iwan/ 
Consultada el 22 de enero de 2018 

Hacl:er, ruck S6úm fiom Taíw;me:e bw in tailored S\VIFI attacl. • Toe Regrster 

-

Hackers n ick $60m from Taiwanese 

bank in  tai lored SWIFT attack 

Arrests after customized malvlare apparently used to 

dra in mi l lions 

Bv Thomson in S::in Francisco 
1 1  Oct 2017  at 00:58 

I I Q  SHARE 
T 

Upd.:ited Hackers managed to pinct1 SGOm from tl1e Far Eastern 
lntemational Bank ín Taiwan by infiltrntíng its computers last week.  Now,  
most of tJ1e money 11as !)een recovered, and two arrests have been 
made ín connection wít!, t11e cyber-11eist 

On Friclay, t11e bank admitted tt,e cyber-crooks planted malware on its 
PCs a nd servers in arder to gain access to lts SWlFT terminal, which ís 
used to transfer funds between financia! institutions across t11e world. 

Tt1e malware's masterrnincls, we're told, managed to harvest the 
credentials needed to commandeer tl1e terminal and drain money out of 
me ban!c By t11e time staff noticed the weird transact!ons. S60m !,ad 

http;¡:/'www.theregi:;ter muk'20l?il()I] !Jb.1cl:01s_m1 .. "'t_t;Úwa,:,.l[22/01 '2018 07·03:38 p. D.L] 
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H.:icl:er, nick S60m from Taíw-.,nese bank m t;ik,red S\VIFT atbck • The R�i:Jm 

already been wíred to t)anks ín U1e US, Caml)Odia. and Sri Lanka. 

Far Eastern vice presídent Uu Lung-kuang claimed, as t11ey always do. 
that the software nasty u sed in the attack was of a type never seen 
before. No customer inforrnation was accessed during the t1ackers' raid, 
he  saíd, and tlle bank would cover any losses. 

to tlle Taipei Times, the Taíwanese Premíer Will iam Lai l,as 
thrust a probe into tt1e affair, and has asked tl1e banking sector to 
investigate. lnterpol l1as alreacly begun !ts inquiries, and - thanks to 
security mechanism 111troduced betvveen l)anks - a!l but $500,000 11as 
been recovered.  

Two arrests connected to the tlleft were made in Sr i  Lanka and,  
to t11e Colombo Gazette, one of t11em is Shal i la Moonesinghe.  

He's tt,e heacl  of t11e state-run Utro Gas company and Vias cuffecl after 
police a l legedly found $ 1. 1  m of t11e Taiwanese funds in hís persona l  
bank a ccount Anot11er suspect i s  still at large. 

There 11as been a of against l).:mks in wl1ict1 
miscreants ga in access to U1eír SWIFT equíprnent to s ip t,on off mi l l ions, 
The iargest such l1eist was in  Fe lm1ary 20 1 6  when llackers unknovm 

from North stole $8 1 m whtle trying to pul! off füe first 
$ 1  bn electronic cyber-rolJl)el)1 . 

SWIFT has. apparently, triec1 to help its customers sllore up Uleír 
security: it seems t11e banking sector as n whole needs to !)e more o n  its 
toes to prevent future unauthorizec1 accesses. @) 

Updated to add 

A spokesman for SWIFT has IJeen ín louc11 to stress: "The SWlFT 
network was not compromisecl in tl)is  <1ttack." 

Sponsored :  Mmds Mastering Mach ines - can for papers now open 

Típs and 
corrections 

Sign up to our Newsletter - Get IT 1n your inbox daíly 

MORE Swm Hackíng 

http::d1www.theregíste1·.eo.uk/1017•'l{Fllihacl:ern_cmft_t;úww[2210112018 07:03:38 p. m.J 
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ANEXO "E" 

ldU.SL2NlMN298?1'.Qi;;.=401& 
Consultada el 22 de enero de 2018 

APT28 Vs Javelin  
lf 

Now! 

SWI FT says hackers still targeting bank messaging system 

Jim FUlkle 

TORO);TO. Oci 1 3  (Reuters) - Hacker$ contmue to target the S'1VIFT bank mt:cssag111g system. 

though se-curity controls mstinittd after last ye:ar·s S8I nullion heist :at Bangladesh's central bank 

h:ffe helped thwan many of those attempts. a senior S\VIFT officíal told Remers . 

"Artempts cont:inue. sa1d Stephen Gildt:crdale. head of S\VIFT's Customer Prngramme. :in a 

phone mterv1ew. ''That i, ,i;h:it ,ve expecred. We didn ·t expect the adYersaries to sudde11ly 

The disclosnre underscores rhar banks remam at nsk of cyber a ttach computers u&t:cd to 

access S\VIFT :ilmost hYo years after the 2016 theft from a Bangladesh Bank account at 

the Federal Rese1Ye Bank of:'Jew York 

D 
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Gilderdale dedíned to say how many hack:s had been attempted this year. ,vhat percentage were 

successfül hov, much money had been stolen or,vhether they v;'ere gro,vmg or slo,ving down. 

On . two people were arrested in Sri Lanka for suspected money 1:mndering from a 

Taiv,rnnese bank whose computer system 1yas hacked to enable illícir tramact1011s abroad Police 

acted after the s!ate-o,vned Bank repo11ed a susp1c10us transfer. 

SWIFT a Belginm-ba,;ed co-operati..-e owned by irs u�er banks. has dedined comment 011 the c a�e. 

saymg it does not discu,s i11dividuJ1 entitíes. 

Gíldesdale said that sorne security measures Í11stituted in the wake of the Bangladesh Bank he1st had 

,hwarted attempts. 

As an example. he saíá thzi t S\VIFT had stopped some heíst; th::mks to :m upcfate to its sofnvare tfoc¡t 

automatically sends ale11s when hackers tamper w1th data 011 bank computers used to access the 

network. 

SWIFT .sliares tech11ical information about cyber attacks and other detaíls 011 hcrw hackers target 

ba11ks on a pnrnte pona1 open to tts members. 

Gilderdale ,vas speaking ahead of the orgarnzatíon·s annual Sibos global u,er conference. which 

,tarts on Ivfonday m T oronto. 

At the conference. S1,VIFT will release details of a plan to start secunty d:ita 111 ··madune 

fonnats that banks can use to automate efforts to discover and remechate attacks. 

he said. 

SWIFT will aho unveil plans to start sharing that data \YÍfh ontsidt security nmlog so they can 

111corporate the 111format10n í11to theu products. h<" s;ud. 
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ANEXO "F" 

http://www.bbc.com/news/technology-38573074 
Consultada el 15 de enero de 2018 

Ukraine power cut 'was cyber-attack' - BBC News 
Home News sport Weather Shop Earth Travel 

Technology 

Ukra ine power cut 'was cyber-attack' 

f 

A power cut that hit par! of the Ukrainían capital, Kiev, in December has been 
¡udged a cyber-attack by researchers investigating the inciden!. 

The blnCkout lasled ¡u.:;I over nn 11our ancl slmied 1ust befo re midnight on 1 7  
Dece-nber 

The cyber-securily carnpany lnforrnat1on Sy.siems Security rartt1ers (!SSP) has 
¡,.,ked the inc,uent lo a trnc k  and blackout in 2015 tilal alfucled 225,000. 

lt a!so sai<1 a series of other recen: altack..s in Ukn:Jine were cormected. 

Ttu1 2016 power cuí had rnnounled fo a :os-& ol nbout one-fifth of Kiev's power 
consumpt!on at 1hat tnne of night, nat10na1 energy company UK.renergo said at ihe 
tima 

ll affected 11,e Pivoicllna substation out.sitie, !lle capital, anti left people in pa,t o( tlw 
cdy and a surround,ng a rea v11!houl e!eclric!ty t1n!1f shor!ly after Oí ,00, 

http://www.bbc.com/news/technology-38573074 

Página 1 de 5 

ADVF.RTISEMENT 

Top Stories 
Raid on Venezuela pilot ends in 
bloodshed 

Turkey cieno unces US 1error army' 
plan 

Crnnberries singer Dolores 
O'Riordan dies 

ADVERTISEMENT 

Features 

1 5/0 1 /20 1 8  

Página 25 de 68 



Ukraine power cut 'was cyber-attack' - BBC News 

Tlle allack took place almosl exadly ona year alter a 111uch larger tiack un a 
ieg1or1al B!et:tm;1ty rJistnbuhon 1..:mnpany, 1 hal was !ater b!arned on the Rus,<.,lan 
&ecurily SBfViCtiS. 

T!le !atcst Eil!Rck has no! pubLcly been a!tr1butc:d to any sta!e actor, but Ui<.;ainc:- has 
said Russia directed thowrnnds of cyber atlacks tu\vards il in lirn fi:iol n1011lh.s of 
2016. 

' Not  much different' 

ISSP a Ukiamian comp:rny t11vest1gating the mc1<jenls on bella!f or Ukrenergo, now 
�1ppéars to be: saggestíng e) firmer !ink 

lt s�id that bo1h Pie 20'1 5 and 2016 attucks were connected, a!ong wfth u selles ol 
hacks on other state ínstilulions !nis Decernber. íncluding !he nalional milway 
sysi.etn, sever.ai governrnenl nunistnes and a riationa! pens1on fund, 

01oks11 Yai�nsk1y, hcad ol  lSSP l::ibs, sa1d: ·· l he .auacks in 20 16  and 201 ó 111crc not 
mue!! úílferent · the vniv distinction wns that llie attack.s oí 2016  becaine more 
compti:.1x uod were niucll t18l1€1 organ,sez.1.'' 

He a!so said dHrerent criminal gmups hml wor,Bd tuge,trn:·. and seen1ed to De 
testing techníques that could be used elsewhera "' t:,e world to, sabota¡¡e. 

However, Davíd Emrn, pnncipal security Rese;uct1er ut Kaspersky Lsb. said lt was 
was "harr.l to say for sure" Jf H1e inciden! wa;:; o tna! :tm. 

''lt's poss1b!e, but given that critit:kli intrastructwe fw.:í!iUe� va,y �o 't11de!y - and 
thernforc requirn d1ffcrnnt approachcs to comprorn1sc ttlc systcm5 � lile H>usc of 
rnalware across sy5terns is lllte!y to be HrrntecL'' he lo!d lhe BSC, 

DGTl.18 H 4.1 

Pánina 2 de 5 ¡ :::, 

Slíll Friends? The trouble with old 
sitcoms 

The Japanese star who taugh! 
Chioa's young about sex 

'Floating on aír' alter 19kg turnour 
is removed 

;. 
The missing - afterrnath of 
Trumpts crac:kdown 

The Israelí boy who survived 
Mumbaí attack 

)> 

Looking far my brother 
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Ukraine power cut 'was 
"On tfw olncr hanct :r a sy;:.�orn has pmved 10 be porou�, in lhc past, íf is !ikc!y to 
encourage !urther attempts. ' 

'Acts of terrorism' 
fn Dccernt)G( Ukra¡rm's pwslclenl. ?eirn Potosnenko. sr11d har.kem had t:.irgetBd 
srnte ms1ilutions sorne 6.:ioo tmms m !ne !rrni two rno11U1s of 2016. 

Hf. said the ínr:1r!P.nís showed Russin was waging a cyber .. war ngainsf 1he 
country, 

;'P.cts oí terrnrísm ond s;ioota{¡e on erit!cal !nfra&tru<,'1.ure faciii:les rernain possíb!e 
today, ' Mr Poroshenko sai� cturing a meeting of U1e Na:iona• Secur,ty and Deíence 
Counc1\, accord·,ng to a s.taiernent re!eased by lüs ornee 

"Tlle 1nvest1gat1on of a nurnoer or 1nc1dents 111clicated the comp11c1ty d11ec\iy 
indirectly of Russian securlty sep;ices_" 

Related To pies 

Cybcr.sccurlty Ukralno 

Share this story '"'"" ,,,,,,.,,,9 

More on this story 

Ukraine hackers claim huge Kremlin email breach 
3 Novcni!:J('f 2J16 

Ukraine cyber-attacks 'could happen to UK' 
29 Februflfy 2016 

Ukraine power 'hack attacks' explained 
28 Fobrwvy 20� 0 

Technology 

Ford to invest $11bn in 
electríc vehicles 

1 ,000 youog people charged 
over sex video 

More Videos from the BBC 

hltp //ww\\:J2bc,com/news/technolog -38573074 

nme macl1ine camera gets 
'missed moments' 

DGTl.18 H 4.1 

Página 3 de 5 

Oesert lemples of s!one 

Chile's female prisoners pin their 
hopes on Pope's visít 

Elephant's lrunk? The story of the 
@ sígn 

Most Read 

Cranberries singer Dolores 
O'H1ordan d1es suddcnly aged 
46 

Rape case collapses alter 
1cuddling1 photos emerge 

Denmark Faccbook scx video: 
More !han 1 ,000 young people 
chafged 

Black Death 'spread by hurnans 
not rats' 

1 

2 

3 

4 

Still Friends? The trouble with 5 
o!d ::.itcoms 

Carill,on collapse: Minislers hold 
emergency meeting 

Sleve,1 Seognl llenies Bond girl 
assault 

Poppí Wo11híngton: Toddler 
sexual!y assaulted, coroner 
rules 

Sora Aoi: Japan's porn star who 
taugllt a Chmese generahon 
about sex 

6 

7 

8 

9 
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ANEXO "G" 

http ://baemtemsa i .  bl ogspot. mx/2016/04/two-bytes-to-95 lm. htm 1, 
Consultada el 22 de enero de 2018 

BAE Sys1err,s n,r�t Ri:s.earch Btog· lwo bytes to S-951m 

Gl Más 5¡guE1tt:' t";,:g4 

DGTl.18 H 4. 1 

BIIE SYSTEMS THREAT RESEARCH BLOG 

Home Products S.olutionz 1-Jews & Events .About Us Careers 

TWO BYTES TO S951M 

tr.� 

SUBSGRlllE 

S,;ri � !O re,0¿:1w:: tm regu'ar Cyber Threct. 
&J!etn 

POPULAR POSTS 

1WO Bi'TES TO S951M 

\'l'AH�CRYl'IOR RAKSOMWORM 

CYBER HE!ST AITRIBUTIOH 

GONTACT 

Fer .::a.JV'er í:-":\'.'ll'\,''.;tJ:,; t:r. to :aJ; t? ;:r e.rpert 
p-�ase c:omact us 
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:e d?'e�s S¡??ci:fi;-; 't.r'3!1S.3CbC:tn;$ {F 

r-?ssagess ;:,a!'.M on !h'1;>- e/ 

Module 

'2/7 
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33 

eb !7  

35 (O 

co 
et, 10 

es ,u iH:II 

BAE Sys:ern·:s Thr1±at Res�ar-ch S!og� Two bytes to ;SlJ5 1m 

rt:pl41� this :·.t:,y12 c,;:ind.t:or..sl jump \Vith 2. 1dci-,11othITT�'t (NOPJ ínstru,�1ior,,.s, effecthlefy 

fail-ed : 

failed , 

00 ü0 

bS:i!'.'-'.? tr1c1t the fal!<::i ,;::he•ck 7\35 in f,:-;.ct s1.n::ceed�d-

tes.t eax, ,e,ai-: :eme :mportz:.ittt ch-ed 

1f fa::.lt:óy to ' fa1:e-d' lsb2l te-: . .:.1 

xor ea;.:, ¿ax ütherdi:e, set res-ult t<::r 

jrtp e:-dt an,J th.;n e,i't 

tes-.t eax, ¿ax som2 imµ0rtant chtct 

XOI"' ea:.;> 

jmp ex:it 

mov eaxJ 

�ax 

1 

; ' d,:i r\o thii1g' in ¡:::::ac� 

' d,J r\:ith1ng· 1.n p:,ace 

al1.·;aJS set r,¿st.,: t to o 

.. P.�a.dir,g th-2< At'. -J.n(:e- OY:?b-�11s-& o.ath from the r�q :s�rr 

Star':J".9 :he d.Jo:t3t,J'Z.e; 

• P;d,:irn· '.ng dat.rtb.�'.sE: 

SWlfT 

http:I íb«BsystBmsa,.blcgspat m:,:12016i041t.Yo-byt;,s-to-95 ,m. html 

DGTl . 18 H 4 .1 
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22.11/20 1 8  BAE Syste-n·�s Thr¿;21t R!É'search Btog : Two bytes to $ifl51m 

http://b---*'syst�msai.DlcgspoLmx/201 t3/ü4/tv1,"0-bytes-to-G51 m_:ntml 5!7 
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GONGWSJQr;S 

BAE 

fiie-s 

v:.�-ctkit YJf' or;¡¿. of :h':? t?,».�, in 'lb?1l�ptann-?d barJ; 

how th,2 .a�·:::i'.�rs ;;,er,t ti1-!? fr.a:.1ch:!.¡;irt �r:insf.;;.,s; 

f,::y illttacklr,;J Zf speo.ñe- ':l-c:f.m irff3SÜ'\.X:1tirE:, but the, {lf:'í"'.E:ra' tJ,OlS, 
th� attac:k m:.y arow the ,gang to -&trike �Jctin. AH fina�.cia' 

1r, stitv!;.:,'."',s \'\t'ho rn:-i SVilFT AJ''.,1nce: Ac,,:;Ess arid s,mt'..9r .sys:-:ms shoukl be 5¿:r!O�sly r�·Je:wJr..g the-ir 

n,:,w m,;ke:- S\...rec tt":-ey too :ue r,::,t >2w.¡:: :,-s.,e,j 

DGTl.18 H 4.1 
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ANEXO "H" 

http :// es.gizmodo. com/roba n-12-m il lo n es-a-u n-ba nco-d e-ecuador-en-un -n u evo-ca-17788553 75, 

Consu ltada el 22 de enero de 2018 

G IZMODO 

Roban $1 2 m i l lones a un  banco de 

Ecuador en un n uevo caso de hackeo 

a l  s istema SWIFT 
Matías s. Zavia 

ATAQUES INFORMÁTICOS 
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En febrero. unos hackers consiguieron robar 81 millones de dólares a l  Banco Central de 

Bangladesh a tra\•és del sistema S'\VIFT (y una falta de ortografía evitó que robaran 870 

millones más}. Más adelante, un banco vietnamita denunció otro caso similar -y ahora 

ha p asado lo mismo en Ecuador. 

Read more 

La fa lta de ortografía que  evitó que unos 
hackers robaran 870 mi l lones de dólares 

Escribir fandation en lugar de foundation, la falta de ortografía 

que evitó que un grupo de hackers ... 

El robo a Banco del Austro tuvo lugar hace más de 15 meses, pero desde la entidad 

ecuatoriana aseguran que no se habían dado cuenta hasta ahora. Una vez más, los 

hackers se sirvieron de mensajes fraudulentos en el sistema SvVIFT para mover 12 

millones de dólares a diferentes entidades bancarias de todo el mundo. 89 millones 

fueron a parar a 23 cuentas de Hong Kong y los 3 millones restantes acabaron ei1 Dubai y 

otras partes del planeta. 

Banco del Austrn ha interpuesto una demanda. contra otro banco, el estadounidense \\Tells 

Fargo. que ordenó la mayor parte de las transferencias (por un valor de 9 millones de 

dólares). Los ladrones utilizaron las credenciales de los empleados de \Vells Fargo en el 

sistema global SWIFT para transferir el dinero a sus propias cuentas en el extranjero. 

En el famoso caso de Bangladesh, la policía culpó del robo al uso de 1mos switches de 

mala calidad -sólo costaban 10 dólares- en la red de ordenadores del banco conectada 

al sistema S"WIFT. Luego se supo que los hackers habían inyectado un malwan: en la red 

local (evtdiag.exe) con el que podían acceder a la base de datos de S'WTFT y manipular los 

registros para ocultar las transferencias. 

Más de 9.000 sociedades financieras utilizan SVn:FT como sistema de mensajería 

ínterbancario. La cooperativa que lo control.a ha advertido a los bancos de los casos de 

fraude y les ha proporcionado una actualización de sofuvare para que no se vean 
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afectados por el malwarc. Pero aseguran qu-2 la vulnerabilidad que permíte el ataque no 

está en el sistema SWIIT sino en los sistemas de seguridad locales de los bancos que han 

sufrido robos. [Re.uters ví.a Engadget] 

Síguenos también en T"itter, Facebook y Flipboard. 

Click here 

ABOUT THE AUTHOR 

Matías S. Zavia 

Matías tii:ne dos grandes pasiones: Internet y el dulce ds: 1echs: 
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ANEXO "I" 

Consultada el 22 de enero de 2018 

i'Jev1s , & . .  : Home 
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ANEXO "J" 

http://www.cyberdefensemagazine.com/flaws-in-mac-add ress-randomization- implemented-by-vendors­
a l l ow-mobi le-tracking/, 

CDM 

5-l-fr"J ;.,.rp :.-{.'ífj t. P,.t( 

t.1 0 '\l".'h l.'."' t �AA'C.AZJ � t.S 

Consultada el 4 de marzo de 2018 

f ,,., 

Fla-...vs i n  MAC a d dress rand omi zar.i on implememed 
by vend ors a llovv n1obil e  tra ck ing 

H�t.-�t r-c11:::r1 -Ot1·, s,� d .:._ �:r: ;; m,z,tti,�d tm.t ,t·.;1:fl n;;,• 1,,-,.·c··2:i1:.�ñ tn tr::c.,:; m-ob >e 

-ÓO\l ,t;,;,;l tYJZt ft:H'f :Ofl MA-C�drlrc:.l íl-/fHÍO l"p'l:;bi:10 ttH•th.iZffl �·'11. 
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:1,ji�l'<'-"11 �.i\', mi �¡;\S>'j �' inlhfl'\tl� 
�·�qu,,,..� ,:lf !h,'-;l'l:f l,".J:!;r>} tC,)l!U¡"<i1l"1 

1li« A<M<» f \\\Gitá ,;;¡;,MI.'.,. 

'/,cf�·,�;;.,,.-,n r.h!'! ,:.t m,intF, 
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ANEXO "K" 

h�tp ://www.cbc.ca/n ews/pol ít ícs/hackers-celJ.P.hone-secu rity-1.4406338 , 
Consultada el 18 de mayo de 2018 

CBC 

Hackers only needed a phone number to track this 
MP

r
s cellphone 

Te sts sho.,.,., Ca n.a d a's t•No l a rgesE ire lecom:::, vu l n erable to 
im:em atio nal  h a c kers 

NDP MP lvlattl:e l',' DLm e c,o'ks at a. map st10·,v1ng m.at r-1adi:ers i::r3;:i<ed rHs  
rnoveme1ts t�, rougn n is. c eJ pt1o r: e  for clays. 

DGTl.18 H 4.1 
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(:>ne ma:c',:e r  snc•Ns DJbe near Paraa'11er,c H t;I. A r.0:::11,er rnar!Zs 111e pla ce 1-1e 

llves •,•/re n  r-,e's Ir onawa. one 1T1o re snc·,•;1s an ea rly morn 1:1g tri::: w 

r:te a rport rn pi e:.: tp  1-1 :s  ,::i a rtn e r  from a bJs ln ess trlp .  

''Tt-1,:it'::. c,..ee;::iy·. Tt-1,:it dcesr't 

eiueoec MP. 

EtrHca = 1"' actel"s 1rve 1·:e: at ,� ':'..Q ria:k r-t1) OLltie·� pr,on: start·�·\s vA:ti Just h:,,� t=hrpnone r: . ..; �nt,er. 
:\J.arc �otile: :tuij/C8C) 

abo ut IJiJt I gu ess yo;.i mw,i.: 'Good mmg I 

l t  •.vas,n·t JJ st 11 s movernen:ts . Hacie r::; ';Mere a t:M: te reco rd D'Jt:,é 's ca ils. too. 
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s ,1meone ls spy lng on  celfphones In otta 1,'la 

RCMf' ,  c s 1 s  la u nrh  l nta· phone 

DGTl. 18 H 4 .1  

l t  '.vas. a s !  :p art of  a CBC/Rad lo-canad,:i oemors.tratu::;.n of }ust ro•.v vu ne�,?b e 

canada's p n ori e  nebMXí(s are. '11V1tri Dubé's comem and  tr.e rt e lp of 

cybersecurlty expens t:,a sed :n Gerrn a ry. CBClRado-caracla leamed tl:at 

Gina d a's  tll,'O l .a,ges:t ce 1p:-lcme net'.'·mrks a re v1.; 1n e ra t:·le te; a.ttack. 

Ho1uv ca n h ackers a ccess yo u r  ph o n e? 

Tt1ds t!'i. aEI posslbCe Decause ofvu1nerao1nty m me tntematlonai 

r.e;ecommLJf\l{atlon netv,ro rk. lt l r:vo:ves wt1at's knovm as Slgnad lng system 

No. 7- o r  557. 

557 Is me ·way cel lp rwne nei::v1or�:s a rm.1 nd tl1:e •,•,1orld co mm1.micate wltlí o:ne 

a not1-,er lt's a 11:idden l a:fe:r of messages atiout semng up a nd tea:rlng c!o•Nn 

co:n 11,ect1:cms fo r  a p!:lone call, exctl;anglrg lflfo:rmatlon o r  a11o·w1r1g a 

pni::me to rnam. Hut Mckers can ga ln ,:iécce:;;; to 557, too. 

11n1ose rnmma nds car, be sent t1y a nytiody,"  sa,,d Karsten NGl1:I, a Berl lifl­

based: cybersecuir;t,; expert 'Nlhcse team t1;el ¡:1ed CBClR,:l:d lo-canada hack 111to 

riu:bes pno.ne. 

Tr,at can go iDetond spylng on ,n r one ccnver;;ations G'I' geo oca tlng a n r:,one 

5S7 attacks can a lso o e  u s ed to a t!er, actd or cle:ete rnnter: t. 
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"The technology �s butlt w1tn good 1 11termons to rnake  a very usefue phone 

netiNor'!( ,3ind gooo user experi ence but lt 

op e:n to a ous:e: 

• RO.II P 

watchdog 

any :�1nd Df securlty a,nd i!t's 

lt's fll]t }Jst Nohl souncimg m e  a larrn . The IJ.S . Dep,artment of Homeland 

s ernrlty p:ut ot1t a report !n Aprll warmng U!J3t ' stgn:.rúcant •Neakn esses In 557 

t·,ave been knmnn for cnore tn.ari a decade. 

Tre repon note ::; i:hac p 11te1MI a buses of 557 l r;;cl:u r.te e,3V-esdrnppmg, 

tra c kl n.g and fraL.d. ·�11m "ter1s of tnousands of eritry pol nts world'o'llde. 1T1a;ny 

of wn 1c1 a r-e contro1red by co i.; ntr,e s or o rgan:zatt'ons tnat support te,-:rorl ::;m 

ot es,p onage :• 

SS7 a b u se 

557 anar.ks can eas go co mp, ete,y 1..mdetected . Hovvever. G enna n  

J our,H:i Ists reportee! on an  l rcldent ea rller tr:;l :i }'ea r wr:iere cJstomers of 

Te leforl ca. Dan�:. 'llad ::.1 r:tcld a::nounts of money d ra 1r1ed from ttieir acco unts 

beca use of pn 1s1·,:ng e ma Es and. 557 attacks . 
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net11l: :�.r<3 r\:Pli2 ,3bt)i.Jt ; ú pt r carn: eif tre securr:y neede<J i: pr::ti?rt 
A�pin:,tt:::i:,c; 

I n  that ca se, me bank ·J sea four-i:tglt ::ocies. s.J:m to c.J sto11e rs' 11 

ord e r  to cornp l ete money tr,::n�.fe rs. Hac;;;.e rs :.i ::;ed S57 to get tio se codes 

a r d  ta ke tlíe "'Jr,ds fo r memse!ves. 

Tr�e s:-1 e er n ur-1 oer cf s 57 attacks bernmes e lea r ·wr:e n nerwnrk s beef 'J p 

tnelr sa ld �o'1L 

DGTl . 18 H 4 .1  

sta n: D lockl:ig i:1,,J::; ao.:.i s e, Ule;tre D lm kl r:.g ,n 1: 1 1om of ctrervv1 s e  

fa r a single net.vork I n, a rnuntry. so you ca1 

1 rnag1ne the rnag:n ltude ofabuse •..vorlrivvld e .'' 

H a c ki ng a C�na d ian  p h o n e  

N 1:;,h; s a;d �,orne  te leco1"1 cornparrles, prima 

t11elr d efe 11¡ce::; to wa rd off 5:S 7 ati::ac;:::; . 

1:n Eurnpe, nave beefed u;:i 
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CBCJRadJc�canad.a ... vanteil to :.:no•N J L.:st i-1cNl 1.ved c an.ad l,:m ceEpn one 

net\Voris wo 1.;Id fare and asked DLDié to t,e oa ·1 of a de r.,..10 rscratl\Jn. 

DL IJe's ne\l,' pno r:e  1Lf'íber  ';Vas glven m t·Jc1, 1  ar1d :1 1s team of i-1a.ckers I r: 

Be rLn.  lt d Cin't ta,,;.e . ong fo r tt"1em rn a ccess 11 s ca l ls .  

DGTl . 18 H 4 .1 

E1J"ih:o �.aci,;t: " Luce ,i elet:Ei ::: D,ased ! !" -5EM � ·,\1Itr'1 jLl::t ,3 p�1-0ne ra.1rrd:,2r. ne  �'.ta� atde ti:1 h�j-. )·-:,t:: 
pri:<r,t, i�11z cans. trB ¡,,,: :z '?i'f1'2I\:at>JU::S arri:J !n:e;cep: r11r, ta:� rrr:s:sa::::B::. (::Efe:· 

Frsr.:. tre 1 acke rs 'NerE al) le  to reco rd a conversatton between D u:oé I n  nis 

off'ce 01 P arl,arnem 1-· t a1d ou, Rad lo-canada  mlleag·ue Brlg'tte B,u re.i:fü, 

w110 was s lttng at a caf-;: 1 1  Herl l n .  
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l t  ,Nas a com1ersa
i:wc1 iDet\•veern DtJ t:n:: and 11 1s a s s lsr.:a1t, vvno we re 

bott1 !'n ottac1,;\1a .  

W t' en tn e CBCmad!o-canaaa tea m  v.·as  t,a ck n cana da , m e  ca I s  were 

for 01.me a f'd 1-1e ·,.va s s110\vr a rn ap of n s  rnovern ert::. .  

" lt's exa ctly wrat ¡ d ld tnat o.ay. Ju::::t p,,me ca i:::. ate bad er1ci 1.,g'1 . 'l'\me n  yo J 

sr.:art. kn{iWlrtg vmere )<'OU are. mar.:•s pretty sca ry stuff," s.a 1d Dübé. 

out CBClRad lo-cana d.a a tso ran a 

' Easy to h a:ck ' 

"Re�am•e to omer netvlDríi::s tn Eur·o;pe .�nd elsevt:1 e re tn me 'Ni::Jtld . tri e 

car1i!d lari net;.•tc·rks a re eas.y te 

P ie rre Roti e r.ge. too. H e  spent mo re m a n  l ü  

yea rs ·w1r.11 cana,da's Cnmr11un 1ca r.1rnns  sewrlty Escati li�.r:rnet1 t - tr:e 

elearon lc s py  agency ctla.,·gect ·�·l' ltri prncect1 ·1g can ad la.n cJc,glta l �.e curity. He';; 

now· tlle CEO o/ Arcadia Cyber Defei'."ice .  
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Tl'e CBClRacio-Ca nacla ctemarstratl on ra lses nuest!ons a:o llut personal 

ano füSO .ab:Jut wtw e lse wam: to spy 0 111 sen::;. ltlve 

"To kr1cvv otne r  natl c ns cr crlrn nal gro�1ps can eavesaro:P o r· C&naci . a r  

corn mur1i:.at1or I s  rea l y worrlsorn e, espei: 1a1 1y a t  tne pc, l ltlca l 1eve1:· 

Com pa:n fes say secu rity a pri o rfty 

Be lL Rogers a rd tre ca radi an v,.,·1re1¡e ss Te 1ernrnm11n'catlcns ,t:,sscn: atto1 

clecl ln ed to slt cto·,vn w1Jr.h C EClRad lo-C:;r1,Ida .arel spea k  aoGut tt1e r.e :;t 

resu ts . 

l 
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v1 a emaíl.. C BCI Rad lo-Canacla sent a s€rlE'S nf q¡:..iestlcns a oout ·wt1at tne 
net..rn(ks •.vere doing to preverit 557 attad::s ana:  1Nf1.J' custorners ·.vererYt 
oemg to'd conversatli::i r.s mu lo  be rn rnp rnrnlsecL Bot"1 new,•cir.;,s responded 
•Nltn ge:1°, e r a l  staternents a bout ttie lc sernrty e:'forts. 

Ro,gers co m:rrn�T11cations ;;;a ld ;;;ecurlty 15 a top p rlo nt}' a ncl t11at lt t1,5s a 
cybersecurlty tea,rn rncnr,t:::: rt ng t11reats a nd ,s l.ntro ctucrg n evi' :'.il e as J re to 
protect custo rne r� .. 

"On S57, ',Ne n ave a lready l n:trod vce d aná cc-mlrn.;e to l mp lem e .1t tl'1.e most 
advanced tec:n out '!/'te a re i;name to snare dei::aíl ::; for 

B e l! sent a tv,•o-:1 11e response. 

"Bel! ·,•tcrks Wltfl mtemat1ona 1 1 naustry grou¡ns s1;.Jct1: as me G SMA. [ari 
1 11ternauonax rr1oti 1i,e ptwn e op ei-ators a ::; scc la.t10 11J tü !dentif'.t and a dd res:= 
e rnergl ng secumy lmlt!dl ng 1:li05E' rel atlng t1} 557.r 

A sp,;:ikesperson add ed tna t  Bel ! Is "an a :::nve pa rticl pa rH:'· l!n tne canad.lan 
sernrlty Te lecorn mu nl ratlon.s .Advlsory· com r'"l:ttee. 

Trie grn up tn,at represents ca na d&a rt: tel eco ms was a lso ngt-rt-1 lp ped. 
The ca na c11,an Wlreless Te:ec,;:i mmuri lcattom Ass aclatlon .:ialdi lt \•.mrks w":tti 
do mestlc il:íl d' 1ritenm=it1c,r1&I tmct:les O!l securlti sta:ndan:i's . .  !t 
v.•orks 1,vlth l a1N e nfo rcemem to "actlvely rnor1 1tor and acldress " 

G overn me nt reaction 
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CBC/Rao: 1 0-Canada a,l so reacr-1ed m.Jt to Pubnc Safecy � .. , 1n 1ster Ra lpr, 

G c·edal e's. ,:::rflce ti::::i a sk v.:11at v,ras oe 1 1g ck)re to prntect canact1 a:1:; a txl ·.vas 

el rected to tl'. e cor-1mJr l catlo 11 sen.fflty Estaol ls':"lment. 

1n a stater.-1 e1t. c:;E sa ld lts rcle Is te prov!de "adv ce a nd gwdance to t1 e p 

p:Gtect of lm porta,nce to tl,,e Government of canoC:a . '' 

"CSE 1,a s  ::i ee:1 '\•1cr!üng wrm c a:1ada ' s  telecom 111 dustry ard critica !  

l r.:,astrJ CTW·e ooerators te add'r'i:SS IS::JJ'i:S re lated t o  557 to d eve lO·D ti e st 

1Nl tr1 ss7 :• 

H ovv to prote ct you rs elf 

Tr. e re .are ways to rn l,1 1:111:ze t:11e ena nce sorneone 1,,111 1  spy on your 

con1 m J r,I i::at l e rs. sa I e No r.L 
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" tf yo u•re us:ng s1g11a;. Vvllats.�pp. skype, you•re certain:j' protected from SS7 

attacks .... But tnere's otr:er tyoes of attacks tllat coJ ld :iappen agamsi:: you. 

yo.Jr computer. 1•our pl1Qne. so you·re 11ever f111 1y safe." 

'Nnen lt rnmes to navlng yo·J r  movemer5 tracked. �;oi'll sa ld the oniy 

votectlon Is w turn your prone off - s;:n�et11mg t"iat's not a:way::. pracbcal 

"We're so depe 1�de11t on our pnones. T'l e 11erw1Jr,,;,s snou d protect ;J::; Fror, 

thes e  atta.cks ratner tria '1 us 11a.v:ng to forgc a . l  the benef'ts of carryl rg  a 

pncne. 

Dl;b;c satd tnat depef!Oen,cy Is w11at makes tnls most trounFr1g. 

"The scariest thlng of a!I is mat 1 :mow tnat rn111gnt or tcmorrow r:.ornlng, 

w11e11 1 make ca l:s to fr¡ends to go out for a drlnk ,x vmet1 1 rnake cai:s to 

co11eague:; to resolve a p,01mca¡ or profess1m1a 1  Issue - l 'm stlll g-:l'ng to 

r-,ave to c1se tt:E Dho:ie ." 

a Lt' ria::: r11:::v:;r t-i:'tn ea:lí:'� 

reiec�'11f'";¡Jnica;J :-n ..;'"'::1 1.e::t: ,...,,;.,:� "ev¿.a:e,:; t>'r: :-< c2nada � 
a re at !lZL. a tiaci'iE-r neei:zz is ';lOt:r p.r-10"" ,g rr..Jfftt:-:!L ar¡;,: ti'" ;q can :r,a:et; ycn)r n-,:::Jff\"; :?:nt 3nC! 

Ca.rrectíons 

\'i!rs!on o'f 1.h!: ::t:ry� r¿ferre,: tt- ,a 
za¡d ::tie in1:ídt:'� n2¡:::�nect 

!*{OV ;:.:¡, ;::) ,! ? :_,::_7 ;:-p.,1 ET 
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ANEXO "L" 

https://www .seguridad. u nam. mx/histori co/noticia/index.html-noti=2312, 
Consultada el 19 de junio de 2018 

La adopción de 1Pv6 trae consigo 
nuevos riesgos de seguridad 

Cirdeli) :!.6-tAayo-2015 

Aunque ios ataques DOoS en IPvó 
(cr,,parti:- i<:uJn no son concurrentes, hay 
indidos de que los agenU:!'S maHntencionado� 
han comenzado las pruebas y La in•,e-stigadOn de 
IF",6 basados "" métodos de ataqu<, DOoS. 

En s.v r�dem:e mforn1>? d-et L·t-1<l.:, de h $�"3ur1dad en irrt�rnet, la firma de- '.;egwidad en línea 
A�;amai adv·..,.n,e .'..,(ibrt' 1,.m;:1. nu>?va :.;-,rie d-? rie-;go;. y d.?:::afio;, a;:;o,::iad<:(r tran>kión a !Pv6 que 

'iª esr:i3n afectanó:i il tos pro•,<eedor�s >?rl ta rn;b<2, a t1:-:i..1an01 ca:.eros y a rede,;-, corporatwa:.. 

"Muchos- ataques DDoS -t"n- lPY4 pueden ser rep{kados utilizando el protixofo JPv6, mientras. 
que algunos de fo:s fltievos vea ... ,re-s de ataque están directamente relacionados .con la 
orquitet:tun..1 de: fPv6. Muchas: de las carm:terfstkas -Oe JPY6 podrfatt permitir a los atacumes 
eludir las prott?cdanes basadas en JPv4, r:re.ando ataques DDo.S más grandes y posfb(emente 
más efk.o;:.t?s ·•. 

Fuente: Ci,..cle!D- JH 
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ANEXO "M" 

https :/ /www.lomasnuevo.net/noticias/detectan-vulnerabilidad-en-firewalls-fortinet/, 
Consultada el 19 de junio de 2018 

11111 IMNtlW Ft!!t!@P 

Detectan vu l nerab i l idad en 
fi rewal ls Fortinet 

Por Erwin - Ene 13, 20'16 

F RTlnET: 

1t1ps:i1t,ww.lomamuevo.netfnoticiasldete:ctan-Vlllnerabilidad-en-firewalls-fo11ineU[l9106t2018 06:56:07 p, m_] 
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_tectan vukerabilid;;.d en :firewalh F mtínet 

Se ha dado a conocer una n u eva vu lnera bi l idad en  los firewalls 

FortiGate 4 .x-5 .0 .  7 d e  !a empresa Fortinet. La vu lnerabil idad 

es grave ya que permite acceso tota l a l  firewal l  por ssh 

uti l izando u n  usuario genedco utili.zado por el  soporte de 

Fortinet y una clave que se genera con un scr ipt ya que es 

d inámica .  

Los firewa l ls son p ieza c lave en la  seg uridad d e  las  empresas y 

de internet  en g eneral ya q u e  p rotege n  pa ra q u e  gente 

externa (hackers) no p ueda tener acceso sin autorización a los 

datos, servidores, ap l icaciones y computadoras de la empresa . 

FORTINET J FG-200E i 
$2717.00 

Foriine.t FortiGate 30E 
$247.23 

Los firewa l fs  Fortinet son muy uti l izados por l as  empresas por 

su bajo costo com parad o con otras empresas. Aunque las 

gra ndes del mundo de segu ridad n o  están exentas de 

pro blemas como este, como ya lo demostró Juniper h ace 

a lgunas  s emanas  con a lgo simi lar .  

Se aconseja a l as  empresas con estos firewa l ls  a ctua l izar lo 

a ntes posible los equ ipos. Y recorda r  que no  es correcto 

habi l i tar el puerto ssh  hacia el internet. 

Fortinet emitió un comunicado indicando que luego de una  

investigación han  determinado que n o  fue algo 

maiíntencionado d e  parte d e  sus empleados, pem es a lgo muy 

probable, poco a poco van s a[ íendo a luz las posibles formas 

de cómo opera b a  la N SA.  

DGTl.18 H 4.1 

i.i(, Alcatel amazon 

Android Apple aws 

bígctat.., Blackberry Canon 

cEs 20 1a  Cisco cloud 

De l l  Dlink Docker Eme 

Facebook Galaxy S9 

Google guatema1a 

H P HPE huawei 

IBM l nte l ios loT 

ÍP hone Kingston lg 
logítech Medíatek 

Microsoft Moto rola 

Níntendo Nokia Oracle 

playstation 

Samsung 
smanphone Smartphones 

smartwatch Sony 
Vmware Xbox 
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ANEXO "N" 

https:/lwww.offensive-security.com/metasplo it:un leashegLinformª-tj-º.!J.::gillheringj_, 
Consultada el 22 de enero de 2018 

22.11r:201e  

Informatio n  Gather ing i n  M etasp l o it 

I n fo rmat ion Gather i ng  with M etasp lo it 

The foundation for any successful penetranon test is solid reconnaissance. Failure to pe,fonn proper information 
gathering v,íl l have you flaí llng aroLind at random, attacking machines that are not vtilnerable and missing others 
that are. 

We'II be coveringjust a fe1.v of these ínformatíon gathering techníques such as: 

• Poct scanning 

• Hunting for MSSOL 

• Service ldentification 

• Pass,vord Snlffing 

• SNMP sweepmg 

root@k�ll: � 

fili, Edít Vie•.v Sc;irch Trmrnnal H�lp 

Let's take a look at sorne of the built-!n Metasploit featl/res that he!p a;d us in information gathering. 
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ANEXO "O" 

https ://en.wikipedia .org/wiki/Equation Group , 
Consultada el 19 de jun io de 2018 

Artícle Talk 

From WíklpedíR the free encyclopedía 

"Equatlon Group" is an informa! name for the 
T;illorect Access Oper;:itíons (Tl10) llfllt of the 
Un.ted S,ates Natíonaí Sec1J rny Agency 

Equation Group 

Classífíed as an advanced 
pers1stent threat K;:ispersky Labs describes them 

as one oí trie most sophíslicated cyber attack 
groups in !he world and "!he most advanced ". we 

l1ave seen". oper;:ilmg aíongside bLlt alw;:iys from a 
posítion of superioríty wit11 the creators oí Stuxnet 

Type 

Location 

Products 
Parent 
organization 

and FlGmeJ5J:6l Most of their targets h::ive lleen in lmn, Russí;i, F'ak istan.  

P.dva11i::ect 
threat 

Uníted Síates 

Operations 

Tl1e name EquaUon Group was chosen because of the group's predilection lar 
enc1yption methods m their operatmns. By 201 5, Kaspersky documented 500 
infectíons by the group in at le;:ist 42 countries, whíle aclmow!edging that the ac!ua! 

cou¡,j !Je in tne tens ofthousands due to íts self-terminating protoco1J6l7l 

ln 2017 ,  W1k1Leaks PU!Jlíshed '.l d1scussion h eld wittnn lile C!A on l1ow it had been 
;demii",' the group.'.81 Orie conimenter wrote t11at "the Equ;:ition Group as labe!ed in the 
does not relate to a specífic gmup but rather a collectíon of toots" used 1or 

Contents 

Discovery 
2 Pro:ia!ile l,nks io Stu:me: and the NSA 

2.1 Fm1wme 
2.2 Coc!ewords .1nd limesi'.lrnps 
2.3 The LNK e:<ploit 
2.4 Link to !RA.TEMONK 

3 2016 :Jre.1cn c.f the Equa!lon Group 
4 See a!so 
5 References 
6 Externai l ínks 

Discove1T [editJ 
. ,. -Y-., - ·� , 

Al tl1e Kaspersky Security Analysls Summil held in Me:,ico on Feliruary ·rn. 
mmounced íts díscover/ of t11e Equaoon Group. 1'\ccordíng to Kaspersky Lab's report, 
has been active since ;:ií ieast 2001 . wítl1 more than 60 actors.i10l The ma!ware used 

El 
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operations. dubbed EquatíonOrug anti GrayFísh. is found to be capabie of reprogramming har,j 
díslí ctnve fi rmwareJ5J Because of the advanced techníques involved and J11gh degree of 

covertness, the group is suspected oí !;es to the NSA, IJut Kaspers�8 Lab has not idenüfiect the 
actors bel1índ the group 

Probable links to Sh1xnet and the NSA [ectitJ 

ln 2015 Kaspersk/s research lindíngs on the Equation Group noted t11at íts Jo3der. "Gray!ish" 
nad simílaríties to a previously díscoverect loadeL ''Gauss", from another attack senes, and 

separately noted tnat the Equatlon Group used two zero-day attacks Jater used in Stuxnet; the 
r.esearchers concluded that "tlle similar type of usage of lJot11 exploits together in ctífferent 

computer worms, at around the same ííme. indicates thm íhe EOUATION group al1Cl the Stuxnet 
developers a re elther the same or working closely together"J1 'J. 13 

Firmware [edil] 

Tl1ey also 1dentiiíed that the platform had at times been spreact !)y interd1ctíon (interception of 

legitímate CDs sent by a scienti!ic conference organ izer by 15 and that tM platiorm liad 

the "unprececlented" ab!lity to íníect and be transmitted through the hard dm'e firmware of 
several o! the majar hard drlve m anuíacturers, and create and use hidden disk areas and virtual 

disk systems !or íts purposes, a feat demanding access to !he manufacturer's source code of 
each to acl1ieve.P 1J·16-:a and that me tool was desígned for surgical precisíon. going so far as to 

excluele specífic countries liy !P ami al!ow targetmg of specifíc usemames on ct1scussion 
íorumsJ1 1J:2:'-:r'tl 

Codewords ::md timestamps [editi 

The NSA codewords 'STRAlTACID'' and "STRAITSHOOTER" have IJeen found insíde lhe 

malware. In addítion, timestamps in tne malware seem to índlcate lhat the programmers worked 
overwhelmingly Monday-Frtday in what wouid corresponct to a 08:00-17:00 workday in an  

Eastem Uníted States t1mezoneJ'2J 

The LNK exploit [ed!t] 

Kaspersky's glol)al research and anaíysís team. othe1wíse known as  GReA T, claimed to have 

found a piece of malware tllat contalnecl Stuxneí's "plivlilf' in 2008.rr,1 Specíflcally 1t conímned 
the LNK exploít found in  Stuxnet in 2010.  Fanny is classified as a wom1 tila! affects certaín 

Wmdows operating systerns and attempts to spread lateral!y via netv1ork connectíon or USB 
storage. Kaspersky stmed that !hey suspect that l)ecause of the recorded comp!le time o! Fanny 

that the Equation Group has  been around longer than Stuxnet[5l 

Link to IRATEMONK [ecítJ 

F-Secure claims !11at the Equation Group's malícious 
hard drive firmware 1s TAO program "IRATEMONK" 

one of !he iterns from the NSA. ANT cJtaicg exposed ín 

a 2013 Der Spiegel article. IRATEMONK provídes the 

L-Imp,,�·'_N_en._w_ilii�pedia�'-º_rg_'_w_i'.li·_r_J:<nra ___ tio_._ª_-_G>_�_up_[_I9_1_0�_�_0_1_s_o-_1:0_7_:�_7_p_. u_L_]�������������������������-_J 
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attacker wíth an ability to h:ive their software app11cation 

persistent!y installed on deskiop :.md !aptop computers, 
despite the disk beíng rormartad, its dati erased or tl1e 

operating system re-installed, 11 infecls íhe hard drive 

fim1ware. whích in turn adds ínstructíons to t11e disk's 
mas\Br boot record l11at causes the software to mst;:il! 

each time the computer ís bootect up.l15J li ís capable of 
infecting certain har,j dnves rrom Seagate, Ma'<to,. 
1/Vestern Digital, '-''""�' "'" IBM, Mícron Technology 
and Tosh1ba ,ce¡ 

::w16 breach of the Equation 

Group [edítJ 

"'"'� -,,.>,MN V°'. , .,,.�,,,� 
�,-,,._,.;v,_,,.., 

DGTl . 18 H 4 .1  

111 
1111 
Hlll 
1111 
llll 
,) J,I 
" 

Toe NSA's lisfü1g oí lts T .:i'lored 8J 
Access Operntions program named 
IRATEMONK from !he NSA ANT 
cmalog. 

Jn August 20'!6, a hacking group c;:il!íng itself "The Shadow Brokers" announced that tt liad 
stolen ma!ware code from !he Equanon GroupJ:tiJ Kaspersky Lab noi1ced símil;:iríties between 

the s!olen code and earlíer lmown code from the Equation Group maiware samples i t had in its 
possessíon including qulrks uníque io the Equation Group's way of ímplementing the RCf. 

encryption algorithm. and !herefore concluded Uiat ,hís ;:innouncement is legí!ímate.I17J The most 
recen! dates of the stoien files are from June 201 3, thus prompting Edwarcl S nowcten to 
speculate tl1at a l1keiy locf;clown resulrmg from his leak of the NSA's 9lob:JI ami clomest1c 
sur11eillance efiorts stopped The Shadow Brokers' breach of the Equation Group. Explo!!s 
against Cisco Adaptíve Securíty Appliam:es and Fortme1's firewalls were fe;:iturect in some 
malware samples released IJy Tl1e Sl1adow Brokers. í18l EXTRABACON, a Simple Network 
Managemen t  Protocol exploit agaínst Cisco's ASA sofi'.vare. was a ::ero-da y exploit as of the 
t ime of t11e announcement.1181 Juníper a lso confinned that íts NetScreen firewalls were 
afiected [191 The EtemalBlve explo1t was used to conduct tne damaging worldwlde VVannaCry 
ransomw@re attack. 

See also ¡ecti:J 

• ülobal surveíllance dísclosures (20 1 3-presentl 

• UrnteíJ States ínte/ligence operatíons a!Jroa,:l 
• Ftrmware h;:ickíng 

References [edítJ 

1 .  "' Fox-Bfewster, Thom;:is (February 16, 20'115) 
Forbes. Retríeve,j Noveml)er 24, 20'15. 

2. " Menn. Joseph (Februa1y 1 7, 2015). e,¡:::Jse ;,,.,,�,,"v"' 
pn'";¡mm"y . Reuters. Retrieved Noveml)er 24.  2015 

3. " documents confim1''¡[ri . T/1e illtercept. ·¡g August2016. 
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KRACK Am.cb: Br,,_,lcing \V? A2 

ANEXO "P" 

https ://www.krackattacks.com/ , 
Consultada el 19 de junio de 2018 

DGTl . 18 H 4 .1  

Key Reinsta l lat ion Attacks 

Breaking WPA2 by forci ng nance reuse 

Discovered 

, (fe discovered serious we.aknesses in WP A2, a protocol that secures a1l mod,m1 protected \ \1-Fi networks. An attacke.r 

wíthin range of a vietim can exploit these weaknesses using key i:einstallation.attacl;s (KR.ACKs). Concretely, attaeke.rs can 

use this nove1 attack tecli.nique to read information that was previously assumed to be safely encrypted. This can b€. 

abused to steal sen.sitiv;; infurmation such as credit c.c1.rd nun:ili;;rs, passwords, chat messages, emaík photos, and so on. 

The attack works against all modern protected \\1-Fi networks. Dependi.ng 011 the network configuration, it is 

also possible to 

into websites. 

and ma11ipulate data. For example, an attaeker míght be able to inject rill1Somware or other malware 

The weaknesses are in the i vi-Fi standard itself, aud not in individual products or implementations. Therefore, any corred 

implementation ofWP.!i.2 is likely affected. To prevent the attack, users must update affected products as soon as security 

updates b.?come available. Note that if yom device supports \\1· Fí. it is most likely affected. Duriug our initial 

research, we discovered ourselves that Androíd, Lli1u.x, Apple, W'mdows, OpenBSD, MediaTek. Linksys. and others, are ail 

affected by some variant of the attacks. For more inforrnation about specific products, oon.."1.tlt fa.e datahas1: of CERTtCC, 

or contact your vendor. 

The research behind the attack will b€ pr;;sented at the 02rnp11ter and romnmnications 0"rnrity (CC'>J conference, and at 

the Blark Hat Enrope conforence. Our detaile<l 1.,,,e,m•h papee cmui1ready b€ downloaded. 

htt¡n:/!www.!.Tacbttack:.ca'!!li[l 9i06'2018 07: l 2:36 p. ui.] 
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ANEXO "Q" 

.bl!.Q:Uwww.reuters.com/artícle/us-greece-cenbank-cyber/anonymous-attack-greek-centra l-bank-warns· 
others-id USKCNOXVORR 

Consultada el 22 de enero de 2018 

CAUSA 

Anonymous attack Greek centra l bank .  warns othe rs 

ATHENS {Reuters) - Greece , centra! bank bec;m1e the target of a cyber atrack by actffist hackíng 
group Anonymous on Tuesday which disrupted se:rYice of its web ,ire. a Bank of Greece official 
said on \:Vedue,day 

D 
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A protester wearíng a Guy Fa·wkes mask. �}1!lbolic of the hackt:,ist group "Anvll)1llou,'' tal;es pan Íll a protest iu central 
Brnssels Jaun:irf ]8. lOi 2. RE1JícRS·1\·es Herman 

'The attack !asted for a few minutes and was successfülly tickled the bank's securny systems. 

The ouly thing that was affected 

dedíníng to be named. 

the denial-of-service attack ,vas our web site. ·· the offinal s:ml. 

Anonymous originatecl m 2003. adopting the Gny Fawkes mask as their symbol for onlíne hackmg. 

The mask is a sryhzed po11ray::il ofau o\·ersized 

both ellCh. 

red cheeks and a \vide moustache uptnmed at 

"Olympm, \YÍll fall. A fe,y days ago we declared the revÍYal of operation Icarns. T ocbv ,w haYe 

contmuonsly taken clown the website of tlle Bank: of Greece. ·· thc- group says in .1 üdeo on You 

Tube. 

"This marks the start of a 30-dav campaígn aga1nst central bank sí tes across the world. 

Where is the clever money going? 

Activety Riding the Wave of 'Creative 
Disruption' 

latín America's Renewable Energy 
Revolutíon 

El credmien!o de !a UE impulsa el 
valor del euro 

Unrival!ed insíght and analysís enablíng 
decisions wiih convict1on. 

The Rísk of Doing Nolhíng 
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ANEXO "R" 

h tt ps :il se cu rit'L,.r adwa re. co m fsJ d os-t h reats-atta cksjth re at-a dvís.QIJ�_-atta ck-r e po rt:¡[g pi ca ru s2 QJJ.j, 
Consultada el 17 de enero de 2018 

Opicarus 2017 - Radware Security 

ll:l 6/8/2017 
� {hltpa;t/tW!lter.com/ahare7urlahl1pe;//NCl.lllly.ndware.com/ddoa-lh�80lleHttaclc-reporu/oplctirua2017/t.rtxxlntwl•/ddc 

threatlHttacb/lrNHdv1�-reporu/oplClll'Ue2017/&mMlplcmu82017 

in(lmp;J/WWWJlnlcedncomtlhareArl1cle?mlnl"1111e&url=/dd��l'l8/oplcarue2017/&ll!le=Oplceru•201: 
Radwarll Secwfty&aumrnary,,Oplcwua la I multlphBN opemlon Olfglnally launched by Anonymoua on February 8, 2016 11111 11 now entlrlng 1111 ffl 

phAN on JURI 11, 2017.leollrce=hl!pe://NCUrlty.111dwtn.corn/, 

Op l ca rus20 1 7 

Abstract 
Oplc¡irus is �1 mu!Líµht:1s0 oper;..itirn· urigwal!y bcrchecl by /\ruryrnous cr h?brumy 8, 101 6 ard is r'O\\' 
er.1i::rirg íts frHh phase 01· Ju,e 1 1 ,  20·17 lts goa1 1s to ta ,<e dowr the websítes ard serví ces associaied with 
the global f1rm�c1al system 'fhese attac,<ers accLse the- sysrem wlfh 'ccrn .. ptior' ard wart to raíse pubflc 
awJmr'ec2, rot firn:mciaHy motlvnted li;.;e cyber·crirnirals �re, l heir cbjoc?,,:ti'N Is to tmget thnse firandrd 
in::;t1a,tlonr, w1th pcrsistc1-it d0ría!-of-sr·1vlcf· (Dos) tittnck�-, nnrl d.::it.::i rlt.rnps A.morg th1::, targr:ts of prf'v1ous 
att:::ic.V...s are the N�w Yor-<. Stoc<. l:xchrir·gi;. t1m·-< of 1::no!rinl. Har-K of H m•ce, l::l.:1rk of Gr8€ce, füiri< of Jcrdt1r· 
m·d tt1e l3twk of Sot...th Koreo, rn11on9 othe�s. 

(/W�loadAlast.aapx? 
kl-1558) 

5 

Gplcnru.::i rs i: 1��u1t1pr1 ase opé1ation ongin,:;:ily Jaui\dted b�1 /\no 
1s nowl'cntf'nng 1ts fifth phJSt•MJunl! 11 ,  /01 t 

l¡¡j Download a Copy Now (/WorkArea/Downlc 

OpSacred - Op lca rus Phase 5 

Oplcmus has IJE'com�1 h1g!l!·; organlzi.•tl s!f�ci:; lt flrst lnunchf?d í.md has f:'/Olved ír-to its �th cmnpai�J!'. rnmnd OpSncnc:d. P.JWOL rc(::<d or I acelJoo-<: or May ¡ 2, 201 /, 
hacr..er::;: postE:,ct ttw docLn10rtat1011, too¡s and ussoc1�ted f accbook ucccL.nt:::. Ir tho m�w1fe:.to, OplcarL.s nKHPS t,�r statements 

• Govemments need to cease and desist all wars 
• Govemments need to return govemo.nce of the masses to the masses. 
• Oebt wage slavery is evil. 
• Greed and materialism is evíl 
• That when a government no longer serves the needs of lt's peopie that [t is the duty of its citizens to resist this tyranny. 
• rhat pollution of our planet for the purposes of greed and resource extraction must stop. We only have one planet and it is sacred. 
• That capital1st lobbying of government is corruption. 
• That ali humanity shou!d enjoy equalily. 
• That borders and nations are a manmade construct ami are disingenuous as we are one. 
• rhat an decisions should be made based on an uncondltional !ove far humarnty, 

t\ccordirg to a Faceboo-<. post 1
, OpicarLs20'l 7 v:rfl st.;:¡rt ar -JLne- 1 lth and rLr: 111! Ju�t' 21 st. Tl1epost irctudeci a iar_get list for 1he opera1lan thot lr-clLdes ff"lOS1 of 

the org8rn::ltioi�s tmgeted dt.nng prev10Ls ph8ses. 

htt ps ://securi ty. radware com/ddos-threats-attacks/threai -advi sori es-atta e k-reports/opi carus20 1 7  / 1 7/0 1 /20 1 8  
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Reasons for Concern 

#OplC.l.tUs2017 
i l • Jtn2t 

DGTl . 18 H 4. 1 

Página 2 de 5 

I h1s operatíon has mote supporters than previoL.s ph�ses 8f1d is very wel! orgDrized, Attackers have trnrs1tior€d from suggestirg LOJC to a sens,s of scrlpted tools 
ns wen ns usírg VPN's and T or to mas� their idertity, They are consohdatii-g thls wformatíor'. ir CE:-rtralízed lt)cot1or' C1tl 1,"b rxige - lo rnake it e:nsier to partie:1p:irts 
to ¡oir tt'ie cpHntion. 

There are more advanced cyber-sttack tools compared to preV!OL.S campaigns avaHabl� or the G;u h . .:b page. The GlthtJb docunE-r-tatior folder co1�tair.s lrf01mation 
abaut severa! large orgarizatlors. Ir phase 5, attac-<.ers t-se open scurce intel!igent too!s and scanrers to visualize and .:ir3ly'Ze !arge1ed retv10r'\s. Far examp[e, Zed 
Atta(:c{ Proxy, LAY., a torJI csecJ to flr·d St!CL.rity vl.ir(·t alJí!lties 1r web npplicnt1ons, 

Targets 
l ürget list for Oplc:arus201 I is fentcred et: Pastebír', 1 tirgBh:d s:ites incl1..,de tt,e interratior:al More1.::1ry l trd, lhé l lfderal HE.'Serve: of Ame1i1.:t1, rn1d cer·tm1 IJan,;:s oí 
vrniocs courtries arm,rd the world. 1 he fcll list is avaílable al htlpe:{/pu!ebln.corn/Cl.eFfFRA(httpt;t/plmbln.corn/CleffFRA) 

Oplcarus DDoS Arsena l 
I hf! operat!on GithLb pnge fe::ttL-res a set of denín! of savii.::e tools rnrgir,g fmm bnstc GUI tools to scripts coded ír' Pylhor. Peri Eind C. 1 h%e toúls wP.rl'! rot cr�ated 

for Op!ctHL.s bL.t are rath12r <1 ,:ollectíor of too!s L.Sed by olher twc"livlst rird sect..ríty proresslonn!s. 

R U DNd YM (RUDY) a s!ow-ratt? H 1 1 P POS 1 (Layer /) denín!·of�service too! usirg long form freid sLbmlssioi�s.. By inJ!?<::tírg ore byti? üf ínf ormfl1iOP irto ar' 
t1pp1icritior POS I fiold ;:it n füne ard 1her wnlting, 1vt u O.Y. cm,ses application thn::adt� to a·.vait the l'.:rd ot nl:VL� -enclirg potts i1' 01 dor to p�rform proo�ssiru {this 
behuvíor ls necessary m arder to c:i!low \\'eb servers to sLpport 1.,sers wíth slower cor�nectiors). S1rce H.U.D,Y cm .. ses the tmget webserver to hnrg 'Nhlle wa1t1rg for 
the rest of m· H r 1 P POS 1 request. by· írítiating s1multünP.Cu::.> e:orrectiors to the server the atlacker is u\fürntely ab!e to e;.'.1"1aust the ssver's corPect1cr tib11;;1 anl 
et Aate a cler1al-ot-se1vice con!itíon 

Tof• Hllll'lmer- a Layer ! IJoS tool that executes n DoS ettack(l�Jddoll)edlalcloHUllClrJ) by usirg n classíc slow POS I attack, wher,, 
I ITML POST f1elcJs are trnnsmHted ir s!ow rates under the s.ame session (actual rates are rardomly chosen wlthin the lin,¡t of 0,5.3 secords) 

Similar to RU,nY., U1e sluw POS 1 [lttm.:K cnt...ses Lhe W<?b sE.>rveJ applicatron t11rertds to Hwait U1e erd of bot.rd!ess posts ir order to process thern. 1 hls C:1Lse::; !he 
exh.:ll .. sttcc of U1e 'Neb server resouces ard coL. ses 1t to ffter a deniol·of-si,:rv1ce state for 8ry legitim2te traffic. 

A new fLnc1íona1ny arldP.d tú Tor"s ! lamn-1er is 8 traffic ;.irorym cap?lbl!lty, DoS ::itt.:iG<}":, C-31'"' b1� c;:imed out 1l1rough tht> Tor l\lt>twork h,i csil'g a nafr,e $OC<s proxy 
lntegra1éd ir Tor clierts. Thls er·sbles !at,rching the attau. from random sm;rce !P addresses, wllid1 1na'\es track.irg the altacker a!must imposslbie.,, 

XerXeS· ar P.xlrerne!y effic1en1 Dos 1ool pro·,icling lhe capadty to laL.rch multfple at tornated ir:d<?pendent attacks ayainst Si?'Veral t:-irgl;'t sites wíthoLt r'ecessarilf 
reqt,,,lrirg .:i botrret 

KIIIApeche tu<es ad'lortage of ar o!cl vulnc-rnbility .:il!owii-g attackers to ser·cl recu0sts to 81' Apache server to n:trieve URL ...:.ontl!nt ,,, u lorg1: r�Lrnbe1 of 
overlapp1r.g 'byte rnrges" or chLr�s, effec11vely caLsing the- serve- to run oL1 of userible rnffrlory , resultirg ir a derial·of-serv1ce cond,tion, 

Other DDoS llll8Ck toolll lndude: 

• BlackHorizon • MasterK3Y • Asundos • D4rk 
• CescentMoon • OplcarusBot • Asundos2 • Fínder 

htt Js://secu1it ,. radware.com/ddos-threats-attacksithreat-advi sori es-attack-reports/opicarus20 1 7 / 1 7/01 /20 1 8  
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• ChiHULK • PentaDos • BOwS3rDdos 
• GoldenEye • Purple • macknurse 
• Hel!Sec • Saddam • Botnet 
• lrcAbuse • Saphyra • Clover 

Oplcarus Github Pages 

Oplcarue- htt.pe://gHhub.comtoploanlacoflecllye/Oplcenia.(htlpl:(/�b.com/oplcaru8colleatlw/Oplcarual) 
Documenta11on- htlpe://gHhub.comtoplcaruecollecllve/Opl�n 
{htlpe:tJglthtd>.comtoplcarutlCOllacllve/Oplcaru�n) 

• Getrekt 
• L7 
• M60 
• wso 

Toole - htt.pe://gltl!ub.com/oplceru«ollectlvl/Oplcerul/tTee/l'ool(httpt://glthtd>.com/opk:arulClOllacllve/Oplcaru.ttree/Toole) 
YouTube channel· htt.pe:/Jyoutu.bl/rtS2RtPk11lY(lrJyoutu.be/rldl2RfPk11t 

Attack Vectors 

DGTl. 18 H 4. 1 

Página 3 de 5 

Nmap ·� a secL.nty scarner designed for r:etworK discovety arel securlty m,dit!l�g. a 1..ses rnw 11-1 packets in novnl ways to determwe what hosts me 8vail3bh) or: the 
retvmrk, whr:1r o:rv1c�:. (.1pp!icati1)1� l'ñtn.:.· ard version) those hosts rirn ofü�ring. tr additio1\ t11ey irl�ntify what opemting systems (zmd OS vert,iors) tho:>y éll'P 
rurnirg, ,..•,ihat lype of pac-(el fHtersífirewal!s me !n use, rwd dozer�s of otber clmrnct1::-ristics 

Zed Attack Proxy- Th� OWASP Zed Atta el< Proxy, Z.A.P. ls a popLlar ard oper· sour ce sec'A,rity too! that helps users autornatic¡:11!y scar ard fird secuity 
vt..h10rnb1llt!i:-s ir well ripp!ICJtions_ 

Maln,go �,. ;:.,¡1� 011er set.roe lr1elligence and forensic too! allowing Lisers to discover data frrnn oper sourc� ard visuallze the data in graphs arel detai!i2d reports for 
data minii·g and In,-< r.inalysís 

TCP flood .. Qrt< of the olde-st yet st1il ve1y popular Dos attac{s. lt 1nvo!ves send1r.g num�rou:; SYN pac.;:ets to the víctlm. In many cases, 3ttac,<ers ·;.,riJI spoof 1he 
SRC IP so the reply (SYN+ACK pzic,<.et) \'JJE rot retur, tl1Ls oven,vhelmirg the sess1on/cornect1an tables of the tcirgetecl server or one of the retwor< er·títies or the 
way (typically the firi::,.wo!I) S12rvers ri?�c! to op,:r a state fix eac11 SYN pac..:et that :::trnves ard 1hey store this state in 1ables that havF.' l1tnitE>d s1zt:', As b1g as this 
tab!11 mny be \t is eas'f to serd sLffic"ient i:lrt1ourt of SYN p8ci<ets lhnt 'N11! fi!I 1!'18 tJb!e., and once this h�ppB"s the setver starls to drop ;:¡ re·,v r1:1qLes1, lr·dcdirg 
h?�Jitlninte ot't:•s, Si111l!ar i:.cffects cap happt?r or o firewaH thnt also hns to process and invest in each SYN pnc�et Ur!iké other l CP or oppHcation le'lel 81ti'.n><S tt'11:> 
a1t3cker does not have 10 L.se a re&! IP , th,s is pHhaps the btgges1 stre-ngth of 1he attac�. 

UDP Flood ·-ntüic«er sr:rds largo UDP pack1:•tt1 to a singh! destwat,or or to random ports, Since the JJDµ protoco! is ·cornectionless· ami cloes r·ot lrnvP r.iry typ1� of 
hardshdú? mech:irism. 1hemJ1r, 1rtert1on of ri UüP floocl is to s:::iturat8 1he lrterret p¡pe. In rnost c.:is1::s the c1ttni:>::.ers spoof the SHC (source_) !P 

htt s://secu1it .radware.com/ddos-threats-atlacks/threat-advi sories-attack-re orts/o i carus20 1 7/ ] 7/01 /20 1 8  
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HlTP/8 FJood .. An all.:icl( m.<?thod Lsed by hac-<:ers to l.lltac--: '-Nell servers ant.l applicatiors l l1ese nootls coPslst uf s12-er:ú·gly !egítirm1le sess1or·bt1setl sets of 
! n rP G[ 1 ar POS-1 r eqLests ser�t to ;::i 1mgelEd web servH i n  rP floods do rot L.se spoohrrt 1eflecüve techr\Jcues or I n;ilformed p21G'\E1ts ·¡ J·iest- ti::qLes1s <HB 
specitiC<J!ly d1:!sigr0d to corst.rne a sigrlficnnt mnocrt of the server's rE-sourcr::<s, m·li then:fon;, .:.:w rE:Sult in 8 clerial-of·��--·Nice s�.cl1 r(·GU(�Gts me ofter sent en 
rnasse by rnears of a botret, increaslrg the attac·<'S over:.ill power, 1 1 1  f P ard ! n l"P� flood <:1ttac-:.s are- ore of tr·,e rnost advar-..ced t11rr�ats fac1rg w,eb s�rvers today 
slnce ll is hmd far net·.vor-<: st-cuity Uevlces to d:slingulsh betwee; legitimzle, ard rm11iciOL,s H 1 ¡ P trame. 

SOL ln)ectfon- lhls technct..e 1akes advantage of poor appllcatior cod1r.g. WhE:-11 the applicatior lrputs are not saritized, 11 bt:'cornl?S 1tl,;1�,:-rablP Atta(><.1;>rs cap 
rnoaify an ..:pplicritlon SQL cLery to fJair .:iccess to Lnm.tt1orlzed dattJ wlth ndrnfnistrator access, n.,n n:mote cú111tnards or the SP1 ve1. clrop cr cn?<lte ob1ec1s :11 the 
dat:i.bnse. and more. 

Effective DDoS Protection Essentials 

• Hylxld ODoS Protec11on(ht1ptl:/1WWWJ'lldware.com/productaldefeneepro/) (on-premise I cloud) for real-time OOo8attllckpnM!nUon 
{http11://WWW.radwere.com/ll0kn!onll/�/)J1at also addresses high volume attacks and pratects fram pipe saturation 

• Behavloral-Bued Detectlon· to quickly and accurateiy identify and block anomalies while allowíng legit,mate traffic through 
• Real-llme Slgnaturecrutlon- to promptly protect from unknown threats and O-day attacks 
• AcybeMlecurfty emergency nieponae plan that includes a dedicated emergency team o( experts who llave experíence with Internet o( Thíngs security 

and handling loT outbreaks 

Effective Web Application Security Essentials 

• FUII OWASPTop-10 appllce.1fon wlnerablll!lacoYerage- against defacements, lnjectíons, etc. 
· Lowfalee poaftfverate- using negative and positive security models for maximum accuracy 
• Auto pollcy generatloncapabilitíes for the wldest coverage wíth the lowest operational effort 
• Bot � and devlce ftngerpr1nt1ng:;apabilitíes to overcome dynamic IP attacks and achieving improved bot detectíon and block,ng 
• SecurlngAPleby fíltering paths, understandíng XML and JSON schemas for enforcement, and activily tracking mechanisms to trace bots and guard 

interna! resources 

htt s://secu1i l .radware.com/ddos-threats-attacks/threat-advi sories-attack-reports/opicarus20 1 7  / 1 7/0 1 /20 1 8  
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· Fltlldble deployment optlona· on·premise, oul·ol·palh, virtual or cloud·based 

1 °' ft.rther Sl?r.::urity rneasutés, Rad·.vme uge� cornpar·les to inspr.:ct rind patch tl1eir netwcr< in order to def811d tigt:inst riS{S nnd U11E:t:ts 

Under Attack and in Need of Expert Emergency Assistance? Radware Can Help .  
Hndware ottfrs n scrvlce to Pelp respord to SéC'.. ríty ernergfmci,�s. net.trc1!lze the ris< and better s.:.1t�:guard operations bl?fc.re irreprirobl0 darnages occur. l f  yot:m 
Lrdt'r DD0S atlack or 1m1lwrne out!Jre;:1{ rn1d ír· nÍ;:"';'d of erne1;1t;ncy LJssislarcf:!, Contact ua(httpa://www.l'ltdware.comlundertttectJ)11it!1 the (;Odf.: "Hed 81.,ttor:· 

httpa:f/www.fffilbook.comJHarvc,yHarrfa6/poat91421743798183�;//Www.facebook.com/H1rvc,yHania6/poetS/"2174379818S945} 

hllpa;//www.faceboolc.oom/llYtlllbl/236686815328.(http8:/twww.faolboolc.comfll'l8ll!s/2366853B68153281) 

· httpe://en.wlklpedla.orgtwlld/Mattegc:(htlps;//en.wl�a.org/Wlld/M11tego) 

Clck here(IWorkArNJDownloedMNt.88pX?ld=1558}o downlond a copy of the ERT Threat Alm 

• OíJ1)$ Chmnid,.� (lddoii·knowlcdge­
cnnlc.rJddo�,ehroniclcs,1 

• ResemC'h (/ddorw�M\vlcdge· 
ceni�r/te1Jearch/) 

• D!J11-l'.;Dof1ru1ior.s ODCSP{•d1,1 {/d<l1n 
knowledge-cro1er/ddospeo10/) 

• 1nfo91aph1cs {/ddos-know!edgt>­
centurímfogruph1c!:</) 

• &>,;.uify 
(hups //W\'f',•u<1dwm�.com/So!Jt,onSJSe�11Jy/) 

• SSL AHack Prolet.:tirm 
(b11ps.//W'#NJudwaro.com/c;o1ut cns/ssi-

• ¡\pphc11hon & Nr>tworkSncu1ly 

• DOt1S/\\li1c� Typa'l (/rldot.·lhnial!l 
<I\Wcks/dco:i·u!luck,lypcsil 

• O Dos Rmg oí Fire {.lddos·1hnmls· 
a:tacks/ddc,.rmg·cf·ílr�I) 

• Thrrat Advi:ioritm ;md A11;1¡;� Hc¡xH!:1 
(Jddos-threots·nm1cks/1hreot·Odv1oor1es· 
U'.IJ�k-reporl$/l 

• íladware8!ag 
(hlipJ/bioq.wdw.:ire.com/sucunty/) 

• Rm.lwarl.' Co•mect 
(hllp<i //i!l,rHJ'I -a;iple cornltm/,tpp/r;1dw;i•e,.. 
CQ'!Oetllid391 l:4100?mt-8) 

(r,nps //www radwar<'l.corntPrOOue1s/J1Appl!ct1\l'...1nsec:1..1r1ty) 

,;, R,;iJw;.l'.:' ! h: ::01 7 /.,!j í�i�;hl { R1�>1 "';, ,· Prw:ir;r PcflCY 

(h.lpf/WWWttu:f ..... 11,e oor,1IPtiv::ieyPoijcy .i?;::a:) f'eedt1:i.ck (,fof':'(jl:lm:al) 

Download Now O (}WotkArea/OownloadAsse1.aspx?ld=155B) 

DDoS Ellplrla' lnlldw 
• lo'JingS!ctip m. !h11.C,S1h!o Uddo:1· 

cxr,cr1s,in:.:ic!er/[o�íng·s!eep·c,suitc/) 

• [:rpcrl Tu!k (lddos·e.:pemHnsidm/eitpert· 
ialk/) 

• E::?T Cam• Sludlc:i (/d:JQ:1-c�purl:1 
1ns1derJ�rt-cose-stu<l1eS/} 

• 
Under Attaok and 
Need Ernergenoy 

ANlfllnce? 

"adwar,; Cm' Help. Cllck H..._ 
(t¡tfptr.//WWW.r.dwl.re.comtunderettaclrJ) 

W Twmer (ht1psJ/twitter.corn;'mdwnre) inllr:ke<lln (htlps}!w•·tw hnli:ed1r.,ccm/compa"lles/165642} 

G+Googf�• (https //plus. goó<,jle,com/uadwmtl:) 

¡di; YouTul>� (l)Hp!l //www y.;iUh.;� co111/u:1t!•/fadl'1t11ci11c) 

fi f<iceboo� (hH;:i� 1/l'<ww fooebook,t."Om/R.ldWllre) 

[¡¡} s!K.hr:i!iJic {hll:>.1/,...·ww slidushürn.nul/Ra&. ... .irtJ} 
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111 BAN(Oo<f'\ÉXICO

EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 

FOLIO: 6110000027618 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. Que el veintiuno de mayo de dos mil dieciocho, la Unidad de Transparencia del Banco de 
México recibió la solicitud de acceso a la información con folio 6110000027618, la cual se transcribe a 
continuación: 

Descripción: "Con fundamento en el artículo 6 constitucional, atentamente requiero 
que en función de los principios constitucionales de máxima publicidad, 
transparencia, rendición de cuentas y gratuidad, me entregue a través de un medio 
gratuito derivado de los avances tecnológicos y en formato de documento portátil 
(PDF) comprimido o en diverso de naturaleza similar, la siguiente información 
pública documentada en el ejercicio de las facultades, competencias y funciones 
previstas en las normas jurídicas aplicables. l. De cada uno de los MODEMS, 
ROUTERS (rúters) o Puntos de acceso inalámbricos en posesión del sujeto obligado: 
a. Número de serie, de parte y de modelo. b. Marca. c. Si se cuenta con contraseña
para acceder a la configuración u administración del MÓDEM, ROUTER (rúter) o
punto de acceso inalámbrico. d. Si se encuentra activada la tecnología WPS (por sus
siglas en ingles Wi-Fi Protected Setup). e. Si se encuentra activada la tecnología WIFI.
f. Seguridad o cifrado implementado en la conexión WIFI (WEP -Wired Equivalent
Privacy, WPA -Wi-Fi Protected Access, WPA2 -Wi-Fi Protected Access 2, etc). g.
Conforme al organigrama estructural, unidades, áreas u órganos que hacen uso del
MODEM, ROUTER (rúter) o punto de acceso inalámbrico."

SEGUNDO. Que la solicitud de información mencionada en el resultando anterior, fue turnada para su 
atención a la Dirección General de Tecnologías de la Información, el mismo veintiuno de mayo del 
presente año, a través del sistema electrónico de gestión interno de solicitudes de información previsto 

( para esos efectos. 

TERCERO. Que el titular de la Dirección General de Tecnologías de la Información del Banco de México, 
mediante oficio con referencia DGTl-78/2018, sometió a consideración de este Comité de Transparencia 
la determinación de ampliación del plazo ordinario de respuesta a la solicitud de acceso a la información. 

/ 

CUARTO. Que este órgano colegiado, mediante resolución emitida en su sesión celebrada el catorce de )> 

junio del presente año, confirmó la ampliación del plazo ordinario de respuesta por diez días, para la 
atención de la solicitud al rubro citada. Dicha resolución, fue notificada al solicitante dentro del plazo 
ordinario. 

QUINTO. Que el Titular de la Dirección General de Tecnologías de la Información, mediante oficio DGTI- {Y-91/2018, informó a este órgano colegiado su determinación de clasificar la información precisada en 
dicho escrito, en los términos ahí señalados, respecto de la cual se elaboró la correspondiente prue

�

ba '"\
de daño, contenida en el cuerpo del oficio en comento, y solicitó a este órgano colegiado confirmar tal ¡ 
clasificación. / 

S' 
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BAN(Oo<f'\ÉX!CO 

CONSIDERANDO 

PRIMERO. De conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y 
Acceso a la Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México, este 
Comité de Transparencia cuenta con facultades para confirmar, modificar o revocar las determinaciones 
que en materia de ampliación del plazo de respuesta, clasificación de la información y declaración de 
inexistencia o de incompetencia realicen los titulares de las unidades administrativas del Banco. 

SEGUNDO. Enseguida se analiza la clasificación realizada por la unidad administrativa señalada en el 
resultando Quinto de la presente determinación, conforme a lo siguiente: 

Este órgano colegiado advierte que es procedente la clasificación de la información señalada como 
reservada, toda vez que se ubica en los supuestos de reserva, en términos de la fundamentación y 
motivación expresada en la prueba de daño contenida en el oficio precisado en el resultando Quinto 
de la presente determinación, misma que se tiene por reproducida a la letra, en obvio de repeticiones 
innecesarias. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información referida 
como reservada, conforme a la fundamentación y motivación expresada en la correspondiente prueba 

de daño, contenida en el cuerpo del respectivo oficio precisado en el resultando Quinto de la presente 
determinación. 

Por lo expuesto con fundamento en los artículos 1, 23, 43, 44, fracciones II y IX, 137, párrafo segundo, 
inciso a), de la Ley General de Transparencia y Acceso a la Información Pública; 64, párrafos, primero, 
segundo, tercero, y quinto, 65, fracciones 11 y IX, 102, párrafo primero, de la Ley Federal de Transparencia 
y Acceso a la Información Pública; 31, fracciones 111 y XX, del Reglamento Interior del Banco de México; 
y Quinta de las Reglas de Operación del Comité de Transparencia del Banco de México, este órgano 
colegiado: 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresada en la prueba de daño contenida en el oficio precisado en el 
resultando Quinto de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de 
México, en sesión celebrada el veintiocho de junio dos mil dieciocho.--------------------------------------------

' q' ' JOSE RAMvN RODRIGUEZ MANCILLA 
Integrante Suplente 
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