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COMITE DE TRANSPARENCIA

ACTA DE LA SESION ORDINARIA 24/2018
DEL 28 DE JUNIO DE 2018

En la Ciudad de México, a las doce horas con treinta minutos del veintiocho de junio de dos mil
dieciocho, en el edificio ubicado en avenida Cinco de Mayo, nimero seis, colonia Centro, delegacion
Cuauhtémoc, se reunieron Claudia Alvarez Toca, Directora de la Unidad de Transparencia, Humberto
Enrique Ruiz Torres, Director Juridico, y José Ramdn Rodriguez Mancilla, Gerente de Organizacion
de la Informacion, suplente del Director de Coordinacién de la Informacion, todos integrantes del
Comité de Transparencia de este Instituto Central, asi como Rodolfo Salvador Luna de la Torre,
Gerente de Analisis y Promocidn de Transparencia, en su caracter de Secretario de dicho érgano
colegiado. ---

También estuvieron presentes, como invitados de este Comité, en términos de los articulos 40. y
31, fraccidn X1V, del Reglamento Interior del Banco de México, asi como la Tercera, parrafos primero
y segundo, de las Reglas de Operacion del Comité de Transparencia del Banco de México, publicadas
en el Diario Oficial de la Federacion el dos de junio de dos mil dieciséis, las personas que se indican
en la lista de asistencia que se adjunta a la presente como ANEXO “A”, quienes también son
servidores publicos del Banco de México.
Claudia Alvarez Toca, Presidenta de dicho 6rgano colegiado, en términos del articulo 4o. del
Reglamento Interior del Banco de México, y Quinta, parrafo primero, inciso a), de las Reglas de
Operacion del Comité de Transparencia del Banco de México, publicadas en el Diario Oficial de la
Federacién el dos de junio de dos mil dieciséis, solicité al Secretario verificara si existia quérum para
la sesidn. Al estar presentes los integrantes mencionados, el Secretario manifestd que existia
qudérum para la celebracién de dicha sesién, de conformidad con lo previsto en los articulos 43 de
la Ley General de Transparencia y Acceso a la Informacidn Publica; 64, parrafos segundo y tercero,
de la Ley Federal de Transparencia y Acceso a la Informacién Publica; 83 de la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados; 40. del Reglamento Interior del
Banco de México; asi como Quinta, parrafo primero, inciso d), y Sexta, parrafo primero, inciso b), de
las Reglas de Operacion del Comité de Transparencia del Banco de México, publicadas en el Diario
Oficial de la Federacién el dos de junio de dos mil dieciséis. Por lo anterior, se procedié en los
términos siguientes:

APROBACION DEL ORDEN DEL DiA.
El Secretario del Comité sometié a consideracidon de los integrantes presentes de ese dérgano
colegiado el documento que contiene el orden del dia-
Este Comité de Transparencia del Banco de México, con fundamento en los articulos 51, parrafo
segundo, y 83 de la Ley General de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados; 43, parrafo segundo, 44, fraccidn IX, de la Ley General de Transparencia y Acceso a la
Informacidn Publica; 4o0. y 31, fracciones Il y XX, del Reglamento Interior del Banco de México, y
Quinta, parrafo primero, inciso e), de las Reglas de Operacidn del Comité de Transparencia del Banco
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de México, por unanimidad, aprobé el orden del dia en los términos del documento que se adjunta
a la presente como ANEXO “B” y procediod a su desahogo, conforme a lo siguiente: ---------------------
PRIMERO. SOLICITUD DE CONFIRMACION DE AMPLIACION DEL PLAZO DE RESPUESTA A LA
SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO 6110000030118.
El Secretario dio lectura al oficio con referencia W40/159/2018, suscrito por el titular de la Direccidn
de Recursos Materiales del Banco de México, que se agrega a la presente acta como ANEXO “C”,
por medio del cual dicha unidad administrativa solicitd a este Comité de Transparencia confirmar la
ampliacién del plazo ordinario de respuesta para la solicitud de acceso a la informacidn citada, por
los motivos expuestos en el oficio referido.
Después de un amplio intercambio de opiniones, se resolvié lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con
fundamento en los articulos 1, 23, 43, 44, fraccion |l, y 132, pérrafo segundo, de la Ley General de
Transparencia y Acceso a la Informacidn Publica; 1, 9, 64, 65 fraccién Il, y 135, parrafo segundo, de
la Ley Federal de Transparencia y Acceso a la Informacion Puablica; 31, fraccion Ill, del Reglamento
Interior del Banco de México, y Vigésimo octavo de los “Lineamientos que establecen los
procedimientos internos de atencion a solicitudes de acceso a la informacion publica”, vigentes,
confirma la ampliacion del plazo de respuesta, en términos de la resolucion que se agrega al
apéndice de la presente acta como ANEXO “D”.
SEGUNDO. SOLICITUD DE CONFIRMACION DE INEXISTENCIA REALIZADA POR LOS TITULARES DE
LA GERENCIA DE CONTABILIDAD E INFORMACION FINANCIERA, UNIDAD ADMINISTRATIVA
ADSCRITA A LA DIRECCION DE CONTABILIDAD, PLANEACION Y PRESUPUESTO, Y DE LA DIRECCION
DE APOYO A LAS OPERACIONES, RELACIONADA CON LA SOLICITUD DE ACCESO A LA
INFORMACION CON FOLIO 6110000030618.
El Secretario dio lectura a los oficios de veintidds de junio de dos mil dieciocho, suscritos por los
titulares de la Gerencia de Contabilidad e Informacién Financiera, unidad administrativa adscrita a
la Direccion de Contabilidad, Planeacidn y Presupuesto, y de la Direccion de Apoyo a las
Operaciones, que se agregan a la presente acta en un solo legajo como ANEXO “E”, por medio de
los cuales dichas unidades administrativas solicitaron a este dérgano colegiado confirmar la
declaracion de inexistencia de la informacidn que sefiala en los citados oficios, materia de la solicitud
de acceso a la informacion identificada con el nimero de folio 6110000030618, en virtud de los
motivos expuestos en los citados oficios, asi como en las correspondientes Actas circunstanciadas
de busqueda exhaustiva.
Después de un amplio intercambio de opiniones, se resolvié lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes
presentes, con fundamento enlos articulos 1, 23, 43, 44, fraccién Il, 138, fraccidn I, y 139, de la Ley
General de Transparencia y Acceso a la Informacién Publica; 1, 9, 64, 65 fraccion Il, 141, fraccidn I,
y 143 de la Ley Federal de Transparencia y Acceso a la Informacion Publica; 31, fraccién I, del
Reglamento interior del Banco de México; Vigésimo séptimo de los “Lineamientos que establecen
los procedimientos internos de atencion a solicitudes de acceso a la informacion publica”, vigentes;
asi como Quinta, segundo parrafo, de las Reglas de Operacion del Comité de Transparencia del
Banco de México, publicadas en el Diario Oficial de la Federacion el dos de junio de dos mildieciséis,
confirma la declaracién de inexistencia de la informacion, realizada por los titulares de las Gn]dédes
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administrativas referidas, en términos de la resolucidn que se agrega al apéndice de la presente acta
como ANEXO “F”.
TERCERO. SOLICITUD DE CONFIRMACION DE INEXISTENCIA REALIZADA POR LOS TITULARES DE LA
GERENCIA DE CONTABILIDAD E INFORMACION FINANCIERA, UNIDAD ADMINISTRATIVA ADSCRITA
A LA DIRECCION DE CONTABILIDAD, PLANEACION Y PRESUPUESTO, Y DE LA DIRECCION DE APOYO
A LAS OPERACIONES, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON
FOLIO CTC-BM-24006.
E! Secretario dio lectura a los oficios de veintidds de junio de dos mil dieciocho, suscritos por los
titulares de la Gerencia de Contabilidad e Informacion Financiera, unidad administrativa adscrita a
la Direccion de Contabilidad, Planeaciéon y Presupuesto, y de la Direccién de Apoyo a las
Operaciones, que se agregan a la presente acta en un solo legajo como ANEXO “G”, por medio de
los cuales dichas unidades administrativas solicitaron a este drgano colegiado confirmar la
declaracion de inexistencia de la informacion que sefiala en los citados oficios, materia de la solicitud
de acceso a la informacion identificada con el nimero de folio CTC-BM-24006, en virtud de los
motivos expuestos en los citados oficios, asi como en las correspondientes Actas circunstanciadas
de busqueda exhaustiva.
Después de un amplio intercambio de opiniones, se resolvid lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes
presentes, con fundamento en los articulos 1, 23, 43, 44, fraccion 11, 138, fraccion |1, y 139, de la Ley
General de Transparencia y Acceso a la Informacion Publica; 1, 9, 64, 65 fraccion Il, 141, fraccion I,
y 143 de la Ley Federal de Transparencia y Acceso a la Informacién Publica; 31, fraccién lll, del
Reglamento Interior del Banco de México; Vigésimo séptimo de los “Lineamientos que establecen
los procedimientos internos de atencién a solicitudes de acceso a la informacién publica”, vigentes;
asi como Quinta, segundo parrafo, de las Reglas de Operacion del Comité de Transparencia del
Banco de México, publicadas en el Diario Oficial de la Federacién el dos de junio de dos mil dieciséis,
confirma la declaracion de inexistencia de la informacién, realizada por los titulares de las unidades
administrativas referidas, en términos de la resolucidn que se agrega al apéndice de la presente acta
como ANEXO “H”.
CUARTO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION REALIZADA POR
EL TITULAR DE LA GERENCIA DE OPERACIONES Y CONTINUIDAD DE NEGOCIO DE LOS SISTEMAS DE
PAGOS, UNIDAD ADMINISTRATIVA ADSCRITA A LA DIRECCION DE SISTEMAS DE PAGOS DEL
BANCO DE MEXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO
6110000028418.
El Secretario dio lectura al oficio con referencia D50/1158-2018, suscrito por el titular de la Gerencia
de Operaciones y Continuidad de Negocios de los Sistemas de Pagos, unidad administrativa adscrita
a la Direccién de Sistemas de Pagos del Banco de México, mismo que se agrega a la presente acta
como ANEXO “I1”, por virtud del cual dicha unidad administrativa ha determinado clasificar la
informacién que se senala en dicho oficio, conforme a la fundamentacidon y motivacién expresadas
en la prueba de dano sefalada en el referido oficio, y solicitd a este érgano colegiado confirmar tal
clasificacion.
Después de un amplio intercambio de opiniones, se determind lo siguiente: .-'f
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Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes
presentes, con fundamento en los articulos 1, 23, 43 y 44, fraccién |l, de la Ley General de
Transparencia y Acceso a la Informacién Publica; 64 y 65, fraccion Il, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica; 31, fraccién I, del Reglamento Interior del Banco
de México y Quinta de las Reglas de Operacién del Comité de Transparencia, resolvié confirmar la
clasificacién de la informacidn realizada por la unidad administrativa citada, en los términos de la
resolucién que se agrega al apéndice de la presente acta como ANEXO “J”.
QUINTO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION REALIZADA POR
EL TITULAR DE LA DIRECCION GENERAL DE TECNOLOGIAS DE LA INFROMACION DEL BANCO DE
MEXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO
6110000027118.
El Secretario dio lectura al oficio con referencia DGTI-90/2018, suscrito por el titular de la Direccién
General de Tecnologias de Informacién del Banco de México, mismo que se agrega a la presente
acta como ANEXO “K”, por virtud del cual dicha unidad administrativa ha determinado clasificar la
informacidn que se sefiala en dicho oficio, conforme a la fundamentaciéon y motivacidon expresadas
en la prueba de dano sefialada en el referido oficio, y solicité a este drgano colegiado confirmar tal
clasificacidn.
Después de un amplio intercambio de opiniones, se determiné lo siguiente:
Unico. EI Comité de Transparencia del Banco de México, por unanimidad de sus integrantes
presentes, con fundamento en los articulos 1, 23, 43 y 44, fraccién I, de la Ley General de
Transparencia y Acceso a la Informacién Publica; 64 y 65, fraccion Il, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica; 31, fraccién lll, del Reglamento Interior del Banco
de México y Quinta de las Reglas de Operacion del Comité de Transparencia, resolvié confirmar la
clasificacién de la informacidn realizada por la unidad administrativa citada, en los términos de la
resolucién que se agrega al apéndice de la presente acta como ANEXO “L”.
SEXTO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION REALIZADA POR
EL TITULAR DE LA DIRECCION GENERAL DE TECNOLOGIAS DE LA INFROMACION DEL BANCO DE
MEXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO
6110000027618.
El Secretario dio lectura al oficio con referencia DGTI-91/2018, suscrito por el titular de la Direccié
General de Tecnologias de Informacién del Banco de México, mismo que se agrega a la presente

acta como ANEXO “M”, por virtud del cual dicha unidad administrativa ha determinado clasificar la
informacién que se sefiala en dicho oficio, conforme a la fundamentacién y motivacion expresadas

en la prueba de dafo sefalada en el referido oficio, y solicité a este érgano colegiado confirmar tal
clasificacion. ()@’
Después de un amplio intercambio de opiniones, se determind lo siguiente:
Unico. EI Comité de Transparencia del Banco de México, por unanimidad de sus integrantes %
presentes, con fundamento en los articulos 1, 23, 43 y 44, fraccién I, de la Ley General de
Transparencia y Acceso a la Informacién Publica; 64 y 65, fraccion I, de la Ley Federal de
Transparencia y Acceso a la Informacién Publica; 31, fraccién I, del Reglamento Interior.del Banco

de México y Quinta de las Reglas de Operacion del Comité de Transparencia, resolvio confitmar la
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clasificacidn de la informacidn realizada por la unidad administrativa citada, en los términos de la
resolucidn que se agrega al apéndice de la presente acta como ANEXO “N”.
Al no haber mas asuntos que tratar, se dio por terminada la sesién, en la misma fecha y lugar de su
celebracion. La presente acta se firma por los integrantes presentes del Comité de Transparencia,
asi como por su Secretario. Conste.

HUME JOSE RAMON RODRIGUEZ MANCILLA
Integrante Suplente
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LISTA DE ASISTENCIA

SESION ORDINARIA 24/2018

28 DEJUNIO DE 2018

COMITE DE TRANSPARENCIA

ANEXO "A"

CLAUDIA ALVAREZ TOCA fp I
Directora de la Unidad de Transparencia
Integrante

HUMBERTO ENRIQUE RUIZ TORRES
Director Juridico
Integrante

JOSE RAMON RODRIGUEZ MANCILLA
Gerente de Organizacion de la Informacion
Integrante suplente

RODOLFO SALVADOR LUNA DE LA TORRE
Secretario del Comité de Transparencia

SESION ORDINARIA 24/2018
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INVITADOS PERMANENTES

OSCAR JORGE DURAN DiAZ
Director de Vinculacion Institucional

FRANCISCO CHAMU MORALES
Director de Administracion de Riesgos

INVITADOS

ERIK MAURICIO SANCHEZ MEDINA
Gerente Juridico Consultivo

ALAN CRUZ PICHARDO
Subgerente de Apoyo Juridico a la Transparencia
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CARLOS EDUARDO CICERO LEBRIJA
Gerente de Gestion de Transparencia

MARIA DEL CARMEN REY CABARCOS
Gerente de Riesgos No Financieros

RODRIGO MENDEZ PRECIADO
Abogado Especialista en la Direccidon General de
Relaciones Institucionales

OCTAVIO BERGES BASTIDA
Director General de Tecnologias de la Informacion

ALICIA ADRIANA AYALA ROMERO
Subgerente de Planeacion y Regulacion

RICARDO ALFREDO GONZALEZ FRAGOSO
Lider de Especialidad de la Subgerencia de Planeacién y
Regulacion

ANGEL MELESIO FUENTES
Gerente de Operacidn y Continuidad de Negocio de los
Sistemas de Pagos

SESION ORDINARIA 24/2018
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LILIANA GARCIA OCHOA
Lider de Especialidad de la Gerencia de Estudios de
Sistemas de Pagos

XIMENA AIDEE DOMINGUEZ HERNANDEZ
Investigador de la Gerencia de Estudios de Sistemas de
Pagos

VICTOR MOISES SUAREZ PICAZO
Director de Contabilidad, Planeacion y Presupuesto

FLERIDA GUTIERREZ VIDAL
Gerente de Contabilidad e Informacion Financiera

MARIA LUISA SEGOVIA MARTINEZ
Subgerente de Contabilidad

CLAUDIA TORRES TAPIA
Jefa de la Oficina de Soporte Contable y Administrativo

MIRNA CORTES CAMPOS
Directora de Administracion de Emisidon
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CLAUDIA TAPIA RANGEL
Especialista Investigador de la Direccion General de
Operaciones y Sistemas de Pagos

MARTIN CAMPOS FERNANDEZ
Analista de Informacion de la Oficina de Servicios
Administrativos

SERGIO ZAMBRANO HERRERA
Subgerente de Analisis Juridico y Promocién de
Transparencia

HECTOR GARCIA MONDRAGON
Jefe de la Oficina de Analisis Juridico y Promocion de

Transparencia

{}/,%uwo U}‘E/
V/'/_‘{_’_'_f_f_i"!é.—._l—r
ﬁﬂ/af/,—z Jayh‘*

e | I—

SESION ORDINARIA 24/2018




ANEXO "B"

Comité de Transparencia

ORDEN DEL DIiA
Sesion Ordinaria 24/2018
28 de junio de 2018

PRIMERO. SOLICITUD DE CONFIRMACION DE AMPLIACION DEL PLAZO DE RESPUESTA A LA
SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO 6110000030118.

SEGUNDO. SOLICITUD DE CONFIRMACION DE INEXISTENCIA REALIZADA POR LOS
TITULARES DE LA GERENCIA DE CONTABILIDAD E INFORMACION FINANCIERA, UNIDAD
ADMINISTRATIVA ADSCRITA A LA DIRECCION DE CONTABILIDAD, PLANEACION Y
PRESUPUESTO, Y DE LA DIRECCION DE APOYO A LAS OPERACIONES, RELACIONADA CON LA
SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO 6110000030618.

TERCERO. SOLICITUD DE CONFIRMACION DE INEXISTENCIA REALIZADA POR LOS TITULARES
DE LA GERENCIA DE CONTABILIDAD E INFORMACION FINANCIERA, UNIDAD
ADMINISTRATIVA ADSCRITA A LA DIRECCION DE CONTABILIDAD, PLANEACION Y
PRESUPUESTO, Y DE LA DIRECCION DE APOYO A LAS OPERACIONES, RELACIONADA CON LA
SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO CTC-BM-24006.

CUARTO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION
REALIZADA POR EL TITULAR DE LA GERENCIA DE OPERACIONES Y CONTINUIDAD DE
NEGOCIO DE LOS SISTEMAS DE PAGOS, UNIDAD ADMINISTRATIVA ADSCRITA A LA
DIRECCION DE SISTEMAS DE PAGOS DEL BANCO DE MEXICO, RELACIONADA CON LA
SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO 6110000028418.

QUINTO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION
REALIZADA POR EL TITULAR DE LA DIRECCION GENERAL DE TECNOLOGIAS DE LA
INFROMACION DEL BANCO DE MEXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA
INFORMACION CON FOLIO 6110000027118.

SEXTO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION REALIZADA
POR EL TITULAR DE LA DIRECCION GENERAL DE TECNOLOGIAS DE LA INFROMACION DEL
BANCO DE MEXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON
FOLIO 6110000027618.
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Ciudad de México, a 21 de junio de 2018
W40/159/2018

Presente.

Me refiero a la solicitud de acceso a la informacion, identificada con el numero de folio
6110000030118, que nos turnd la Unidad de Transparencia el cuatro de junio del presente afio, a
través del sistema electrénico de atencion de solicitudes en el marco de la Ley General de
Transparencia y Acceso a la Informacién Publica, la cual en su parte conducente sefiala lo siguiente:

“Con base en mi derecho a la informacidn, solicito conocer los tipos de seguros con los que cuentan los
trabajadores de la dependencia (Seguro de Gastos Médicos Mayores, Seguro bdsico de accidentes
personales, Seguro de autos, Seguro de Responsabilidad Civil, etc.) y cudnto se ha gastado en esto desde
diciembre de 2006 a la fecha. Favor de detallar los tipos de seguros, montos que se pagan, a qué tipo y
cantidad de trabajadores se les otorga, asi como las empresas que otorgan estos servicios. Gracias.”

Sobre el particular, solicitamos a ese 6rgano colegiado que confirme la ampliacién del plazo de
respuesta a la solicitud de acceso indicada, por un plazo adicional de 10 dias. Lo anterior en virtud
de que, dada la naturaleza y complejidad de la solicitud referida, al interior de la Direccion de
Recursos Materiales estamos localizando la informacién relacionada con los afios 2006 y 2007 toda
vez que no se encuentra en formato electrénico, misma que se entregard al solicitante para que
ésta sea accesible, confiable, verificable, veraz y oportuna y que, de igual forma, se atienda en todo
momento el requerimiento de acceso a la informacidén del particular.

Esta solicitud de ampliacion se presenta con fundamento en los articulos 44, fraccién II, y 132,
parrafo segundo, de la Ley General de Transparencia y Acceso a la Informacién Publica; 65, fraccidn
I, 135, parrafo segundo, de la Ley Federal de Transparencia y Acceso a la Informacién Publica; asi
como el Vigésimo Octavo de los “Lineamientos que establecen los procedimientos internos de
atencion a solicitudes de acceso a la informacién publica”.

Sin otro particular, quedo a sus 6rdenes para cualquier aclaracién al respecto,
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

AMPLIACION DE PLAZO
Folio: 6110000030118

VISTOS, para resolver sobre la ampliacion del plazo de respuesta relativa a la solicitud de acceso a
la informacion al rubro indicada; y

RESULTANDO

PRIMERO. Que el cuatro de junio de dos mil dieciocho, la Unidad de Transparencia del Banco de
México recibid la solicitud de acceso a la informacion con folio 6110000030118, la cual se transcribe
a continuacion:

"Con base en mi derecho a la informacion, solicito conocer los tipos de sequros
con los que cuentan los trabajadores de la dependencia (Seguro de Gastos
Médicos Mayores, Seguro basico de accidentes personales, Seguro de autos,
Seqguro de Responsabilidad Civil, etc.) y cudnto se ha gastado en esto desde
diciembre de 2006 a la fecha. Favor de detallar los tipos de sequros, montos que
se pagan, a qué tipo y cantidad de trabajadores se les otorga, asi como las
empresas que otorgan estos servicios. Gracias”

SEGUNDO. Que la Unidad de Transparencia del Banco de México remitié para su atencion a la
Direccion de Recursos Materiales del Banco de México, el mismo cuatro de junio del presente afo,
la solicitud de acceso a la informacion referida en el resultando anterior, a través del sistema
electrénico de gestidn interno de solicitudes de informacidn previsto para esos efectos.

TERCERO. Que el titular de la Direccion de Recursos Materiales del Banco de México, mediante
oficio con referencia W40/159/2018, sometio a la consideracion del Comité de Transparencia la
determinacion de ampliacion del plazo de respuesta a la referida solicitud de acceso a la
informacidn. Al respecto, en dicho documento manifestaron de manera medular lo siguiente:

2

/

“..solicitamos a ese drgano colegiado que confirme la ampliacion del plazo de
respuesta a la solicitud de acceso indicada, por un plazo adicional de 10 dias. Lo |
anterior en virtud de que, dada la naturaleza y complejidad de la solicitud
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referida, al interior de la Direccion de Recursos Materiales estamos localizando
la informacion relacionada con los afios 2006 y 2007 toda vez que no se
encuentra en formato electrdnico, misma que se entregard al solicitante para
que ésta sea accesible, confiable, verificable, veraz y oportuna y que, de igual
forma, se atienda en todo momento el requerimiento de acceso a la informacion
del particular.”

CONSIDERANDO

PRIMERO. De conformidad con lo previsto en los articulos 44, fraccién Il, 131 y 132, parrafo
segundo, de la Ley General de Transparencia y Acceso a la Informacién Publica; 65, fraccién Il, y 135,
parrafo segundo, de la Ley Federal de Transparencia y Acceso a la Informacién Publica; 31, fraccion
lIl, del Reglamento Interior del Banco de México, y Vigésimo octavo de los “Lineamientos que
establecen los procedimientos internos de atencion a solicitudes de acceso a la informacidn publica”,
este Comité de Transparencia cuenta con facultades para confirmar, modificar o revocar las
determinaciones que en materia de ampliacién del plazo de respuesta, clasificacién de la
informacién y declaracion de inexistencia o de incompetencia realicen los titulares de las unidades
administrativas del Banco.

SEGUNDO. Mediante el oficio referido en la seccidon de resultandos de la presente determinacion,
el titular de la Direccidon de Recursos Materiales, expuso las razones para ampliar el plazo de
respuesta a la solicitud de acceso a la informacidn citada al rubro, particularmente, debido a que
dada la naturaleza y complejidad de la misma, se encuentran realizando una busqueda exhaustiva
de la informacidn. Lo anterior, con la finalidad de que la respuesta que se entregue al solicitante sea
accesible, confiable, verificable, veraz y oportuna y que, de igual forma, se atienda en todo
momento el requerimiento de acceso a la informacidn del particular.

TERCERO. Que de conformidad con los articulos 131 de la Ley General de Transparencia y Acceso a
la Informacién Publica y 133 de la Ley Federal de Transparencia y Acceso a la Informacién Publica,
es necesario que las dreas competentes de los sujetos obligados realicen una busqueda exhaustiva
y razonable de la informacion solicitada, con la finalidad de garantizar el efectivo derecho de acceso
a la informacién. En consecuencia, es necesario que cuente con un plazo adecuado, acorde a las
circunstancias particulares, como pueden ser la complejidad técnica, material o juridica, asi como
las cargas de trabajo.

Por lo anterior, atendiendo a las razones expuestas por el area mencionada, con fundamento en los
articulos 1, 23, 43, 44, fraccion I, y 132, parrafo segundo, de la Ley General de Transparencia y
Acceso a la Informacién Publica; 1, 9, 64, 65, fraccién Il, y 135, parrafo segundo, de la Ley Federal
de Transparencia y Acceso a la Informacion Publica; 31, fraccion 1, del Reglamento Interior del
Banco de México, y Vigésimo octavo de los “Lineamientos que establecen los procedimientos
internos de atencion a solicitudes de acceso a la informacion publica”, vigentes, este Comité de
Transparencia:
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RESUELVE

UNICO. Se confirma la ampliacién del plazo de respuesta, por diez dias habiles adicionales al plazo
original, respecto de la solicitud de acceso a la informacion citada al rubro, en términos de lo
expuesto en los considerandos Segundo y Tercero de la presente determinacién.

Asi lo resolvid, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco
de México, en sesion celebrada el veintiocho de junio de dos mil dieciocho.

COMITE DE TRANSPARENCIA
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Ciudad de México, a 22 de junio de 2018.

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Nos referimos a la solicitud identificada con el nimero de folio 6110000030618, y a su documento anexo, la cual fue turnada
el trece de junio del aflo en curso por la Unidad de Transparencia a la Direccion General de Operaciones y Sistemas de
Pagos, a través del sistema electrénico de atencidn a solicitudes en el marco de la Ley General de Transparencia y Acceso a
la Informacion Publica, de la Ley Federal de Transparencia y Acceso a la Informacién Publica, y demas disposiciones
aplicables en la materia, y que refieren, en su parte conducente, lo siguiente:

Descripcidn de la solicitud:
“PAGO DEL DECRETO EXPROPIATORIO AL EJIDO DE TEPEPAN DEL 4 DE FEBRERO DE 1972. SOLICITA SABER
A QUIEN SE LE DEPOSITO DICHO PAGO, MONTO Y FECHA DEL DEPOSITO. Y QUE OTRA INSTITUCION TIENE
LA LISTA DE PAGO. ASI COMO LA INFORMACION RELACIONADA CON BANCO NACIONAL DE CREDITO
EJIDAL SA DE CV Y/ONACONAL FINANCIERA POR EL PAGO DE LA EXPROPIACION DEL 4 DE FEBRERO DE
1972”

Datos adicionales de la solicitud.
“DE CONFORMIDAD CON LA INFORMACION SOLICITADA. SE ADJUNTA EL PRESENTE DOCUMENTO”

Contenido del documento anexo a la solicitud:

“... nos informe con respecto al pago del Decreto expropiatorio al Ejido de Tepepan de fecha 04 cuatro
de Febrero de 1972, que en oficio nimero1329 de fecha 09 de febrero de 1966 el lefe de Gobierno del
Departamento del Distrito Federal, de ese entonces Solicito al Titular del Departamento de Asuntos
Agrarios y Colonizacion la Expropiacion del Ejido de Tepepan que se destinaria.

e  Una parte a la Construccién del Cuarto tramo de anillo periférico

e  Otra para la avenida que ligara este anillo con la Ciudad de Xochimilco

e  Otra para el colector del desagiie de la misma Ciudad de Xochimilco
Comprometiéndose el Departamento del Distrito Federal a pagar la indemnizacion conforme a la ley. Que
por Resolucion del Presidencial de 9 marzo 1938 publicada en el Diario Oficial de la Federacion el 11 de
Julio 1938 Y ejecutada el 2 septiembre de1939 se concedid a TEPEPAN por concepto de Ampliacion una
superficie de; 127-14-95 Hs. Habiéndose aprobado el plano y expediente para dar cumplimiento al
Acuerdo Presidencial de 15 de Abril 1933 publicado en el Diario Oficial de la Federacion el 10 de Junio de
1933, se nombrd un perito valuador de la Secretaria del Patrimonio Nacional quien manifiesta que la
superficie a expropiar consiste en 28-44-12Hs, (Veintiocho hectdreas cuarenta y cuatro dreas doce

centidreas), fueron valuadas en la cantidad de $501,276.15, (QUINIENTOS UN MIL MILLONES
DOSCIENTOS SETENTA Y SEIS MIL PESOS CON QUINCE CENTAVOS).

Y dado el caso se nos informe las fechas de los depdsitos realizados en ese entonces a Banco Nacional de
Crédito Ejidal S.A de C.V y/o Nacional Financiera, S.N.C por el pago de la Expropiacion de fecha 04 de
Febrero de 1972.”
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Sobre el particular, con fundamento en los articulos 19, 20, 44, fraccién Il, 138, y 139 de la Ley General de Transparencia y
Acceso a la Informacidn Publica; 13, 65, fraccién Il, 141, y 143 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica; 19 Bis 1, fraccion Il, del Reglamento Interior del Banco de México; asi como Segundo, fraccion VI, del Acuerdo de
Adscripcion de las Unidades Administrativas del Banco de México, me permito informarles que esta Unidad Administrativa
ha determinado declarar la inexistencia de la informacidn relativa a algun depdsito a nombre del ejido de “TEPEPAN” o
relacionado con el “DECRETO que expropia por causa de utilidad publica una superficie de 28-44-12 hectdreas del ejido
Tepepan, Delegacidn de Xochimilco, D. F., a favor del Departamento del Distrito Federal...”, publicado en el Diario Oficial de
la Federacién el 4 de febrero de 1972.

Lo anterior, en razdn de lo siguiente:

1. Los articulos 139 de la Ley General de Transparencia y Acceso a la Informacién Publica y 143 de la Ley Federal de
Transparencia y Acceso a la Informacidn Publica, establecen que la resoluciéon del Comité de Transparencia que
confirme la inexistencia de la informacion solicitada contendra los elementos minimos que permitan al solicitante
tener la certeza de que se utilizo un criterio de busqueda exhaustivo, ademas de sefialar las circunstancias de tiempo,
modo y lugar que generaron la inexistencia en cuestion y sefialara al servidor publico responsable de contar con la

misma.

2. En cumplimiento al citado precepto, con objeto de garantizar al solicitante que se realizaron las gestiones necesarias
para la ubicacion de la informacion y que estas se llevaron a cabo de conformidad con un criterio exhaustivo y fueron
adecuadas para atender la particularidad del caso concreto, la Unidad de Transparencia nos turnd la solicitud en razén
de que en términos del articulos 19 BIS 1, fraccion I, del Reglamento Interior del Banco de México, la Direccion de
Apoyo a las Operaciones, esta facultada para atender, verificar y registrar las operaciones que efectien los
cuentahabientes del Banco.

En relacidn con lo anterior, se consideré que el “DECRETO que expropia por causa de utilidad publica una superficie
de 28-44-12 hectareas del ejido Tepepan, Delegacion de Xochimilco, D. F., a favor del Departamento del Distrito
Federal”, publicado en el Diario Oficial de la Federacion el 2 de febrero de 1972, establecid:

“..PRIMERO.- Por causa de utilidad publica, expropiese al ejido de " TEPEPAN", Delegacion de Xochimilco,
del Distrito Federal, a favor del Departamento del Distrito Federal,...

SEGUNDO.- Queda a cargo del Departamento del Distrito Federal, el pago por concepto de indemnizacion
de la cantidad de $501,276.15, (QUINIENTOS UN MiIL, DOSCIENTOS SETENTA Y SEIS PESOS, QUINCE
CENTAVOS), que ingresard al Fondo Comun del Ejido, a fin de que se aplique como lo dispone la Ley Federal
de Reforma Agraria, para cuyo efecto previamente a la ejecucidn de este Decreto, depositard a nombre del

ejido afectado, en el Banco de Meéxico, S. A., la cantidad de referencia, en la inteligencia de que si a los
terrenos expropiados se les dd un fin distinto al que motivé este Decreto o no cumplen la funcidn asignada
en el término de cinco afios contados a partir del acto expropiatorio, quedard sin efecto la expropiacion y
dichos terrenos pasardn de inmediato a ser propiedad del Fondo Nacional de Fomento Ejidal, sin que
proceda la devolucion de las sumas o bienes entregados por concepto de indemnizacion...”.

Enfasis afiadido
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En este sentido, se llevé a cabo la revisidn total de cada uno de los archivos que posee esta unidad administrativa, sin
haberse encontrado informacion relativa a algun depdsito a nombre del ejido de “TEPEPAN” o relacionado con el
“DECRETO que expropia por causa de utilidad publica una superficie de 28-44-12 hectdreas del ejido Tepepan,
Delegacidn de Xochimilco, D. F., a favor del Departamento del Distrito Federal..”, publicado en el Diario Oficial de la
Federacion el 4 de febrero de 1972.

Lo anterior se hizo constar en el acta levantada por esta unidad administrativa, la cual se adjunta al presente oficio
(Anexo Unico).

Por lo que respecta a las circunstancias de tiempo, modo y lugar que generaron la inexistencia en cuestion, es
necesario sefialar que no consta en los archivos de esta unidad administrativa documento alguno que contenga
informacion relativa a algun depdsito a nombre del ejido de “TEPEPAN” o relacionado con el “DECRETO que expropia
por causa de utilidad publica una superficie de 28-44-12 hectdreas del ejido Tepepan, Delegacion de Xochimilco, D. F.,
a favor del Departamento del Distrito Federal...”, publicado en el Diario Oficial de la Federacion el 4 de febrero de 1972.

En relacion con el servidor publico responsable de contar con la misma, conforme a lo expuesto anteriormente, no
existe dentro de los archivos documentales de esta unidad administrativa ningun registro relacionado con pago de
decretos expropiatorios. Por lo anterior, no se puede determinar si algun servidor publico pudo haber sido
responsable de contar con ella.

En atencidn a las consideraciones anteriores, concurren los elementos necesarios que acreditan de manera clara y evidente

la inexistencia de la informacion contenida en la documentacion solicitada.

Por lo expuesto, en términos de los articulos 44, fraccién Il, 138, y 139 de la Ley General de Transparencia y Acceso a la
Informacion Publica; 65, fraccion Il, 141, y 143, de la Ley Federal de Transparencia y Acceso a la Informacion Publica; asi
como 31, fraccion I, del Reglamento Interior del Banco de México, se solicita a ese Comité de Transparencia confirmar la

declaracion de inexistencia de la informacion referida.

Atentame(nte,

e —e

Director de Apoyo a las Operaciones



Zb" BANCO® MEXICO

ACTA CIRCUNSTANCIADA

En la Ciudad de México, siendo las 10:00 horas del dia 22 de junio de dos mil dieciocho, se
encuentran presentes en las instalaciones del Banco de México donde se localizan los archivos
documentales fisicos y electronicos, correspondientes a los expedientes de la Direccién de Apoyo a
las Operaciones, la Act. Norma Juliana Castro Roa, Gerente de Gestiéon de Operaciones, asi como,
en cardcter de testigos, el Lic. Ignacio Alfredo Flores Luna, Jefe de la Oficina de Servicios Bancarios
a Cuentahabientes y el Lic. Juan Cesar Peralta Sandoval, Jefe de la Oficina de Operaciones con
Valores, Créditos y Depdsitos, todos ellos, trabajadores del Banco de México, adscritos a la Direccion
de Apoyo a las Operaciones, para hacer constar lo siguiente:

PRIMERO. Que la Gerente de Gestidon de Operaciones de este Instituto Central, Act. Norma Juliana
Castro Roa, con motivo de la solicitud identificada con el nimero de folio 6110000030618, y de su
anexo, que refieren en su parte conducente, lo siguiente: Descripcion de la solicitud: “PAGO DEL
DECRETO EXPROPIATORIO AL EJIDO DE TEPEPAN DEL 4 DE FEBRERO DE 1972. SOLICITA SABER A QUIEN SE LE
DEPOSITO DICHO PAGO, MONTO Y FECHA DEL DEPOSITO. Y QUE OTRA INSTITUCION TIENE LA LISTA DE PAGO.
AS! COMO LA INFORMACION RELACIONADA CON BANCO NACIONAL DE CREDITO EJIDAL SA DE CV
Y/ONACONAL FINANCIERA POR EL PAGO DE LA EXPROPIACION DEL 4 DE FEBRERO DE 1972”. Datos adicionales
de la solicitud: “DE CONFORMIDAD CON LA INFORMACION SOLICITADA. SE ADJUNTA EL PRESENTE
DOCUMENTO”. Contenido del documento anexo a la solicitud: “... nos informe con respecto al pago del
Decreto expropiatorio al Ejido de Tepepan de fecha 04 cuatro de Febrero de 1972, que en oficio nimero1329
de fecha 09 de febrero de 1966 el Jefe de Gobierno del Departamento del Distrito Federal, de ese entonces
Solicito al Titular del Departamento de Asuntos Agrarios y Colonizacidn la Expropiacion del Ejido de Tepepan
que se destinaria. eUna parte a la Construccion del Cuarto tramo de anillo periférico ¢Otra para la avenida
que ligara este anillo con la Ciudad de Xochimilco ¢Otra para el colector del desagiie de la misma Ciudad de
Xochimilco. Comprometiéndose el Departamento del Distrito Federal a pagar la indemnizacion conforme a la
ley. Que por Resolucion del Presidencial de 9 marzo 1938 publicada en el Diario Oficial de la Federacidn el 11
de Julio 1938 Y ejecutada el 2 septiembre de1939 se concedié a TEPEPAN por concepto de Ampliacion una
superficie de; 127-14-95 Hs. Habiéndose aprobado el plano y expediente para dar cumplimiento al Acuerdo
Presidencial de 15 de Abril 1933 publicado en el Diario Oficial de la Federacién el 10 de Junio de 1933, se
nombrd un perito valuador de la Secretaria del Patrimonio Nacional quien manifiesta que la superficie a
expropiar consiste en 28-44-12Hs, (Veintiocho hectareas cuarenta y cuatro areas doce centiareas), fueron
valuadas en la cantidad de $501,276.15, (QUINIENTOS UN MIL MILLONES DOSCIENTOS SETENTA Y SEIS MIL
PESOS CON QUINCE CENTAVOS). Y dado el caso se nos informe las fechas de los depdsitos realizados en ese
entonces a Banco Nacional de Crédito Ejidal S.A de C.V y/o Nacional Financiera, S.N.C por el pago de la
Expropiacion de fecha 04 de Febrero de 1972.”; instruyd al personal de la Oficina de Servicios Bancarios
a Cuentahabientes y de la Oficina de Operaciones con Valores, Créditos y Depdsitos, a realizar la
revision total de cada uno de los documentos contenidos en los expedientes relacionados con los
pagos a cuentahabientes de este Instituto Central, de manera exhaustiva, asi como a que realizaran

U

las acciones de busqueda necesarias de la informacién que se solicitd.
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SEGUNDO. Que la revisidn de los expedientes fisicos y electronicos de la Direccion de Apoyo a las
Operaciones, los cuales forman parte del Sistema Institucional de Archivos del Banco de México
conforme a lo dispuesto en la Ley Federal de Archivos, se llevé a cabo durante el periodo del 13 al
21 de junio de 2018, en dias habiles bancarios y dentro del horario de trabajo.

TERCERO. Que como resultado de la busqueda exhaustiva de la informacién solicitada en los
archivos de la Gerencia de Gestion de Operaciones del Banco de México, no se localizé documento
o registro alguno que contenga informacion relativa a alglin depdsito a nombre del ejido de
“TEPEPAN" o relacionado con el “DECRETO que expropia por causa de utilidad publica una superficie
de 28-44-12 hectdreas del ejido Tepepan, Delegacion de Xochimilco, D. F., a favor del Departamento
del Distrito Federal...”, publicado en el Diario Oficial de la Federacion el 4 de febrero de 1972.--------

CUARTO. Previa lectura de la presente acta y no habiendo otro asunto que tratar, se da por
concluida la misma, siendo las 10:05 horas del mismo dia de su celebracién; firmandola las personas
que en ella intervinieron, lo que hacen constar en este momento para todos los efectos legales a

que hubiere lugar.

Gerente
Gerencia de Gestidon de Operaciones Oficina de Servicios Bancarios a
Cuentahabientes

P
Lic—ftanr€esarPerattaSandoval

Jefe

Oficina de Operaciones con Valores, Créditos y

Depdsitos
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

DECLARACION DE INEXISTENCIA
FOLIO:6110000030618

VISTOS, para resolver sobre la declaracidn de inexistencia de informacion relativa a la solicitud de
acceso al rubro indicada; y

RESULTANDO

PRIMERO. Que el siete de junio de dos mil dieciocho, la Unidad de Transparencia del Banco de
México recibio la solicitud de acceso a la informacién con folio 6110000030618, que se transcribe
a continuacion:

Descripcion: “PAGO DEL DECRETO EXPROPIATORIO AL EJIDO DE TEPEPAN DEL 4 DE FEBRERO DE 1972.
SOLICITA SABER A QUIEN SE LE DEPOSITO DICHO PAGO, MONTO Y FECHA DEL DEPOSITO. Y QUE OTRA
INSTITUCION TIENE LA LISTA DE PAGO. ASI COMO LA INFORMACION RELACIONADA CON BANCO
NACIONAL DE CREDITO EJIDAL SA DE CV Y/ONACONAL FINANCIERA POR EL PAGO DE LA EXPROPIACION
DEL 4 DE FEBRERO DE 1972.”

SEGUNDO. Que el mismo siete de junio del presente afo, la Unidad de Transparencia turno, para
su atencién, la citada solicitud a la Direccién General de Operaciones y Sistemas de Pagos el
mismo siete de junio; y a la Direccién de Contabilidad, Planeacién y Presupuesto, el trece de junio
del presente afo, a través del sistema electrénico de gestidon interno de solicitudes de
informacidn previsto para esos efectos.

TERCERO. Que los titulares de la Direccion de Apoyo a las Operaciones, unidad administrativa
adscrita a la Direccion General de Operaciones y Sistemas de Pagos, y de la Gerencia de
Contabilidad e Informacién Financiera, en suplencia por ausencia del Director de Contabilidad,
Planeaciéon y Presupuesto, mediante oficios de veintidds de junio de dos mil dieciocho, ambas
unidades administrativas, hicieron del conocimiento de este Comité de Transparencia, su
declaracién de inexistencia respecto de la informacidn requerida a través de la referida solicitud,
adjuntando cada una de dichas unidades administrativas del Banco Central sus respectivas actas
circunstanciadas en la que se hacen constar que realizaron una busqueda exhaustiva de dicha
informacion, sin encontrarla en sus archivos. Asimismo, las mencionadas unidades administrativas
sefialaron las circunstancias de modo, tiempo, y lugar que generaron la inexistencia de que se
trata, y se pronunciaron coincidentemente respecto a que en virtud de no existir registro alguno
dentro de los archivos documentales correspondientes, no se puede determinar si algun servidor
publico pudo haber sido responsable de contar con lo requerido por el particular, y solicitaron a
este Comité confirmar la inexistencia sefialada.

CONSIDERANDO

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las
determinaciones que en materia de ampliacion del plazo de respuesta, clasificacion de |
informacién y declaracidn de inexistencia o de incompetencia realicen los titulares de las areas del
Banco de México, de conformidad con lo previsto en los articulos 44, fraccién Il, de la Ley General
de Transparencia y Acceso a la Informacion Publica; 65, fraccion 1l, de la Ley Federal d
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Transparencia y Acceso a la Informacion Publica, y 31, fraccidn lii, del Reglamento Interior del
Banco de México.

SEGUNDO. En términos de los articulos 139 de la Ley General de Transparencia y Acceso a la
Informacion Publica y 143 de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
este Comité analiza que la declaraciéon de inexistencia contenga los elementos minimos que
permitan al solicitante tener la certeza de que se utilizd un criterio de busqueda exhaustivo,
ademads de sefialar las circunstancias de tiempo, modo y lugar que generaron la inexistencia en
cuestion y sefialara al servidor publico responsable de contar con la misma.

A este respecto, se analizan enseguida los oficios sefalados en el resultando Tercero de la
presente resolucion, a través de los cuales la Direccion de Apoyo a las Operaciones y la Gerencia
de Contabilidad e Informacidn Financiera, en suplencia por ausencia del Director de Contabilidad,
Planeacion y Presupuesto seflalan, entre otras cosas, lo siguiente:

1. Que con objeto de garantizar al solicitante que realizaron las gestiones necesarias para la
ubicacion de lo requerido por el particular y que estas las llevaron a cabo de conformidad con
un criterio exhaustivo y que fueron adecuadas para atender la particularidad del caso
concreto, la Unidad de Transparencia les turné la citada solicitud en razon de sus atribuciones
previstas en el Reglamento Interior del Banco de México.

2. Que realizaron la revisiéon de sus archivos y, en su caso, de manera especifica cada unidad
administrativa argumentd diversas consideraciones en sus colaboraciones a la solicitud que
nos ocupa, sin haberse encontrado en sus archivos: “.. registros ... relativos a algin depdsito
a nombre del ejido de “TEPEPAN” o relacionado con el “DECRETO” que expropia por causa
de utilidad pudblica una superficie de 28-44-12 hectdreas del ejido Tepepan, Delegacion de
Xochimilco, D.F., a favor del Departamento del Distrito Federal...”,
Oficial de la Federacion el 4 de febrero de 1972.

publicado en el Diario

3. Que en cuanto a las circunstancias de tiempo, modo vy lugar, las unidades administrativas de
este Banco Central sefialaron en sus respectivos oficios las razones por las cuales
determinaron la inexistencia de informacion.

4. Que en relacion con el servidor publico responsable de contar con la misma, no existe
registro alguno dentro de los archivos documentales de dichas unidades administrativas
relacionado con la informacidn cuya inexistencia se ha declarado, por lo que no se puede
determinar si algun servidor publico pudo haber sido responsable de contar con ella.

5. Todo lo anterior, en términos de lo que detalla cada una de las unidades administrativas que
declararon la inexistencia a través de su respectivo oficio y acta circunstanciada adjunta.

Este organo colegiado estima que concurren los elementos necesarios para acreditar la

inexistencia de lo requerido por el particular en su solicitud, en atencidn a lo sefialado en los
oficios presentados por las unidades administrativas mencionadas en el resultando Tercero.
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Por lo anterior, y de conformidad con los articulos 44, fraccidn Il, 138, fraccion Il, y 139, de la Ley
General de Transparencia y Acceso a la Informacién Publica; 65, fraccion Ii, 141, fraccion |l, y 143,
de la Ley Federal de Transparencia y Acceso a la Informacién Publica; 4o., parrafo primero, 80.,
parrafos primero, segundo y tercero, 10, pdarrafo primero, y 31, fraccién 1l, del Reglamento
Interior del Banco de México, este Comité de Transparencia confirma la declaracién de
inexistencia realizada por la la Direccion de Apoyo a las Operaciones y la Gerencia de
Contabilidad e Informacion Financiera, en suplencia por ausencia del Director de Contabilidad,
Planeacidn y Presupuesto, respecto de:“.. registros ... relativos a algin depdsito a nombre del
ejido de “TEPEPAN” o relacionado con el “DECRETO” que expropia por causa de utilidad publica
una superficie de 28-44-12 hectdreas del ejido Tepepan, Delegacion de Xochimilco, D.F., a favor
del Departamento del Distrito Federal...”, publicado en el Diario Oficial de la Federacion el 4 de
febrero de 1972, al que se hace referencia en la solicitud 6110000030618.

Por lo expuesto, con fundamento en los articulos 1, 23, 43 y 44, fraccion Il, y 139 de la Ley General
de Transparencia y Acceso a la Informacién Publica; 64, parrafos primero, segundo, tercero y
quinto y 65, en su fracciones Il y IX, y 143, de la Ley Federal de Transparencia y Acceso a la
Informacién Puablica; y 31, fracciones Il y XX, del Reglamento Interior del Banco de México; asi
como Quinta, de las Reglas de Operacion del Comité de Transparencia del Banco de México, este
organo colegiado:

RESUELVE

UNICO. Se confirma la declaracién de inexistencia de la informacion a la que se refieren los
oficios sefialados en el resultando Tercero de la presente resolucion, en relacién con la
informacioén requerida en la solicitud con folio 6110000030618, en términos de lo expuesto en la
presente resolucion.

Asi lo resolvio, por unanimidad de los integrantes presentes de este Comité de Transparencia del
Banco de México, en sesidn celebrada el veintiocho de junio de dos mil diecisiete.----------------------

Presidenta

PESE—

—

JOSE RAMON RODRIGUEZ MANCILLA
— Integrante Suplente
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Comité de Tranmdrencm

}\ccz\‘r.\r e o[‘uo conslode  en Ciudad de México, a 22 de junio de 2018.
{ PorilSH0 HoradedS | 4ecs Fginas o A acta cvrconstarcide -

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Nos referimos a la solicitud identificada con el nimero de folio CTC-BM-24006, la cual fue turnada el quince de junio del
afio en curso por la Unidad de Transparencia a la Direccidn General de Operaciones y Sistemas de Pagos, a través del sistema
electrénico de atencidn a solicitudes en el marco de la Ley General de Transparencia y Acceso a la Informacién Publica, de
la Ley Federal de Transparencia y Acceso a la Informacidn Publica, y demas disposiciones aplicables en la materia, la cual
en su parte conducente sefala lo siguiente:

#

.. nos informe con respecto al pago del Decreto expropiatorio al Ejido de Tepepan de fecha 04 cuatro de
Febrero de 1972, que en oficio numero1329 de fecha 09 de febrero de 1966 el Jefe de Gobierno del
Departamento del Distrito Federal, de ese entonces, Solicito al Titular del Departamento de Asuntos
Agrarios y Colonizacion la Expropiacion del Ejido de Tepepan que se destinaria.

. Una parte a la Construccion del Cuarto tramo de anillo periférico
. Otra para la avenida que ligara este anillo con la Ciudad de Xochimilco
. Otra para el colector del desagiie de la misma Ciudad de Xochimilco

Comprometiéndose el Departamento del Distrito Federal a pagar la indemnizacion conforme a la ley. Que
por Resolucion del Presidencial de 9 marzo 1938 publicada en el Diario Oficial de la Federacion el 11 de
Julio 1938 Y ejecutada el 2 septiembre de1939 se concedio a TEPEPAN por concepto de Ampliacion una
superficie de; 127-14-95 Hs. Habiéndose aprobado el plano y expediente para dar cumplimiento al Acuerdo
Presidencial de 15 de Abril 1933 publicado en el Diario Oficial de la Federacion el 10 de Junio de 1933, se
nombro un perito valuador de la Secretaria del Patrimonio Nacional quien manifiesta que la superficie a
expropiar consiste en 28-44-12Hs, (Veintiocho hectdreas cuarenta y cuatro dreas doce centidreas),
fueron valuadas en la cantidad de $501,276.15, (QUINIENTOS UN MIL MILLONES DOSCIENTOS SETENTA
Y SEIS MIL PESOS CON QUINCE CENTAVOS).

Y dado el caso se nos informe las fechas de los depdsitos realizados en ese entonces a Banco Nacional de
Crédito Ejidal S.A de C.V y/o Nacional Financiera, S.N.C por el pago de la Expropiacion de fecha 04 de
Febrero de 1972.”

Sobre el particular, con fundamento en los articulos 19, 20, 44, fraccion I, 138, y 139 de la Ley General de Transparenciay
Acceso a la Informacidn Publica; 13, 65, fraccion 11, 141, y 143 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica; 19 Bis 1, fraccion II, del Reglamento Interior del Banco de México; asi como Segundo, fraccion VI, del Acuerdo de
Adscripcion de las Unidades Administrativas del Banco de México, me permito informarles que esta Unidad Administrativa
ha determinado declarar la inexistencia de la informacion relativa a alglin depdsito a nombre del ejido de “TEPEPAN” o
relacionado con el “DECRETO que expropia por causa de utilidad publica una superficie de 28-44-12 hectdreas del ejido
Tepepan, Delegacion de Xochimilco, D. F., a favor del Departamento del Distrito Federal...”, publicado en el Diario Oficial de
la Federacion el 4 de febrero de 1972.

Lo anterior, en razdn de lo siguiente:
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Los articulos 139 de la Ley General de Transparencia y Acceso a la Informacion Publica y 143 de la Ley Federal de
Transparencia y Acceso a la Informacidn Publica, establecen que la resolucion del Comité de Transparencia que
confirme la inexistencia de la informacion solicitada contendra los elementos minimos que permitan al solicitante
tener la certeza de que se utilizé un criterio de busqueda exhaustivo, ademas de sefialar las circunstancias de tiempo,
modo y lugar que generaron la inexistencia en cuestion y sefalara al servidor ptiblico responsable de contar con la
misma.

En cumplimiento al citado precepto, con objeto de garantizar al solicitante que se realizaron las gestiones necesarias
para la ubicacion de la informacion y que estas se llevaron a cabo de conformidad con un criterio exhaustivo y fueron
adecuadas para atender la particularidad del caso concreto, la Unidad de Transparencia nos turnd la solicitud en razén
de que en términos del articulos 19 BIS 1, fraccion 1l, del Reglamento Interior del Banco de México, la Direccion de
Apoyo a las Operaciones, estd facultada para atender, verificar y registrar las operaciones que efectien los
cuentahabientes del Banco.

En relacidn con lo anterior, se considerd que el “DECRETO que expropia por causa de utilidad publica una superficie
de 28-44-12 hectdreas del ejido Tepepan, Delegacion de Xochimilco, D. F., a favor del Departamento del Distrito
Federal”, publicado en el Diario Oficial de la Federacion el 2 de febrero de 1972, establecio:

“...PRIMERO.- Por causa de utilidad publica, expropiese al ejido de " TEPEPAN", Delegacion de Xochimilco,
del Distrito Federal, a favor del Departamento del Distrito Federal,...

SEGUNDO.- Queda a cargo del Departamento del Distrito Federal, el pago por concepto de indemnizacion
de la cantidad de $501,276.15, (QUINIENTOS UN MIL, DOSCIENTOS SETENTA Y SEIS PESOS, QUINCE
CENTAVOS), que ingresard al Fondo Comun del Ejido, a fin de que se aplique como lo dispone la Ley Federal
de Reforma Agraria, para cuyo efecto previamente a la ejecucion de este Decreto, depositard a nombre del
ejido afectado, en el Banco de México, S. A., la cantidad de referencia, en la inteligencia de que si a los

terrenos expropiados se les dd un fin distinto al que motivo este Decreto o no cumplen la funcion asignada
en el término de cinco afios contados a partir del acto expropiatorio, quedara sin efecto la expropiacion y
dichos terrenos pasardn de inmediato a ser propiedad del.Fondo Nacional de Fomento Ejidal, sin que
proceda la devolucion de las sumas o bienes entregados por concepto de indemnizacion...”.

Enfasis afadido

En este sentido, se llevd a cabo la revisidn total de cada uno de los archivos que posee esta unidad administrativa, sin
haberse encontrado informacidn relativa a algun depdsito a nombre del ejido de “TEPEPAN” o relacionado con el
“DECRETO que expropia por causa de utilidad publica una superficie de 28-44-12 hectdreas del ejido Tepepan,
Delegacion de Xochimilco, D. F., a favor del Departamento del Distrito Federal..”, publicado en el Diario Oficial de la
Federacion el 4 de febrero de 1972.

Lo anterior se hizo constar en el acta levantada por esta unidad administrativa, la cual se adjunta al presente oficio

(Anexo Unico). : ; ; » b
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4. Por lo que respecta a las circunstancias de tiempo, modo y lugar que generaron la inexistencia en cuestion, es
necesario sefalar que no consta en los archivos de esta unidad administrativa documento alguno que contenga
informacion relativa a algun depdsito a nombre del ejido de “TEPEPAN" o relacionado con el “DECRETO que expropia
por causa de utilidad publica una superficie de 28-44-12 hectdreas del ejido Tepepan, Delegacion de Xochimilco, D. F.,

”

a favor del Departamento del Distrito Federal...”, publicado en el Diario Oficial de la Federacion el 4 de febrero de 1972.

5. Enrelacion con el servidor publico responsable de contar con la misma, conforme a lo expuesto anteriormente, no
existe dentro de los archivos documentales de esta unidad administrativa ningln registro relacionado con pago de
decretos expropiatorios. Por lo anterior, no se puede determinar si algun servidor publico pudo haber sido
responsable de contar con ella.

En atencidn a las consideraciones anteriores, concurren los elementos necesarios que acreditan de manera clara y evidente
la inexistencia de la informacidn contenida en la documentacion solicitada.

Por lo expuesto, en términos de los articulos 44, fraccién 1, 138, y 139 de la Ley General de Transparencia y Acceso a la
Informacidn Publica; 65, fraccion Ii, 141, y 143, de la Ley Federal de Transparencia y Acceso a la Informacion Publica; asi
como 31, fraccion Ill, del Reglamento Interior del Banco de México, se solicita a ese Comité de Transparencia confirmar la
declaracion de inexistencia de la informacidn referida.

te,

|

CANO JAUREGUI SEGURA MILLAN
Director de Apoyo a las Operaciones
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ACTA CIRCUNSTANCIADA

En la Ciudad de México, siendo las 10:05 horas del dia 22 de junio de dos mil dieciocho, se
encuentran presentes en las instalaciones del Banco de México donde se localizan los archivos
documentales fisicos y electrénicos, correspondientes a los expedientes de la Direccion de Apoyo a
las Operaciones, la Act. Norma Juliana Castro Roa, Gerente de Gestidn de Operaciones, asi como,
en caracter de testigos, el Lic. Ignacio Alfredo Flores Luna, Jefe de la Oficina de Servicios Bancarios
a Cuentahabientes y el Lic. Juan Cesar Peralta Sandoval, Jefe de la Oficina de Operaciones con
Valores, Créditos y Depdsitos, todos ellos, trabajadores del Banco de México, adscritos a la Direccion

de Apoyo a las Operaciones, para hacer constar lo siguiente:

PRIMERO. Que la Gerente de Gestion de Operaciones de este Instituto Central, Act. Norma Juliana
Castro Roa, con motivo de la solicitud identificada con el nimero de folio CTC-BM-24006, |la cual

"

refiere en su parte conducente, lo siguiente: “... nos informe con respecto al pago del Decreto
expropiatorio al Ejido de Tepepan de fecha 04 cuatro de Febrero de 1972, que en oficio nimero1329
de fecha 09 de febrero de 1966 el Jefe de Gobierno del Departamento del Distrito Federal, de ese
entonces, Solicito al Titular del Departamento de Asuntos Agrarios y Colonizacion la Expropiacion
del Ejido de Tepepan que se destinaria. *Una parte a la Construccion del Cuarto tramo de anillo
periférico «Otra para la avenida que ligara este anillo con la Ciudad de Xochimilco «Otra para el
colector del desagtie de la misma Ciudad de Xochimilco. Comprometiéndose el Departamento del
Distrito Federal a pagar la indemnizacion conforme a la ley. Que por Resolucion del Presidencial de
9 marzo 1938 publicada en el Diario Oficial de la Federacién el 11 de Julio 1938 Y ejecutada el 2
septiembre de1939 se concedié a TEPEPAN por concepto de Ampliacién una superficie de; 127-14-
95 Hs. Habiéndose aprobado el plano y expediente para dar cumplimiento al Acuerdo Presidencial
de 15 de Abril 1933 publicado en el Diario Oficial de la Federacion el 10 de Junio de 1933, se nombro
un perito valuador de la Secretaria del Patrimonio Nacional quien manifiesta que la superficie a
expropiar consiste en 28-44-12Hs, (Veintiocho hectdreas cuarenta y cuatro dreas doce centidreas),
fueron valuadas en la cantidad de 5501,276.15, (QUINIENTOS UN MIL MILLONES DOSCIENTOS
SETENTA Y SEIS MIL PESOS CON QUINCE CENTAVOS). Y dado el caso se nos informe las fechas de los
depdsitos realizados en ese entonces a Banco Nacional de Crédito Ejidal S.A de C.V y/o Nacional
Financiera, S.N.C por el pago de la Expropiacion de fecha 04 de Febrero de 1972.”; instruy¢d al
personal de la Oficina de Servicios Bancarios a Cuentahabientes y de la Oficina de Operaciones con
Valores, Créditos y Depdsitos, a realizar la revision total de cada uno de los documentos contenidos
en los expedientes relacionados con los pagos a cuentahabientes de este Instituto Central, de

manera exhaustiva, asi como a que realizaran las acciones de busqueda necesarias de la informacion

que se solicitd.

SEGUNDO. Que la revision de los expedientes fisicos y electrénicos de la Direccién de Apoyo a las
Operaciones, los cuales forman parte del Sistema Institucional de Archivos del Banco de México

g
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conforme a lo dispuesto en la Ley Federal de Archivos, se llevd a cabo durante el periodo del 18 al
21 de junio de 2018, en dias habiles bancarios y dentro del horario de trabajo.

TERCERO. Que como resultado de la busqueda exhaustiva de la informacion solicitada en los
archivos de la Gerencia de Gestion de Operaciones del Banco de México, no se localizé documento
o registro alguno que contenga informacion relativa a algun depdsito a nombre del ejido de
“TEPEPAN" o relacionado con el “DECRETO que expropia por causa de utilidad publica una superficie
de 28-44-12 hectdreas del ejido Tepepan, Delegacion de Xochimilco, D. F., a favor del Departamento
del Distrito Federal...”, publicado en el Diario Oficial de la Federacion el 4 de febrero de 1972.--------

CUARTO. Previa lectura de la presente acta y no habiendo otro asunto que tratar, se da por
concluida la misma, siendo las 10:10 horas del mismo dia de su celebracion; firmandola las personas
que en ella intervinieron, lo que hacen constar en este momento para todos los efectos legales a

que hubiere lugar.

-
} - o
Act. Norma Juliana Castro Roa J’ci@’ Alfredo Flores Luna
Gerente Jefe
Gerencia de Gestidon de Operaciones Oficina de Servicios Bancarios a

Cuentahabientes

Lic. Juan Cesar Peralta Sandoval

Jefe

Oficina de Operaciones con Valores, Créditos y

Depdsitos ~
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

DECLARACION DE INEXISTENCIA
FOLIO:CTC-BM-24006

VISTOS, para resolver sobre la declaracion de inexistencia de informacidn relativa a la solicitud
de acceso al rubro indicada; y

RESULTANDO

PRIMERO. Que el quince de junio de dos mil dieciocho, la Unidad de Transparencia del Banco
de México recibid la solicitud de acceso a la informacién con folio CTC-BM-24006, que se
transcribe a continuacién:

“... nos informe con respecto al pago del Decreto expropiatorio al Ejido de Tepepan de
fecha 04 cuatro de Febrero de 1972, que en oficio numero1329 de fecha 09 de febrero de
1966 el Jefe de Gobierno del Departamento del Distrito Federal, de ese entonces, Solicito al
Titular del Departamento de Asuntos Agrarios y Colonizacion la Expropiacion del Ejido de
Tepepan que se destinaria.

® Una parte a la Construccion del Cuarto tramo de anillo periférico
e Otra para la avenida que ligara este anillo con la Ciudad de Xochimilco
e Otra para el colector del desagtie de la misma Ciudad de Xochimilco

Comprometiéndose el Departamento del Distrito Federal a pagar la indemnizacion
conforme a la ley. Que por Resolucion del Presidencial de 9 marzo 1938 publicada en el
Diario Oficial de la Federacion el 11 de Julio 1938 Y ejecutada el 2 septiembre de1939 se
concedio a TEPEPAN por concepto de Ampliacion una superficie de; 127-14-95 Hs.
Habiéndose aprobado el plano y expediente para dar cumplimiento al Acuerdo Presidencial
de 15 de Abril 1933 publicado en el Diario Oficial de la Federacion el 10 de Junio de 1933,
se nombro un perito valuador de la Secretaria del Patrimonio Nacional quien manifiesta
que la superficie a expropiar consiste en 28-44-12Hs, {Veintiocho hectdreas cuarenta y
cuatro dreas doce centidreas), fueron valuadas en la cantidad de 5501,276.15,
(QUINIENTOS UN MIL MILLONES DOSCIENTOS SETENTA Y SEIS MIL PESOS CON QUINCE
CENTAVOS).

Y dado el caso se nos informe las fechas de los depdsitos realizados en ese entonces a
Banco Nacional de Crédito Ejidal S.A de C. V y/o Nacional Financiera, S.N. C por el pago de
la Expropiacion de fecha 04 de Febrero de 1972."

SEGUNDO. Que el mismo quince de junio del presente afio, la Unidad de Transparencia turnd,
para su atencion, la citada solicitud, a la Direccién General de Operaciones y Sistemas de Pagos
y a la Direccién de Contabilidad, Planeacion y Presupuesto, a través del sistema electrénico de
gestion interno de solicitudes de informacion previsto para esos efectos.
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TERCERO. Que los titulares de la Gerencia de Contabilidad e Informacién Financiera, en
suplencia por ausencia del Director de Contabilidad, Planeacidon y Presupuesto, y de la
Direccién de Apoyo a las Operaciones, unidad administrativa adscrita a la Direccién General de
Operaciones y Sistemas de Pagos mediante oficios de veintidés de junio de dos mil dieciocho,
hicieron del conocimiento de este Comité de Transparencia, su declaraciéon de inexistencia
respecto de la informacidn requerida a través de la referida solicitud, adjuntando cada una de
dichas unidades administrativas sus respectivas actas circunstanciadas en la que se hacen
constar que realizaron una busqueda exhaustiva de dicha informacién, sin encontrarla en sus
archivos. Asimismo, las mencionadas unidades administrativas sefialaron las circunstancias de
modo, tiempo, y lugar que generaron la inexistencia de que se trata, y se pronunciaron
coincidentemente respecto a que en virtud de no existir registro alguno dentro de los archivos
documentales correspondientes, no se puede determinar si algun servidor publico pudo haber
sido responsable de contar con lo requerido por el particular, y solicitaron a este Comité
confirmar la inexistencia sefialada.

CONSIDERANDO

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar
las determinaciones que en materia de ampliacidn del plazo de respuesta, clasificacion de la
informacion y declaracidn de inexistencia o de incompetencia realicen los titulares de las areas
del Banco de México, de conformidad con lo previsto en los articulos 44, fraccién I, de la Ley
General de Transparencia y Acceso a la Informacion Publica; 65, fraccion Il, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, y 31, fraccién lil, del Reglamento Interior del
Banco de México.

SEGUNDO. En términos de los articulos 139 de la Ley General de Transparencia y Acceso a la
Informacidon Publica y 143 de la Ley Federal de Transparencia y Acceso a la Informacién
Pdblica, este Comité analiza que la declaracion de inexistencia contenga los elementos
minimos que permitan al solicitante tener la certeza de que se utiliz6 un criterio de busqueda
exhaustivo, ademas de sefalar las circunstancias de tiempo, modo y lugar que generaron la
inexistencia en cuestion y sefialara al servidor publico responsable de contar con la misma.

A este respecto, se analizan enseguida los oficios sefialados en el resultando Tercero de la
presente resolucion, a través de los cuales la Direccion de Apoyo a las Operaciones vy la
Gerencia de Contabilidad e Informacion Financiera, en suplencia por ausencia del Director de
Contabilidad, Planeacion y Presupuesto sefialan, entre otras cosas, lo siguiente:

1. Que con objeto de garantizar al solicitante que realizaron las gestiones necesarias para la
ubicacion de lo requerido por el particular y que estas las llevaron a cabo de conformidad
con un criterio exhaustivo y que fueron adecuadas para atender la particularidad del caso
concreto, la Unidad de Transparencia les turnd la citada solicitud en razén de sus
atribuciones previstas en el Reglamento Interior del Banco de México.

2. Que realizaron la revisién de sus archivos y, en su caso, de manera especifica cada unidad
administrativa argumenté diversas consideraciones en sus colaboraciones a la solicitud
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gue nos ocupa, sin haberse encontrado en sus archivos: “.. registros ... relativos a algtin
deposito a nombre del ejido de “TEPEPAN” o relacionado con el “DECRETO” que
expropia por causa de utilidad publica una superficie de 28-44-12 hectdreas del ejido
Tepepan, Delegacion de Xochimilco, D.F., a favor del Departamento del Distrito
Federal...”, publicado en el Diario Oficial de la Federacién el 4 de febrero de 1972.

3. Que en cuanto a las circunstancias de tiempo, modo y lugar, las unidades administrativas
de este Banco Central sefialaron en sus respectivos oficios las razones por las cuales
determinaron la inexistencia de informacion.

4. Que en relacién con el servidor publico responsable de contar con la misma, no existe
registro alguno dentro de los archivos documentales de dichas unidades administrativas
relacionado con la informacion cuya inexistencia se ha declarado, por lo que no se puede
determinar si algun servidor publico pudo haber sido responsable de contar con ella.

5. Todo lo anterior, en términos de lo que detalla cada una de las unidades administrativas
gue declararon la inexistencia a través de su respectivo oficio y acta circunstanciada
adjunta.

Este drgano colegiado estima que concurren los elementos necesarios para acreditar la
inexistencia de lo requerido por el particular en su solicitud, en atencién a lo sefialado en los
oficios presentados por las unidades administrativas mencionadas en el resultando Tercero.

Por lo anterior, y de conformidad con los articulos 44, fraccion 1l, 138, fraccion I, y 139, de la
Ley General de Transparencia y Acceso a la Informacion Publica; 65, fraccién I, 141, fraccién I,
y 143, de la Ley Federal de Transparencia y Acceso a la Informacién Publica; 4o. parrafo
primero, 8o., parrafos primero, segundo y tercero, 10, parrafo primero, y 31, fraccion Il, del
Reglamento Interior del Banco de México, este Comité de Transparencia confirma la
declaraciéon de inexistencia realizada por la la Direccion de Apoyo a las Operaciones vy la
Gerencia de Contabilidad e Informacidn Financiera, en suplencia por ausencia del Director de
Contabilidad, Planeacion y Presupuesto, respecto de:“.. registros ... relativos a algtin depdsito
a nombre del ejido de “TEPEPAN” o relacionado con el “DECRETO” que expropia por causa de
utilidad publica una superficie de 28-44-12 hectdreas del ejido Tepepan, Delegacion de
Xochimilco, D.F., a favor del Departamento del Distrito Federal...”, publicado en el Diario
Oficial de la Federacion el 4 de febrero de 1972, al que se hace referencia en la solicitud CTC-
BM-24006.

Por lo expuesto, con fundamento en los articulos 1, 23, 43 y 44, fraccién I, y 139 de la Ley

General de Transparencia y Acceso a la Informacion Publica; 64, parrafos primero, segundo,

tercero y quinto y 65, en su fracciones Il y IX, y 143, de la Ley Federal de Transparencia y

Acceso a la Informacién Publica; y 31, fracciones Il y XX, del Reglamento Interior del Bancoa# ) O/L
México; asi como Quinta, de las Reglas de Operacién del Comité de Transparencia del Ba cg’/

de México, este 6rgano colegiado: ( / -
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RESUELVE

UNICO. Se confirma la declaracién de inexistencia de la informacién a la que se refieren los
oficios senalados en el resultando Tercero de la presente resolucién, en relacién con la
informacién requerida en la solicitud con folio CTC-BM-24006, en términos de lo expuesto en
la presente resolucion.

Asf{ lo resolvio, por unanimidad de los integrantes presentes de este Comité de Transparencia
del Banco de México, en sesion celebrada el veintiocho de junio de dos mil diecisiete. ------------

COMITE DET

[

[ —-  JOSE RAMON RODRIGUEZ MANCILLA
Integrante Suplente
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

CLASIFICACION DE INFORMACION
FOLIO: 6110000028418

VISTOS, para resolver sobre la clasificacién de informacidn relativa a la solicitud de acceso al rubro
indicada; y

RESULTANDO

PRIMERO. El veintidds de mayo de dos mil dieciocho, la Unidad de Transparencia del Banco de
México recibid la solicitud de acceso a lainformacion con folio 6110000028418, |a cual se transcribe
a continuacion:

“Solicito las fechas de comunicacion y documentos que se emitieron para avisar
a cada uno participantes del SPEI que migraran a una plataforma alterna por un
riesgo de ciberataque durante este afio.”

SEGUNDO. Que la solicitud de informacién mencionada en el resultando anterior, fue turnada para
su atencién el mismo veintidés de mayo del presente afio, a la Direccidn de Sistemas de Pagos del
Banco de México, a través del sistema electrdnico de gestion interno de solicitudes de informacion
previsto para esos efectos.

TERCERO. Que el titular de la Direccion de Sistemas de Pagos del Banco de México, sometid a
consideracion de este Comité de Transparencia la determinacién de ampliacién del plazo ordinario
de respuesta a la referida solicitud de acceso a la informacién.

CUARTO. Que este 6rgano colegiado, mediante resolucion de catorce de junio del presente afio,
confirmd la ampliacién del plazo ordinario de respuesta por diez dias, para la atencién de la solicitud
al rubro citada. Dicha resolucion, fue notificada al solicitante dentro del plazo ordinario.

QUINTO. Que el titular de la Gerencia de Operacién y Continuidad de Negocio de los Sistemas de
Pagos del Banco de México, mediante oficio con referencia D50/1158-2018, hizo del conocimiento
de este Comité de Transparencia que dicha unidad administrativa determind clasificar la
informacion que sefiala en el mismo oficio, y solicitd a este 6rgano colegiado confirmar dicha
clasificacion como reservada, en términos de la fundamentacidén y motivaciéon senalados en la
prueba de dafio referida en dicho oficio.

CONSIDERANDOS
PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las

determinaciones que en materia de ampliacion del plazo de respuesta, clasificacion de la
informacion y declaracion de inexistencia o de incompetencia realicen los titulares de las areas del
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Banco de México, de conformidad con lo previsto en los articulos 44, fraccion Il, de la Ley General
de Transparencia y Acceso a la Informacion Publica; 65, fraccion Il, de la Ley Federal de
Transparenciay Acceso a la Informacion Publica; y 31, fraccién lll, del Reglamento Interior del Banco
de México.

SEGUNDO. Enseguida se analiza la clasificacion realizada por la unidad administrativa sefialada en
el resultando Quinto de la presente determinacion, conforme a lo siguiente:

Este 6rgano colegiado advierte que los datos clasificados que se sefialan en el oficio referido en el
resultando Quinto de la presente, se tratan de informacion reservada, y es procedente dicha
clasificacion conforme a la fundamentacion y motivacion expresados en la correspondiente prueba
de dafio, la cual se tiene aqui por reproducida a la letra, en obvio de repeticiones innecesarias.

En consecuencia, este Comité de Transparencia confirma la clasificacion de la informacion
referida como reservada, conforme a la fundamentacion y motivacion expresada en la
correspondiente prueba de daiio, adjunta en el oficio precisado en el resuitando Quinto de la
presente determinacion.

Por lo expuesto con fundamento en los articulos 1, 23, 43, 44, fracciones Il y IX, 137, parrafo
segundo, inciso a), de la Ley General de Transparencia y Acceso a la Informacidn Publica; 64,
parrafos, primero, segundo, tercero, y quinto, 65, fracciones Il y IX, 102, parrafo primero, de la Ley
Federal de Transparencia y Acceso a la Informacion Publica; 31, fracciones Il y XX, del Reglamento
Interior del Banco de México; y Quinta de las Reglas de Operacion del Comité de Transparencia del
Banco de México, este érgano colegiado:

RESUELVE
UNICO. Se confirma la clasificacion de la informacién referida como reservada, conforme a la
fundamentacion y motivacion expresados en la correspondiente prueba de dafio, referida en el

oficio precisado en el resultando Quinto de la presente determinacion.

Asi'lo resolvid, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco
de México, en sesion celebrada el veintiocho de junio de dos mil dieciocho.

a

Presidenta

‘JE.J,C =

H JOSE RAMON RODRIGUEZ MANCILLA
Integrante Suplente
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BANCO=MENCO ) \7‘ pE MF
ACCIBIDO V), BANCO®MEXICO

Ciudad de México, a 21 de junio de 2018

. constenl @ REF: DGTI-90/2018
Py g ud gy ele dedero.

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Me refiero a la solicitud de acceso a la informacidn, identificada con el nimero de folio
6110000027118, que nos turnd la Unidad de Transparencia el 21 de mayo de 2018, a través del
sistema electrénico de atencion de solicitudes en el marco de la Ley General de Transparencia y
Acceso a la Informacion Publica, la cual se transcribe a continuacion:

“Con fundamento en el articulo 6 constitucional, atentamente requiero que en
funcidn de los principios constitucionales de madxima publicidad, transparencia,
rendicion de cuentas y gratuidad, me entregue a través de un medio gratuito
derivado de los avances tecnoldgicos y en formato de documento portdtil (PDF)
comprimido o en diverso de naturaleza similar, la siguiente informacion publica
documentada en el ejercicio de las facultades, competencias y funciones
previstas en las normas juridicas aplicables. 1. Ordenado por Numero de serie,
de cada uno de los equipos de computo, y de cada uno de los MODEMS, ROUTERS
(ruters) o Puntos de acceso inaldmbricos, en posesion del sujeto obligado. a. Una
relacion de todos los puertos de red abiertos. b. Nombre y version, del programa
informdtico instalado para administrar o controlar lo referente al cortafuegos o
firewall ( en ingles). c. Si se encuentra habilitada la conexién de red IPv6
(Protocolo de Internet version 6)”.

Sobre el particular, con fundamento en lo dispuesto por los articulos 6, apartado A, fracciones | y
VIII, parrafo sexto, y 28, sexto y séptimo parrafos, de la Constitucion Politica de los Estados Unidos
Mexicanos; 103, 104, 105, 106, fraccion I, 108, ultimo parrafo, y 113, Fracciones | y IV de la Ley
General de Transparencia y Acceso a la Informacion Puablica; 97, segundo, tercero y sexto parrafos,
98, fraccion I, y 110, fracciones | y IV de la Ley Federal de Transparencia y Acceso a la Informacién
Pablica; 22 y 32, fraccion |, de la Ley del Banco de México; 4, 8, primero y segundo parrafos, 10, 15
Bis 1, 18 Bis, 29 del Reglamento Interior del Banco de México, Segundo, fraccidn IX, del Acuerdo de
Adscripcion de las Unidades Administrativas del Banco de México; asi como el Cuarto, parrafo
primero, Séptimo, fraccion I, y ultimo parrafo, Octavo, parrafos primero al tercero, Décimo séptimo,
fraccién VIII, Vigésimo segundo, fracciones | y Il, Trigésimo tercero, y Trigésimo cuarto, primer y
segundo parrafos, de los “Lineamientos generales en materia de clasificacion y desclasificacion de
la informacion, asi como para la elaboracion de versiones publicas”, vigentes, nos permitimos
informarles que esta unidad administrativa clasifica como reservada la siguiente informacion:
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e Los numeros de serie de cada uno de los equipos de cdmputo, routers y puntos de acceso
inalambricos.

e Todos los puertos de red abiertos.

e la respuesta a la pregunta respecto a si se encuentra habilitada la conexion de red IPv6
(Protocolo de Internet version 6).

e Nombre y versidon del programa informdtico instalado para administrar o controlar lo
referente al cortafuegos o firewall.

Lo anterior en virtud de que esta informacion corresponde a especificaciones de la infraestructura
de tecnologias de la informacidn y comunicaciones del Banco de México, lo cual se fundamenta y
motiva en la prueba de dafio que se anexa.

Considerando que los periodos de reemplazo de la infraestructura tecnoldgica, y por consiguiente
la vigencia de sus propias especificaciones, se extienden a rangos de entre diez y quince afos, esta
informacion debera ser reservada, al menos, por cinco anos.

Por lo expuesto, solicito atentamente a este Comité de Transparencia confirmar la sefalada
clasificacién de la informacioén realizada por esta unidad administrativa.

Lo anterior con fundamento en los articulos 44, fraccion Il, 111 y 137, de la Ley General de
Transparencia y Acceso a la Informacion Puablica; 65, fraccion 11, 108 y 140 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, asi como en el Vigésimo quito de los “Lineamientos
que establecen los procedimientos internos de atencidn a solicitudes de acceso a la informacion
publica”, vigentes.

Asimismo, de conformidad con el Décimo de los “Lineamientos generales en materia de clasificacion
y desclasificacion de la informacion, asi como para la elaboracion de versiones publicas”, vigentes,
informamos que el personal que, por la naturaleza de sus atribuciones, tiene acceso a la informacion
clasificada es el siguiente:

Pagina2de3



Informacion clasificada

Personal de la DGTI con acceso a la informacion
clasificada

Los nimeros de serie de cada uno de los equipos de
cémputo.

Funcionarios de la Direccion de Sistemas
Gerencia de Cémputo (Todo el personal)

Subgerencia de Planeacién y Regulacion (Todo el
personal)

Los nimeros de serie de cada uno de los routers y
puntos de acceso inalambricos.

Gerencia de Telecomunicaciones (Gerente)

Subgerencia de Operacion de Servicios de
Telecomunicaciones (Todo el personal)

Subgerencia de Desarrollo de Servicios de
Telecomunicaciones (Subgerente)

Oficina de Soporte a la Gestidn Presupuestal (Todo
el personal).

Subgerencia de Planeacidn y Regulacion (Todo el
personal)

e Todos los puertos de red abiertos.

e La respuesta a la pregunta respecto a si se
encuentra habilitada la conexion de red IPv6
(Protocolo de Internet version 6).

e Nombre y versidon del programa informatico
instalado para administrar o controlar lo
referente al cortafuegos o firewall.

Gerencia de Telecomunicaciones (Gerente)

Subgerencia de Operacidn de Servicios de
Telecomunicaciones (Todo el personal)

Subgerencia de Desarrollo de Servicios de
Telecomunicaciones (Subgerente)

Oficina de Soporte a la Gestion Presupuestal (Todo
el personal).

o

A

formacion
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PRUEBA DE DANO

Especificaciones de la infraestructura de tecnologias de la informacion y comunicaciones del
Banco de México.

En términos de lo dispuesto por los articulos 28, parrafo sexto y séptimo de la Constitucion Politica
de los Estados Unidos Mexicanos, 113, fracciones | y IV, de la Ley General de Transparencia y Acceso
a la informacién Publica (LGTAIP); y 110, fracciones | y IV, de la Ley Federal de Transparencia y
Acceso a la Informacidn Puablica (LFTAIP); asi como con la fraccion VIII del Lineamiento Décimo
séptimo y las fracciones | y Il del Lineamiento Vigésimo segundo, de los “Lineamientos generales en
materia de clasificacidon y desclasificacion de la informacidn, asi como para la elaboracién de
versiones publicas”, es de clasificarse como informacién reservada aquella cuya publicacién pueda:

a) Comprometer la seguridad nacional;

b) Afectar la efectividad de las medidas adoptadas en relacidon con las politicas en materia
monetaria, cambiaria o del sistema financiero del pais;

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del pais;

d) Comprometer la seguridad en la provision de moneda nacional al pais.

Por lo que, la informacion relativa a las especificaciones de la infraestructura de tecnologias de la
informacidn y comunicaciones referente a la arquitectura de los componentes, que conforman la
infraestructura, es decir, la organizacién y relacién entre los equipos de cOmputo, de
telecomunicaciones y de seguridad electrénica, sus configuraciones, las actualizaciones de
seguridad de estos componentes; la ubicacién en donde se emplean estos componentes en las
instalaciones del Banco de México, incluyendo los centros de datos y telecomunicaciones; los
anadlisis de riesgos tecnoldgicos y de seguridad que se realizan sobre dichos componentes; los
manuales y procedimientos de operacion de recuperaciéon y de continuidad operativa para
restablecer su funcionamiento; el disefo, el cddigo fuente y los algoritmos que se desarrollan o se
configuran para operar en ellos; asi como toda informacion derivada de estas especificaciones que,
de formaaislada o agrupada, permita vincular directa o indirectamente, a algin elemento especifico
de tecnologias de la informacion y comunicaciones con los procesos del Banco de México en que
éste participa; es clasificada como reservada.

Cabe aclarar que como parte de las especificaciones de la infraestructura de comunicaciones se
incluye lo siguiente:

¢ Losnumeros de serie de cada uno de los equipos de cdmputo, ruteadores (routers) y puntos
de acceso inaldmbricos, asi como las unidades administrativas, conforme al organigrama
institucional, que hacen uso de cada uno de estos equipos.
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e Informacion sobre las contrasefas para acceder a la configuracién y administraciéon de los
ruteadores (routers) y puntos de acceso inalambrico.

e Informacién que identifique la configuracidn o el estado de los puertos de red (identificador
de los servicios a los cuales se dirige un paquete de datos determinado) del Banco de
México.

e Informacién relacionada con los protocolos de Internet utilizados.

e Nombre y versiones de los programas utilizados para administrar los cortafuegos (firewall)
de red.

e Informacion sobre las tecnologias de red inalambrica utilizadas y sus mecanismos de
seguridad.

En consecuencia, la referida informacion es reservada en virtud de lo siguiente:

La divulgacion de la informacidn representa un riesgo de perjuicio significativo al interés publico,
ya que con ello se compromete la seguridad nacional; asi como la efectividad de las medidas
adoptadas en relacidn con las politicas en materia monetaria, cambiaria o del sistema financiero del
pais; pondria en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas
de riesgo sistémico o del sistema financiero del pais; y comprometeria la seguridad en la provisién
de moneda nacional al pais; toda vez que la divulgacion de la informacion posibilita la destruccion,
inhabilitacién o sabotaje de cualquier infraestructura de cardcter estratégico o prioritario, como es
la que coadyuva a los procesos de emisidon de billetes y acunacion de moneda a nivel nacional, asi
como menoscabar la efectividad de las medidas implementadas en los sistemas financiero,
econdémico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas
y, en el caso que nos ocupa, de la economia nacional en su conjunto, toda vez que dicho riesgo es:

1) Real, dado que la difusién de esta informacion posibilita a personas o grupos de ellas con
intenciones delincuenciales a realizar acciones hostiles en contra de las tecnologias de la informacién
de este Banco Central.

Debe tenerse presente que, en términos del articulo 28, parrafos sexto y séptimo, de la Constitucion
Politica de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del
Estado en las areas estratégicas de acuiiaciéon de moneda y emisién de billetes. En ese sentido, los
articulos 20. y 30. de la Ley del Banco de México, sefalan las finalidades del Banco Central, entre las
que se encuentran, proveer a la economia del pais de moneda nacional, con el objetivo prioritario
de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del
sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, asi como el
desempeno de las funciones de regular la emisidn y circulacién de la moneda, los cambios, la
intermediacién y los servicios financieros, asi como los sistemas de pagos; operar con las
instituciones de crédito como banco de reserva y acreditante de dltima instancia; prestar servicios
de tesoreria al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son
finalidades y funciones que dependen en gran medida de la correcta operacion de las tecnologias de
la informacién y comunicaciones que el Banco de México ha instrumentado para estos propésitos,
mediante el procesamiento de la informacidn que apoya en la ejecucion de esos procesos.

Pagina 2 de 68



DGTI.18 H4.1

Al respecto, es importante destacar que los sistemas informaticos y de comunicaciones del Banco
de México fueron desarrollados y destinados para atender la implementacion de las politicas en
materia monetaria, cambiaria, o del sistema financiero, por tal motivo, divulgar informacion de las
especificaciones tecnoldgicas de dichos sistemas, de la normatividad interna, o de sus
configuraciones, puede repercutir en su inhabilitacion.

En este sentido, el articulo 5, fraccion Xll, de la Ley de Seguridad Nacional establece que son
amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de
cardcter estratégico o indispensable para la provision de bienes o servicios publicos.

A su vez, el articulo 146 de la Ley General del Sistema Nacional de Seguridad Publica dispone que se
consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y
demas bienes, destinados al funcionamiento, mantenimiento y operacién de las actividades
consideradas como estratégicas por la Constitucion Politica de los Estados Unidos Mexicanos, entre
los que se encuentra la infraestructura de tecnologias de la informacion y comunicaciones del
Banco de México.

Asimismo, el articulo décimo séptimo, fraccion VIlI, sefiala que se considera considerarse como
informacion reservada, aquella que de difundirse actualice o potencialice un riesgo o amenaza a la
seguridad nacional cuando se posibilite la destruccién, inhabilitacion o sabotaje de cualquier
infraestructura de cardcter estratégico.

Consecuentemente, pretender atacar o inhabilitar los sistemas del Banco, representa una amenaza
a la seguridad nacional, ya que publicar la informacion que se solicita, posibilita la destruccion,
inhabilitacidn o sabotaje de la infraestructura tecnoldgica de cardcter estratégico, como lo es la del
Banco de México, Banco Central del Estado México, por mandato constitucional.

En efecto, proporcionar las especificaciones de la infraestructura de tecnologias de la informacion
y comunicaciones, indudablemente facilitaria que terceros logren acceder a informacion financiera
o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operacidn a los
sistemas de informacion del Banco.

En consecuencia, se actualiza la causal de reserva prevista en el articulo 113, fraccion [, de la LGTAIP,
ya que la divulgacidn de la informacidn referida compromete la seguridad nacional, al posibiliter la
destruccidn, inhabilitacion o sabotaje de la infraestructura de cardcter estratégico con la que opera
el Banco de México.

Por otra parte, y en atencion a las consideraciones antes referidas, es de suma importancia destacar
que los ataques a las tecnologias de la informacion y de comunicaciones, son uno de los principales
y mas importantes instrumentos utilizados en el dmbito mundial para ingresar sin autorizacion a
computadoras, aplicaciones, redes de comunicacién, y diversos sistemas informaticos, con la
finalidad de causar dafos, obtener informacién o realizar operaciones ilicitas. Estos ataques se
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fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el
analisis y estudio de la informacién de las especificaciones técnicas de disefio y construccion,
incluyendo el cddigo fuente de las aplicaciones, la arquitectura o servicios de tecnologias de
informaciéon y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier
informacidn conocida para emplear técnicas de ingenieria social que les faciliten el acceso indebido
a los sistemas, con el propdsito de substraer informacion, alterarla, o causar un dafio disruptivo.

Otra caracteristica que hace relevante a este tipo de ataques, es la propia evolucion de los equipos
y sistemas, pues con cada actualizacion o nueva version que se genera, se abre la oportunidad a
nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad,
es comun que en materia de sistemas de informacion se empleen herramientas con licencia de uso
libre (librerias de manejo de memoria, traductores entre distintos formatos electronicos, librerias
para despliegue de graficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en
ellas, contando con esta informacién y con las especificaciones técnicas de la aplicacion o
herramienta tecnoldgica que se quiere vulnerar, individuos con propdsitos delincuenciales pueden
elaborar un ataque cuya vigencia sera el tiempo que tarde en corregirse la vulnerabilidad y aplicarse
la actualizacion respectiva.

Sea cual fuere el origen o motivacion del ataque contra las tecnologias de la informacion y de
comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus
obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no
puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema
financiero nacional, lo que iria en contravencion a lo establecido en el articulo 20. de la Ley del Banco
de México.

En este sentido, de materializarse los riesgos anteriormente descritos, se podria substraer,
interrumpir o alterar informacion referente a, por ejemplo: las cantidades, horarios y rutas de
distribucion de remesas en el pais; la interrupcidon o alteracion de los sistemas que recaban
informacién financiera y econdmica, y que entregan el resultado de los analisis financieros y
economicos, lo que puede conducir a la toma de decisiones equivocadas o a sefiales erréneas para
el sector financiero y a la sociedad; la substraccion de informacion de politica monetaria o cambiaria,
previo a sus informes programados, su alteracion o interrupcion en las fechas de su publicacion,
puede igualmente afectar a las decisiones o posturas financieras y econdmicas de nuestro paisy de
otros participantes internacionales; la corrupcidn de los datos intercambiados en los sistemas de
pagos, la pérdida de su confidencialidad o la interrupcion de estos sistemas, causaria riesgos
sistémicos.

Con lo anterior, se menoscabaria la efectividad de las medidas implementadas en los sistemas
financiero, econdmico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de
esos sistemas y, en el caso que nos ocupa, de la economia nacional en su conjunto, y se
comprometerian las acciones encaminadas a proveer a la economia del pais de moneda nacional,
dafando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema
financiero y el buen funcionamiento de los sistemas de pagos.
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Porlo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologias de
la informacién y comunicaciones, que soportan en su conjunto a los procesos destinados para
atender la implementacion de las politicas en materia monetaria, cambiaria o del sistema financiero,
permite reducir sustancialmente ataques informdticos hechos a la medida que pudieran resultar
efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio
universal de comunicacidon como lo es Internet y los propios exploradores Web.

En efecto, el funcionamiento seguro y eficiente de los sistemas de informacién depende de la las
especificaciones de la infraestructura de tecnologias de la informacion y comunicaciones.

Por tanto, se actualiza la causal de reserva prevista en el articulo 113, fraccion 1V, de la LGTAIP, toda
vez que la divulgacén de la informacion referida puede afectar la efectividad de las medidas
adoptadas en relacion con las politicas en materia monetaria, cambiaria o del sistema financiero del
pais; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del pais y puede comprometer la seguridad
en la provision de moneda nacional al pais.

2) Demostrable, ya que los ataques dirigidos hacia las tecnologias de la informacion vy
comunicaciones que apoyan la operacién de infraestructura de caracter estratégico de los paises,
como son las redes eléctricas, las redes de datos publicas, las redes de datos privadas, los sistemas
de trafico aéreo, control de oleoductos, provisién de agua y, por supuesto, operacién de plataformas
financieras, ocurren todos los dias, en todo el mundo.

Adicionalmente, las herramientas para realizar ataques cibernéticos son de facil acceso vy
relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier
organizacion del mundo. Por citar s6lo un ejemplo, considérese el proyecto Metasploit.! Como ésta
existen numerosas herramientas que, si bien su propdsito original es realizar pruebas a las
infraestructuras de tecnologias de la informacion y comunicaciones para corregir errores en sus
configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear codigos
maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar
identidades, defraudar a individuos e instituciones, sustraer informacién privada o confidencial,
hacer inoperantes los sistemas, y hasta causar dafios que pueden ser considerados como
ciberterrorismo, se estan convirtiendo en las armas para atacar o extorsionar a cualquier
organizacion, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente:

e A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos
procesadores, que se encuentran en practicamente cualquier sistema de cémputo fabricado en
los ultimos afos. Estas son conocidas como “Meltdown” y “Spectre” y permiten ataques
denominados “side-channel”, en el sentido de que permiten acceder a informacion sin pasar por
los controles (canales) de seguridad. Aprovechando “Meltdown”, un atacante puede utilizar un

https://es.wikipedia.org/wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresién del articulo como ANEXO “A”.
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programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo
cual normalmente no deberia ocurrir, esto incluye los datos a los que sélo los administradores
tienen acceso. “Spectre” requiere un conocimiento mas cercano de como trabaja internamente
algin programa que se usa en el equipo victima, logrando que este programa revele algunos de
sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los
fabricantes de estos procesadores para mitigar el aprovechamiento de estas
vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualizacion del
microcodigo del BIOS?2.

e Un ataque a la plataforma de pagos internacionales del Banco Nacional de Comercio Exterior
(Bancomext) que obligd a la institucion a suspender sus operaciones de manera preventiva>.

e Deacuerdo con la Agencia Central de Noticias de Taiwan, informd que la policia de Sri Lanka,
un pais soberano insular de Asia, capturd a dos hombres en relacién con el robo de casi 60
millones de ddlares al banco de Taiwan. En dicho robo al parecer fue utilizado un malware
instalado en un equipo de computo, el cual logréo obtener credenciales y acceso para
generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a
cuentas de Camboya, Sri Lanka y Estados Unidos.*

e Deacuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen
Gilderdale, dijo que los hackers contintian apuntando al sistema de mensajeria bancaria de
SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones
de ddlares en Bangladesh, han ayudado a frustrar muchos otros intentos®

e Dos ataques realizados contra la infraestructura critica que provee energia eléctrica en la
capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a
225,000 personas®.

e Elreciente caso de fraude en el que se utilizo el sistema de pagos SWIFT, afectando al Banco
de Bangladesh, donde aun no se recuperan 81 millones de ddélares. Este caso ha recibido
gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este
hecho, particularmente hacen notar que el cédigo malicioso desarrollado para este ataque
fue realizado para la infraestructura especifica de la victima.’

e En relacion al anterior punto, se concretd un ataque al Banco del Austro en Ecuador para
atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: “Banco del
Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que

thtps://www.computerworld.com/a rticle/3257225/microsoft-windows/intel-releases-more-meltdownspectre-firmware-fixes-
microsoft-feints-an-sp3-patch.html, consultada el 3 de marzo de 2018. Se adjunta una impresion del articulo como ANEXO “B”
Shttps://www.gob.mx/bancomext/prensa/accion-oportuna-de-bancomext—salvaguarda—intereses—de—clientes—y—la—institucion,
consultada el 15 de enero de 2018. Se adjunta una impresion del articulo como ANEXO “C”

e https://www.theregister.co.uk/2017/10/11/hackers_swift_taiwan/, consultada el 22 de enero de 2018. Se adjunta una impresion del
articulo como ANEXO “D”

5 http://www.reuters.com/article/cyber-heist/swift-says-hackers-still-targeting-bank-messaging-system-idUSL2N1MN298?rpc=401%:,
consultada el 22 de enero de 2018. Se adjunta una impresion delarticulocomoANEXO “E”.

5 http://www.b bc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta una impresion del articulo como
ANEXO “F”

7 http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html, consultada el 22 de enero de 2018. Se adjunta una impresion del
articulo como ANEXO “G”.
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ordend la mayor parte de las transferencias (por un valor de 9 millones de délares)” ®. Los
ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del
Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitio
que se traspasara dinero a cuentas en el extranjero.

e La alerta mencionada por la National Emergency Number Association en coordinacidn con
el FBI, sobre la posibilidad de ataques de negacidn de servicios telefonicos conocidos como
TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector publico.’

e Ademds de los ataques tradicionales y comunes de usurpacion de direcciones MAC, el
posible rastreo de equipos méviles empleando esta direccidn, hace que no solo se pueda
identificar cuando estos equipos se conectan a redes Wi-Fi, sino que ademas se pudiera estar
siguiendo a la persona que lo usa'?, ocurriendo lo mismo con solo proporcionar el nimero
telefdnico de un celular, donde ademas de la geolocalizacidn, se puede obtener informacion
de llamadas o de mensajes de texto!!,

e Respecto a la adopcion del protocolo para la comunicacién en Internet “IPv6”, el cual
permite la comunicacion entre los diferentes elementos de la red y nuestra propia
computadora o dispositivo mdvil, existen indicios de que los agentes malintencionados han
comenzado las pruebas y la investigacion de “IPv6” basados en métodos de ataque DDoS*?
(Denial of service — Denegacion de servicio), el cual provoca que un servicio o recurso en una
red de computadoras sea inaccesible a usuarios legitimos .

e El conocer el nombre y la versidon del programa que administra los cortafuegos o “firewalls”
(dispositivos para bloquear los accesos no autorizados a una red de computadoras,
permitiendo al mismo tiempo comunicaciones autorizadas), puede llevar a conocer las
vulnerabilidades de estos dispositivos, las cualesinclusive se llegan a publicar en paginas de
Internet?3,

Aunado a esto, expertos en el tema de seguridad, como Offensive Security'* consideran que la
obtencidn de informacidn técnica de especificaciones como: ¢qué equipos componen la red? (cuyas
especificaciones de fabricacion, y por consiguiente posibles vulnerabilidades se pueden obtener
indirectamente a través de sus niumeros de serie accediendo a la informacidn que los fabricantes
tengan de cada uno de estos dispositivos, teniendo como ejemplo la operacion llamada “Equation
Group”)®, équé puertos de comunicaciones usan? (Si se encuentran abiertos o inactivos), équé

8 http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018.
Se adjunta una impresion del articulo como ANEXO “H”.

S https://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de
2018. Se adjunta una impresion del articulo como ANEXO “1”.
Whttp://www.cyberdefensemagazine.com/flaws-in-mac-address-randomization-implemented-by-vendors-allow-mobile-tracking/,
consultada el 4 de marzo de 2018. Se adjunta una impresion del articulo como ANEXO “J”.

£ http://www.cbe.ca/news/palitics/hackers-cellphene-security-1.4406338. Se adjunta una impresion del articulo como ANEXO “K”

12 https://www.seguridad.unam.mx/historico/noticia/index.html-noti=23 12, se adjunta una impresion del articulo como ANEXO “L”

13 https://www.Jomasnuevo.net/noticias/detectan-vulnerabilidad-en-firewalls-fortinet/. Se adjunta una impresion del articulo como
ANEXO “M”

“ https://www.offensive-security.com/metasploit-unleashed/information-gathering. Se adjunta una impresion del articulo como ANEXO
“N”.

2 hitps://en.wikipedia.ors/wiki/Equation_Group. Se adjunta una impresion del articulo como ANEXO “0”
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servicios de Tl proveen?, iqué sistemas operativos emplean?, etc., es la base para cualquier intento
de penetracion exitoso. Esta tarea de obtencidn de informacion seria mucho mas sencilla para un
posible ataque, si ésta se divulgara directamente bajo la forma de informacion publica.

Por otro lado, el uso de la tecnologia “WiFi”, que permite la interconexion inalambrica de
dispositivos electronicos (computadoras, teléfonos, etc), ya sea entre ellos o hacia Internet, puede
implicar riesgos importantes, ya que sin los adecuados mecanismos de seguridad, terceros pueden
acceder a estas redes sin autorizacion, con la posibilidad de acceder y controlar los dispositivos
“WiFi”, tales como los ruteadores (o “routers” en inglés) encargados de encaminar los datos
trasmitidos entre diferentes redes o subconjuntos de dispositivos, con tan solo conocer su
identificador en la red. Por otro lado, el acceso no autorizado a un dispositivo “WiFi” permite
supervisar y registrar toda la informacidn que se trasmite a través de éste.

Dentro del uso de redes inalambricas, el estandar “WPS” (WiFi Protected Setup) define diversos
mecanismos para configurar una red local inalambrica apoyados en el sistema de seguridad conocido
como “WPA2"” (WiFi Protected Access 2 — Acceso Protegido WiFi 2). El conocer los mecanismos de
proteccion utilizados también permitiria a un atacante identificar las vulnerabilidades asociadas a
éstos. 6.

A partir de lo mencionado anteriormente, el dar a conocer la unidad, drea u 6rgano del Banco de
México que hace uso de cada uno de ruteadores y puntos de acceso inalambricos, facilitaria
direccionar a algun area funcional que sea del interés del atacante cibernético materializar los
riesgos recién sefialados.

En resumen, de la misma manera que el resto de las especificaciones de tecnologias de la
informacion y telecomunicaciones, el conocimiento de las tecnologias utilizadas para la
comunicacion inalambrica y sus mecanismos de seguridad y cifrado tales como el estandar WPS, y
por obvias razones, el uso de contraseiias para acceder a los dispositivos WiFi, tales como los
ruteadores y puntos de acceso inalambricos, asi como las unidades administrativas que hacen uso
de esta tecnologia, permitiria a un atacante identificar y aprovechar vulnerabilidades asociadas a
ellas.

Por lo anterior, los estandares de seguridad y las mejores practicas en materia de seguridad
informatica y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de
arquitectura o configuracion de los programas o dispositivos a personas cuya intervencion no esté
autorizada, en el entendido de que dicha informacion, al estar en malas manos, puede facilitar que
se realice un ataque exitoso contra la infraestructura tecnolédgica del Banco Central, impidiéndole
cumplir sus funciones establecidas en la Ley del Banco de México, asi como aquello que le fue
conferido por mandato constitucional.

18y, ta m/. Se adjunta una impresion del articulo como ANEXO “P”
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3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques
provenientes de internet (o del ciberespacio) que, en su mayoria, pretenden penetrar sus defensas
tecnoldgicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles
tecnoldgicos de seguridad de la Institucion, encargados de detener estos ataques. Sin perjuicio de lo
anterior, se puede mencionar que durante 2016 y 2017, nuestros registros indican un promedio de
700 intentos de ataque al mes, llegando a presentarse hasta 952 intentos de ataque en un Unico
mes.

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos
denominados “hacktivistas”, como ocurrié durante el mes de mayo de 2016, donde se pretendia
inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia: “Anonymous attack
Greek central bank, warns others”*’. El colectivo amenazd a los bancos centrales de todo el mundo,
luego de afectar por mas de seis horas la pdgina del Banco Nacional de Grecia. Estos ataques
formaron parte de una operacion, orquestada originalmente por el colectivo “Anonymous”,
conocida como “Oplcarus” y que desde 2016 ha presentado actividad; siendo la mds reciente la
denominada “OpSacred” o “Oplcarus —Phase 5”, que tuvo lugar en Junio de 2017, y cuyos objetivos
nuevamente fueron los sitios publicos de bancos centrales alrededor del mundo®.

Por ejemplo, en términos econdmicos, para dimensionar de manera mas clara la posible afectacion
de un ataque informatico dirigido al Banco de México, se puede identificar que mediante el sistema
de pagos electrénicos interbancarios, desarrollado y operado por el Banco de México, en los meses
de enero a diciembre de 2017, se realizaron mas de 480 millones de operaciones por un monto
mayor a 270 billones de pesos!®; lo que equivale a més de 54 mil operaciones por un monto de 30
mil millones de pesos por hora. De manera que es evidente que la disrupcidn o alteracion de la
operacidn segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la
actividad econdmica del pais.

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologias de la informacion y
de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante
considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta
y preocupacion de forma inmediata entre los participantes del sistema financiero; por lo que de
presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la
infraestructura de tecnologias de la informacion y comunicaciones, divulgada por el propio Banco
Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente
impacto en la economia que esto conlleva.

7 http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank-warns-others-idUSKCNOXVORR,
consultada el 22 de enero de 2018. Se anexa una impresion del articulo como ANEXO “Q”.

= https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/, consultada el 17 de enero de
2018. Se adjunta una impresion del articulo como ANEXO “R”

19

http://www.banxico.org.mx/Sieinternet/consultarDirectoriointernetAction.do?sector=58&accion=consultarCuadro&idCuadro=CF252&lo
cale=es, consultada el 15 de enero de 2018. Se adjunta una impresion del articulo como ANEXO “S”
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Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestion interna de
seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos
malintencionados que realicen ataques informaticos, con el objetivo de vulnerar a sus clientes, entre
ellos el Banco de México. En consecuencia, este Banco Central quedaria susceptible de recibir
ataques a causa de informacidn extraida a sus proveedores, y aprovechar esta informacion para
incrementar su probabilidad de éxito.

En el mismo sentido, dar a conocer informacion sobre los proveedores que conocen y/o cuentan con
las especificaciones de la infraestructura de tecnologias de la informacion y comunicaciones;
facilita que personas o grupos malintencionados puedan conocer, mediante ingenieria social u otro
mecanismo, informacién suficiente como para incrementar las probabilidades de éxito ante un
escenario de ataque informatico al Banco de México. En general, dada laimportancia dela seguridad
en los sistemas que se administran en el Banco para el sano desarrollo de la economia, se considera
gue cualquier informacion abre un potencial para ataques mas sofisticados, riesgo que sobrepasa
los posibles beneficios de hacer publica la informacion.

El riesgo de perjuicio que supondria la divulgacion de la informacion solicitada, supera el interés
publico general de que se difunda, ya que el interés publico se centra en que se lleve a cabo de
manera regular la actividad de emision de billetes y acuiiacion de moneda a nivel nacional, se
conserve integra la infraestructura de cardcter estratégico y prioritario, se conserve la efectividad
en las medidas implementadas en los sistemas financiero, econdémico, cambiario o monetario del
pais, que propician el buen funcionamiento de esos sistemas y de la economia nacional en su
conjunto, asi como que se provea de manera adecuada a la economia del pais de moneda nacional,
conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano desarrollo del
sistema financiero y en el buen funcionamiento de los sistemas de pagos.

En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologias de la
informacidon y comunicaciones contenida en los documentos que se clasifican, no aporta un
beneficio a la transparencia que sea comparable con el perjuicio de que por su difusion se facilite un
ataque para robar o modificar informacion, alterar el funcionamiento o dejar inoperantes a las
tecnologias de la informacion y de comunicaciones que sustentan los procesos fundamentales del
Banco de México para atender la implementacion de las politicas en materia monetaria, cambiaria
o del sistema financiero, asi como su propia operacién internay la de los participantes del sistema
financiero del pais.

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que
sustenta alos procesos fundamentales, tendrian muy probablemente implicaciones sistémicasen la
economia, y afectaciones en la operacidn de los mercados, provisién de moneda o funcionamiento
de los sistemas de pagos; dado que todas estas funciones del Banco de México dependen de
sistemas e infraestructura de tecnologias de la informacién y de comunicaciones, y de que se
garantice la seguridad de la informacidn y los sistemas informaticos que las soportan de manera
directa e indirecta. Con ello, se imposibilitaria al Banco de México cumplir con las funciones
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constitucionales que le fueron encomendadas, contenidas en el articulo 26, parrafo sexto de la
Constitucion.

En efecto, las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones, no satisface un interés publico, ya que al realizar una interpretacion sobre la
alternativa que mas satisface dicho interés, debe concluirse que debe prevalecer el derecho que
mas favorezca a las personas y, consecuentemente, beneficiar el interés de la sociedad, el cual se
obtiene por el cumplimiento ininterrumpido de las funciones del Banco de México y los sistemas de
pagos administrados por éste.

Por lo anterior, el revelar informacidon en cuestion, comprometeria la seguridad nacional, al
posibilitar la destruccion, inhabilitacion o sabotaje de cualquier infraestructura de caracter
estratégico o prioritario.

Asimismo, con ello se menoscabaria la efectividad de las medidas implementadas en los sistemas
financiero, econdmico, cambiario o monetario del pais, la puesta en riesgo el funcionamiento de
tales sistemas o, en su caso, de la economia nacional en su conjunto, asi como el comprometer las
acciones encaminadas a proveer a la economia del pais de moneda nacional, dafiando la estabilidad
del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen
funcionamiento de los sistemas de pagos.

La limitacion se adecua al principio de proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, ya que debe prevalecer el interés publico de proteger la buena
marcha y operacion del sistema financiero y a sus usuarios, respecto de divulgar la informacién
relativa a las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones. De otra forma, de entregarse la informacion de dichas especificaciones, el Banco
de México deberia establecer nuevos y mds poderosos mecanismos de proteccidn respecto a su
infraestructura de tecnologias de la informacién y de comunicaciones para cubrirse de los riesgos de
ataques que se pueden disefar con la informacidn que se entregue; con lo cual, se iniciaria una
carrera interminable entre establecer barreras de proteccion y divulgacion de especificaciones con
las que individuos o grupos antagdnicos tendrian mayor oportunidad de concretar un ataque.

Dicha determinacidon es ademas proporcional considerando que, como se ha explicado, dar a
conocer las especificaciones de la infraestructura de tecnologias de la informacidon vy
comunicaciones generaria un riesgo o dano de perjuicio significativo, el cual seria claramente mayor
al beneficio particular del interés que pudiera existir en el dar a conocer dicha informacion.

Por lo tanto, la reserva en la publicidad de la informacion, resulta la forma menos restrictiva
disponible para evitar un perjuicio mayor, y debera mantenerse en esta clasificacidon por un periodo
de cinco afios, toda vez que el Banco Central continuara utilizando la infraestructura tecnolégica
protegida por la presente prueba de daiio para el ejercicio de sus funciones.
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Ademas de que su divulgacion posibilita la destruccion, inhabilitacion o sabotaje de cualquier
infraestructura de caracter estratégico o prioritario, como es la que coadyuva a los procesos de
emision de billetes y acunacién de moneda a nivel nacional y, en consecuencia menoscaba la
efectividad de las medidas implementadas en los sistemas financiero, econdémico, cambiario o
monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos
ocupa, de la economia nacional en su conjunto. Asimismo comprometer las acciones encaminadas
a proveer a la economia del pais de moneda nacional, dafiando la estabilidad del poder adquisitivo
de dicha moneda, el sano desarrollo del sistema financieroy el buen funcionamiento de los sistemas
de pagos.

En consecuencia, con fundamento en lo establecido en los articulos 6, apartado A, fracciones |y VI,
parrafo sexto, 28, parrafos sexto y séptimo, de la Constitucion Politica de los Estados Unidos
Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones | y IV, y 114 de la LGTAIP; 1, 97, 100,
102, 103, 104, 105, 106, 110, fracciones I y IV, y 111, de la LFTAIP; 146, de la Ley General del Sistema
de Seguridad Publica; 5, fraccién XlI, de la Ley de Seguridad Nacional; 20.y 30.dela Ley del Banco
de México; 4o0., parrafo primero, 80., parrafos primero, segundo y tercero, 10, parrafo primero, y
29, del Reglamento Interior del Banco de México; Primero, parrafo primero, Segundo, fraccion IX,
del Acuerdo de Adscripcion de las Unidades Administrativas del Banco de México; asi como Primero,
Segundo, fraccion XllI, Cuarto, Sexto, Séptimo, fraccion I, Octavo, parrafos primero, segundo y
tercero, Décimo Séptimo, fraccidn VIII, Vigésimo segundo, fracciones | y Il, Trigésimo tercero, y
Trigésimo cuarto, parrafos primero y segundo, de los “Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones
publicas”, vigentes; las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones, se ha determinado clasificar como reservada.
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ANEXO “A”

https://es.wikipedia.org/wiki/Metasploit,
Consultada el 22 de enero de 2018
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progranircién de Sargting Perl aucque : '
Er cires. proyectis actuabmente el Metasplott Framewcrk hasida ; '“foni‘ad'm general
MifnecTn ComByans escrito de puevi commpletamente en el iepguaje e ieg ek
il bros Tt Broaramacdo en Sl
Sistenin multiplaraforma
inclice Iocuta] aperativo
Licencia rrig 230 e
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Metaspicst Sue creade por HD Moote en el 2003, como una berranuenta de red porzant vsando el lenzuaje

Feyi. EL 21 de octubre de 2009, e Proveera Metagploit anvasic! que habia 21da adgiurida por Rap:d?.

- una empresa de segaridad que ofrece selucicnes wuficadas de gesudn de vulnerabilidades

13 maz Abizual que los productos de la competeraa. como Cere Secusitr Technolozies w Core Impacte.

o awvikipedis. orgtmkie 2 ferazplon 32701/ 211§ 06:54:36 p. 1)
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Metzsploit - Wikipadia. o exarclopedia Libre

P Metazplest se puede vubizar para prowar  vuleeratulidad de los sistemas mferniatices o enirar en
s1stemas temotas, Algual que muchas herramientas de segundad mfomatica. Metasplat se puede

widizar o pasa acividades leginmas v avtonizadas cois para actividadles tacas D

2 {2 adipusicion
de Metaspleat Framewerk Rapid” La asadide dos Open scnrce "Cédigo alnerta’ Ulamado: Mfetaspic:
Express w Measploat Pro.

Metasplon 3.0 comerzo a meluu herranuerras de fizziaz utlzadas para descubir las vulnerabilidades
dei software. ex lugar de sélo explotar bug

sencades. Metapion 4 0 fue lanzade e agesto de 2011

Marco,/Sistema Metasploit (e

&digo el cual se va 2 explotar . Ei cual entea ai cotenia

edianre el aprovechamiento de ura de bags: Extssten cerca de 000 expicas meludas
X

2. Operoapara comprebar <t el sistema destino e succeptibie a lo: bugs elezidor.

Y

para Bandowe . U - Laove v Mac

3. La tecizea para codificar el sistema de prevencion de wnviiores: 1IPS) e gacee la carza utl
codficada:

4. Vimcabizacion a la kera de gjecutar el exploit.

Metazpledt se ejecuna en Umix {incluverds Liaux » Adac OS X) v en Windows. El Sistema Metasplozt ze

pueds extender v e: capaz vuhzar conplementos en vards idicna:

Para elezu un explat vila carga util. se necezita ue peco de mfomracicn sobre el sistema ohyetivo. como

Tefla Dperatvo ¥

de red wistalados Eeata wformacion puede cer obtemda
con el escaned d2 prartos v OS fngerpunue 2 puede: obtener esta wfvmmacidne coa herramidentas come
Naup. IeXpuose o Nes

4. ecton pregramas. pueden detectar vilnerabilidades del sistenia de desunc.
Metazpledt pueds importar oy datos de la exploracion de wulaerabihidades v compara: las
wulaerabilidades idenuticadas.~

Intertaces de Metasploit fed:a

Hav varas i

tfaces pasa Metasplowt diponubles. Las mas pepulases scn manteridas po: Rapd™ v

E:tzatézico Ciber LLC™

Edicién Metasploit [emiar]

La versida gratwta, C.

wiere L nlefaz Je lea de comandes. la mgpoitacuon de terceras, ia

splotacien pwnval v feerza bhuta, -

Edicion Community Metasploit [sota)

En octubre de 201 1. Rapid? hbero Metasploit Comm:

en la wels para Xetacploat Metacploit commuamey meluve, detzccién de redes, arvezacida por medilo »

=i

la explotacion mumieal

Metasploit express [zcltar]
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equipos de segundad que recesitan verificar vulnerabiiidades. Oftzce una 1atessaz srafica de vsuario.
mregra amap paa el descubrimients. v adade faerza brata wteligenta, azt coaid la recopilacicn de

gruebas auromatzado

Metasploit Pro

]
En ocrubre de 2010, Rapid” afadio Merasploit Pro. de codigo aerto para pruebas de peretzacion

Metazplest Pre inchuve todas las caracterizticas de Metasplost Express v adade la explomacion v

explotacicn de apicaciones web.

Armitage [sona]

Arautage es una hemranienta de gestidn gratica pama miberatagues del Provecte Merasplott. viaualiza
chjetvos  recomezada métado: de ataque. E« una herramizata para ingeniercs en segurdad weln ves de
codiga aherta Destaca por sus contibucione: a ia cofaboracen de! equpo roja. permitiends sanones,

¥ comunicacion a traves de una Catca wstancia Metasplot®

compartdar. date

Cargas utiles (e

o Shell de comandos’ permite a 1o vsvancs ejecutar scriprs de cobre o ejecutar comandos arbitiarion,.

~

.

\fetarnreter’ ceronte a os

varics controiar la pantalla de we dispesiinyo mediante VNC v navegar,

cazar v descargar arcluvos,

evadir Ias defensas antroans mediante 1a generacion de

rqas dinamicas’ pennite a Los nanaros

e« H D XMoore fundadoer v arquitecte jefe}

o Mutt Mlier (sofhrare) | Matt Muler (desantcllador del nteles 2.604-2008)

o Spoonm fdezasyrollador del picles 2003 Lasta 2608,

Retferencias [eatur
Racid?. Consultado 2} esa facha esta pasada
12 de febrero do 2517 lole agam caso pey favar v gractas por su
atencion chauszz

2 ftp v nzetasplor com dovmlead
2 [hitp plor com dovnlead

Taonniia Cloan wek

«Herramzznta de Priebas dz Penetracion

2l (e noacs

nute Descarzar - Rapid o], =

Yekihne
LI2R05

Enlaces externos [scu)

. D e % Metasplont Repos:
. 41 Empresa dueaa del Procvecto Metaspiont
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12 v 207 alas 05.12

G2 20itd esta pIGIN FOTLILMA

e35%3 Clspalow 030 I& Limen
5. Abusar sete 56, usted aoia ra

@wwmnm 1 e

: brepz: fesavikipediz org'wiky

fesacploit[22°0

§ 06:34:35 p.pa]
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https://www.computerworld.com/article/3257225/microsoft-windows/intel-releases-more-

meltdownspectre-firmware-fixes-microsoft-feints-an-sp3-patch.himi,

Consultada el 3 de marzo de 2018

", WOODY ON WINDOWS
+u TP Sy Iy

2L ANAL S

Intel releases more Meltdown/Spectre firmware fixes, Microsoft
feints an SP3 patch

Intel says il has most - but not all - of the buygy MeltdovniSpectrefimware

patches -n order. While Microsoft announces but doesnt ship a firmware fixfer the
Surface Pro 3

One month ago taday, Intel told the world that their Meltdown/Spectre
patches weie a mess. Their advice read something like, “Ooopsie. Those
extremely important BIOS/UEF linmvvare updates we releascd a coupla
weeks ago are causing Intel machines to drop liice bungee cows. In spite of
what we told you then. stop instatling them now. And if you instatled a bad
anufactirer to see if they

BI®S/UEF I patch, well golty, contactyaur PC
know hew to get you out of the mess ™

Intel now says it has released restly neww, seally good fismware versiens for

most of its chipg

Intel chips covered, and those not covered

Scanning the official de Revision G 8§ (pdf),
you can sec that Cotfee Lake, Kaby Lake, Bay 'rail and most Skylake chips
are covered On the other hand, Broadwell, Haswell, and Sandy Bridge chips

still leave Wrown skis marks.
{Related: How to protect Windows 10 PCs from ransomware }

Security Advisory INTEL-SA-00 088 has been updated with this squib:

We have naw refeased new product:on microcode updates to our @EM
customers and partners for Kaby Lake, Coftee Lake, and aaditional
Skylake-based platforms As before, these updates address the reboot
rssues Last discussed here, and represent the breadth of our 6th, 7th anrf
Bth Gerteration intel®: Core™ product lines as well as cur {atest inel®
Core™ X-senes processor family. They also include our recently
arnounced Ntels Xeond Scaiable and letells Xeont D processers for
datacenter systems W continue te release beti microcede updates for
other atfected productsso that customers and partners have the
opmortunity to conduct extensive testing before we meve them into
production

Intel's recommendations

Inlel goes on to recommend basically the same stuff they recommended

tast time, with a specific call-out:

* We continue ta recommend that OE My, cloud service
provders. system manufacturers, scftware vendors. and end
users stop depicyment of previously relcased verssions of
contain microcodnr updates addiessing variant 2 (CVE-2G17
5715). as they may mtroduce higher-than-expected reboots

and other unpredictable system behav:or,
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. We also continue ta ask that ouc industry partness fecis arct ‘Meltdown vanant 3 until ness eiciocode can be loaded

eftorts on evaiuating the beta microcode updates en the system

N For thost conceamed about systom staility white we inatze The "For most users™ update 1s KB 4078130, the surprisi2 Friday evening

these updated solutions. earbier this week we advised that we PO IEREERE E A & T nee

were working vath our OEM partners to prownde 8105 updates

WSING BICVIOUS VCrS)0ns of Mucrocodir Not exibiting these On frday mghit. pMicrosoft reicased.a strange patch called K8 4678130
that “disable's mitigation aganist Spectre. vartant 2 ° The X8 article goes
to great lengths describing how intel s the bad quy and its pucracode
patches don't work nght

isswes, but that also rernoved the mitigations for Specire’
vatiart 2{CVE 20175715}

5 Microsoft alse provided two 10sources Forusers to disable There aren't any detasls bid appacentty thys patch - whick st bemg

. . sent out the Windows Updote chute  adds wo registey settdigs that
ongnf micracoae opdates on platforms exhitating “manuatly disatle mitigaton agamst Spec e Vanart 2°

unpredic table ehavior

Rummaging through the lengthy Ahiciosatt 1T Pro Guidance page, there's an

. For most users  An aaametic yggiate avaifable via the

” n rlant warnin
Mic rosolté: Update Cataloy which di tmporlant warning

absien ‘Spectee varant 2
(CVE 2017-5715) mitigations without 3 BIOS update. This [ Got a sparc hour? Take this onlinc course and icarn how to instalt and
wpdate supperts Windows 7 {§P1), Vindows 8.1, and ol configureWindows 10 with the options you need. ]
versions of Windows 10 - clent and server

Customers who only instail the Vandoves Januiey and Febroary 2018

- For advanced users - Refer to the foliowing Knovwriedge Base security updates will not recerse the benefit of ail knoven protections
(KB} acticles agamst the vuinerabiiities o addition to mstanting e Janoary and

Foebruary sectrity spdaltrs. d processer micracede. or humyiare, uptste

is required. This shouid be avaiiable threugh your OLM device

- 4 g%
KB4L23119° IT Pro Guidance manufacturer.

Microsoft firmware update for Surface Pro 3
- 8oth of these cplions eiminate the risk of retoot or other
unpredictable system behavior assocratect with the original

microcode update and retain muigations for “Spectre’ varant 1

In what must be an amazing coinaidence. last night Microsoft released Lounge
fimwsare updale for the Surface Pro 3. It's currently availsble as a manuat

downtoad ("MSI format’] for Surtace Pro 3 { haven't seen it come down the

Windows Update chute. Perhaps Microsolt 1s beta testing it once again Per

Brandon Records on the Surface vlog:

We've reivased a pewv anwver and trmware ugdate for Suctace Pro 3. Ths
update includes new irmware for Surface UEFT wh:ch resaives potential
security vatperabitines, incluching Microsoft secarty adviscary 180802,

St fonrmat fram the Surface
oft Downioad Center

This update is avadable m
Fumm g page at the Mics

Except. gelly, the latest version of the patch on that page tas of 10 am
Eastern US time) is marked "Date Publisheo 1/24/2018 ™ The ofhicial Surface

Pre 3 update history page lists the last firmw.are update tor the 5P3 as bemng
dated @<t 27. 2017

Josi Wbdc s AN e Caeloi Dae

And, gotly squared. Mcrosoft Secur ty Agvisory 188002 doesrit cven
mention the Surface Pro 3 It hasn't Leen updated since Feb. 13 it Ginks to
the Surface Guidarnice to protect ayainst speculative execution side-channel
vuinerabitities page, KE 1873065, which doesn’'t mention the Surface Pro 3

sdlhasiocgniupdatediFasg b 2 S tips for working with SharePoint Online

You d have to he incradibly trusting - of both Microsoft aing intel — to

manually install any Surface firmwsate pateh at this point Particutaly when YOU MIGHT LIKE
you realize that not one single Meitdown or Spectre-retated expleit is in the s —

witd. Not one

Fretting over Meltdown and Spectre? Assuage your fears op the AsKIVoody

R P T T UL (A

s AT SRS S T AT ks e M et 18 ) S RTE il waw s torvorid com ey 3 wandon s i
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s-de-clientes-

v-la-institucion
Consultada el 15 de enero de 2018
COMUNICADO: ACCION OPORTUNA DE BANCOMENT SALVAGUARDA INTERLSES DE CLIE

» Prensa

COMUNICADO: ACCION OPORTUNA
DE BANCOMEXT SALVAGUARDA
INTERESES DE CLIENTES Y LA
INSTITUCION

LRES Y LA NS HTUCION

4 18

htips:www gobomx bancomextprensa accion-oportuna-de-bancomext-sulvaguarda-mterceses-de-chentes-v-| ..

15:01. 2018

[apema 1 de |
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ANEXO “D”

https://www.theregister.co.uk/2017/10/11/hackers swift taiwan/
Consultada el 22 de enero de 2018

Hacker mick $&m from Taiwaneze bank iz railored STWIET arrack « The Rezizter

SeCurity

Hackers nick $60m from Taiwanese
bank in tailored SWIFT attack

Arrests after customized malvvare apparently used to
drain millions

By laim Thameon in a0

33 Francisto 13 SHARE
11 0Qct 2017 at CG:E3 v

Updated Hackers managed to pinch S60m from the Far Eastern
International Bank in Tawwan by infiltrating its computers last week. Naw',

most of the money has been recovered, and two arrests have been
made in connection with the cyber-heist

On Friday. the bank admitted the cyber-crooks planted maiware on its
PCs and servers in order f@ gain access to its =WWIFT terminal, which is
used to transfer funds between financial institutions across the warld.

The malware's masterminds, we're told, managed to harvest the
credentials needed to commandeer the terminal and drain money out of
the hank. By the time staff noticed the weird transactions. $50m had

Bz fewwithereziztar conk 201 7101 Lhackers _swft_taivaz{2201:2018 C7-C3:38 p.m ]
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Hacke:s nick 560m from Tarwzneze bank i tailzaed SWIFT aftack » The Register

already been wired ta banks i the LIS, Cambodia. and Sri Lanka.

Far Eastern vice president Liu Lung-kuang claimed, as they always do.
that the software nasty used in the attack was cf a type never seen
befere. No customer information was accessed during the hackers' raid.
he said, and the bank would cover any losses.

According 1o the Taipet Times, the Taiwanese Prem:er William Lai has
thrust a probe inta the affair, and has asked the banking secter ta
imvestigate. Interpol hias already begun its inquiries, and - thanks to
security mechanism intreduced between banks — all but $580.000 has
been reccvered.

Two arrests connected to the theft were rmade in Sri Lanka and,
ancording to the Colombo Gazette, one of them is Shalila Moonesinghe.
He's the head of the state-run Litro Gas company and was cuffed after
pclice allegedly found $1.1m of the Taiwanese funds in his personal
bank account. Another suspect is still at large.

There has been a siate of culer-attacys against banks i which
miscreants gain access to their SWIFT equipment to siphon off millions.
The fargest such heist was in February 2016 witen hackers unknown
(mossibly fror Naah Korea) stcle $81m while trying to putl off the first
53bn electronic cyber-robbery.

SWIFT has, apparently, tried ta help its custcmers shicre uz their
security; it seems the banking sector as a whcle needs to be more on its
tees to prevent future unauthorized accesses. €

Updated to add

A spckesman for SWIFT has beenin tcuch to stress: "The SWIFT

oo

network was not compromised in this attack.
Sponsored: M:nds Mastering Machines - Call for papers now open

Tips and

correctiong

>

Sign up to our Newsletter - GetIT in vour inbex daily

MORE  Swift  Hacking

btz wavw therezister.co.uk 2017/ 100 1 Dhackers_swift_teiwan/[22°01:2018 7.03:28 p. m ]
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ANEXO “E”

http://www.reuters.com/article/cyber-heist/swift-says-hackers-still-targeting-bank-messaging-system-
iIdUSL2NIMN298?rpc=4018&
Consultada el 22 de enero de 2018

APT28 Vs Javel

T PRI Y S T SR
See YWhat Would happen I

Javelin

APT28.V

5.

Now!

SWIFT says hackers still targeting bank meassaging system

Jun Fakle

N -

TORONWTO. Oct 13 (Reuters) - Hackers continue to target the $WWIFT bank messaguig svstern.
though security controls mstituted after last vear’s $81 mutlion hewst at Rangladesh s central bank

have helped thwart many of those atempts. & sentor SWIFT official teld Reutess.

CAnempts contmue.” saud Stephen Gilderdale. head of SWIFT s Customer Securtry Programme. i 3
phone viterview. “That 15 what we expected. We didn t expect the adversaries 1o suddenly

disappear.”

The disciosure underscores that banks remain at risk of cyber attacks targenmg computers used to

access SWIFT almost rwe vears after the Febmuary 2016 theft from a Bangladesh Bank account at

the Federal Reserve Bank of New York
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Gilderdale declined ro say how manw hacks had been artempted this vear. what perceniage were

successtul. how much money had beeit stolen or whether they were zrowving or slowmsg down.

On 2Zandav. two people were arrested 1 Srr Lauka for suspected money laundering fron a
Tanvanese Lank whose computer system was hacked to enable illicit transactions abread Police

acted after the state-owned Bank of Cevlon reported a suspicious transter,

SWIFT. a Belgmun-based co-operative owned v 1ts user Lanks. has dechined comnient on the case.

saving 1t does not discuss individual entities,

Catderdale saudl thar some secunty measures uistituted m the wake of the Bangladesh Bank heist had

thwarted arterapts.

As an example. he said that SWIFT had stopped sore hersts thanks to an update to 1ts software that

automaticallv sends alerts when hackers tamper with data on hank coniputers used te access the

riessuging network.

SWIFT shares teclucal mmformation about cvber attacks and athier details on how hackers target
hanks on a private portal open o 115 rmernbers.
Gilderdale was speaking ahead of the organization s aznual Sibos global user conference. which

starts on Mondav i Toronto.

At the conference. SWIFT will release details of a plan to start offering secunty data -~ machme

digestible” frmats that banks can use to automare effiorts to discover and remediate cyber attacks.

he said

SWIFT wall also unverl plans 1o start sharing that clata wath outside secunty vendors so thev zan

mcorporate the wformation mto their products. he saud.

Brps: WWw reuress.coto article cyber-hewst swift-says-backers-stili-tarzenpg-bank-messanng-systan-idUSLIN IREC 108 dp =401 & 22 00 2013 07 07,53 p m ]
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http://www.bbc.com/news/technology-38573074
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Ukraine]_Jower cut'was cyber-attack’ - BBC News

Home News Sport Weather Shop  Earth  Travel

Pagina 1 de 5

core |ovatea | werld | Uk | B 15 . ! es | & | teman |
ALVERTISERENT
Technologyl
Ukraine power cut 'was cyber-attack’ Top Stories
e ¥ © B <shae Raid on Yenezuela pilot ends in
bloodshed

Turkey denounces US ‘terror army’

plan

§ Yonars dne

Cranberries singer Dolores
O'Riordan dies

A power cut that hit part ofthe Ukrainian capital, Kiev, in December has been
judged a cyber-attack by researchers investigating the incident.

The
Oecoenber

wkeut lasted ust oven s hour and stared st belore midmght on 17

The cyber-szcunty cormnpany liformaion Sysiems Security Partners (ISSP) has
friked the inced=2nt ha 2 back and blackout in 2015 that alfect:d 225,000

It also said a senes of other recen: atlacks in Ukrane were connected.

Thz 2018 power cat had amounted 1o of absul ene fillh of Kikv's power
consamion al tnal time ol n:ght, Yaticna! energy company Ukreneigo said at the

ime

it alfected the Pivinchna subsiation oulside the cagital, and lefl people m pait of the
city and a surrounding aea vathout electr oty antl shorlly atte- 01 00

Features

hup /www bbc.com/news/technology-38573074

15/01/2018
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[ Ukraine powé.r cut 'was cyber-attack' - BBC News

The altack took place almosl exaclly one yesr dlier a much larger hack on a
tegional electnaity distubution company. (hai was later blamed on thie Russian

secunly services

I he tatest allack has net pubikcly peen altnbuted (o any stale actor, but Ukiaine has
said Russia directed tousands of cybes atlacks iowards itin e final manfhs o
2018,

'Not much different’

ISSP a Jkraman company mvesligaling the meidents on benatf of Ukranergo, row

appears (¢ be gesting a tirrner link

it said that toth 11e 2015 and 2018 attucks were connected, along veith a series of
hacks on other state institulions lhis Decembaer. including the nalional railway
system, several government sunisines and a national pension fund.

Oloksn Yasnscy, head of ISSP labs. said. "1he allacks in 2018 and 2015 vece not
much dilleten! - the oty distinction was that the atiacks of 2016 fxecame more
somplex ancd were tiagh dziiet orgeaimsed.”

He a:so said diflerent criminal groups had worked togeiher and seermed {o be
testing techniques that could be used elsewher n e world for sabotage

Howvever, David Emnmn, principal security Researcher at Kaspersky Lun. sad | was
was "hard to say for sure” f lhe incident was a lnai -un

"It's pessible, butgiven that ¢ tica inlrastiuctuze laciities vasy so vadely - and
therefore require different approaches to compromise the systems - the r¢-ase of
malware across systems is kely to be limited.” ne lold ihe B3C

DGTI.18 H4.1
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Still Friends? The trouble with old
sitcoms

The Japanese star who taught
China's young about sex

-

‘Floating on aw’ after 18kg tumour
is removed

>
The missing - aftermath of
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The Israeli boy who survived
Mumbai attack

»
Looking for my brother
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Ukraine power cut 'was cvber-attack' - BBC News

'O the: olier hand. f a system nas proved o be porous in the past, il is ikely to
encourage lurther attemnts.”

'‘Acts of terrorisim'

la December, Ukraine's president Petro Porosaenko, sa:d hackers had targeted
state mstitubions some 3,560 tines in {he 1astiwoe months of 2016

He said the incrrfents showed Russia was waging a cyber-war agamst the
couniry

“acts of terrorism and sabotage on critical infrasiructure facrities 12 Nain possible
taday, ' My Poroshenko sadd during a meeling of the Nauonal Securty and Detence
Council. according to a statement 2leased by his office

“The mvestigaton of a numoer of meidents mdicated the cemplicity direcily or
indiractly of Russian security seevices.”

Related Topics

Cyber-security Ukraine

Share this story i cag

More on this story

Ukraine hackers claim huge Kremlin email breach

3 Novembor 2318

Ukraine cyber-attacks 'could happen to UK'

28 February 2016

Ukraine power 'hack altacks' explained

28 Fobruary 2016

Technology
Ford to invest$1tbnin 1,000 young people charged Time machine camera gets
electric vehicles over sex video ‘missed moments’

Teamolony

1o danaan IO o2

More Videos from the BBC

b b psTiatiea

http //www bbc.com/news/technology-38573074
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http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-851m.html,

Consultada el 22 de enero de 2018
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ANEXO “H”

http://es.sizmodo.com/roban-12-millones-a-un-kanco-de-ecuador-en-un-nuevo-ca-1778855375,
Consultada el 22 de enero de 2018

Reoaxn $12 nullomes 2 wn pam:o de Ecuador en ux nuets casode haskas al zisteray SWWIFT

GIZMODO s

Roban $12 millones a un banco de
Ecuador en un huevo caso de hackeo
al sistema SWIFT

g Matias S Zavia
. ATACQUES INFOQRMATICOS

Pagina 34 de 68



DGTI.18 H4.1

En febrern. unos hackers cansiguieron robar 81 millones de ddlares al Banco Central de
Bangladesh a través del sisteria SWIFT (v una falta de ortagrafia evitd que robaran 870
millones mas). Mas adelante, un banco vietnamita denuncid otro caso similar —v ahora

ha pasado lo mismo en Ecuador.

La falta de ortografia que evitdé que unos
hackers robaran 870 millones de ddlares

Eseribir fandation en lugar de foundation, la falta de ortosratia
que avitd que un zrupo de hackers ...

Read mere

Elrobo a Banco del Austro tuvo lngarhace mas d2 15 meses, paro desde la entidad
ecuatoriar:a aseguran gne rio se habian dado enenta hasta ahora. Una vez mas. los
hackers se sirvieron de mensajes fraudulentos en el sistema SWIFT para mover 12
millones de delares a diferentes entidades bancarias ds tado el mundo. &g millones

fueron a parar a 23 cuentas de Hong Kong v los 5 millones restantes acabaron en Dubai v
otras partes del planeta.

Banco d=1 Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells
Fargo. que ordend la mayor parte de las transferencias (por un valor de g millones de
dslares). Los ladrones utilizaron las credenciales d e los empleados de Wells Fargo en 2l

sistema global SWIFT para transterir el dinero a sus propias cuentas en 2] extranjero.

En el famoszo caso de Bangladzsh. la palicia culpd del robo al uso de unos switehes de
mala calidad —sdlo costaban 10 ddlares— en lared de ordenadores del banco conzctada
al sistema SWTIFT. Luego se supo gue los hackers habian invectado un maiware en la red

local {(evtdiag.exe) con el que podian acceder a la base de datos de SWIFT v manipular los

registros para ocultar las transferencias.

has de 9.000 saciedades financieras utilizan SWIFT como sistema de mensajeria
miterbancario. La cooperativa que lo controla ha advertido a los bancos de los casos de

frande v los ha proporcionado una actualizacion de soffware para que no se vean
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afectados porelmalware. Pero aseguran que la vulnerabilidad gua permite olatagues no
esta en el sistema SWIFT sino en los sistemas de seguridad locales de las bancos que han

sufride robos. [Reunters ma Engadget]

Siguenos también en Twitter, Facebook v Flipboard.

Click here

ABOUT THE AUTHOR

Matias S. Zavia

Matias tiens dos grandes pasiones: Internet v el dulee de leche
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ANEXO “1”

https://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSARs.him
Consultada el 22 de enero de 2018

B TALARI Networks Delivering the Last Mile
e Srstsa SR s of 11 Services...

NENA MNews. Press. & Stories..  Home
Page

f Qapvioa (D05 A

Sy wuw zen orpoews | 1%L DES-Sulhtn-or Dhnirl- & Secics- T o3~ Armcks-co-PEAP be[ 2101 201807 2406 p =}
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ANEXO “J”

http://www.cyberdefensemagazine.com/flaws-in-mac-address-randomization-implemented-by-vendors-
allow-mobile-tracking/,
Consultada el 4 de marzo de 2018
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file Sharing to any Java Application G
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ardacmizaticr implemented
LSt T S by wercers allow mebile ©

rackirg

. “he ¥ e

8 & A athec’s et B oo
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ANEXO “K”

http://www.cbc.ca/news/politics/hackers-cellphone-security-1.4406333 ,
Consultada el 18 de mayo de 2018

Przea 1 dell

8 CBC

Hackers only needed a phone nnumberto track this
MP's cellphone

Taotz cnow Canade's oo largest teizcoms vulnerabls o

international hackers

SOP RIF Matthew DUSS 20xE @13 MEp Showing that Meck=rs rac«es nis

SRR ats TIrougn Az oo phzre o days.
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Itwasn't Just his movemenis. Hackers were able to recorg Dube's 2alls, 1tos.
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ANEXO “L”

https://www.seguridad.unam.mx/historico/noticia/index.html-noti=2312,
Consultada el 19 de junio de 2018

T

La adopcion de IPvé trae consigo
nuevos riesgos de seguridad

Circleil 18-mave-2615

Aungue los ataques UD0S en (Pvh
ain na son copcurventes, hay

ios de que los agentes mabtencionados
nan comerzado las pruebas v la snwestigacion de
IFvé basados en metodos de atague DRoS.

2n i reciente inf

s ezl Eotado de bs Sequrdad sn nternet |3 firma Oe c2Qundad £ Linegs

thamai adoe

e g2 riergar | izicn a IPuh que

w3 et afectands a los provezdore; 203 Aube. 3 UNuaTo: CRIeOT ¥ A redes Corpleateas,

“Murhos atagues DDe% en iPv4 pueden ser replicados utilizando el prototolalPve, nientras
que alguna« de los nuevos wecteres de ataque estdn directamente relocionades con la
arauitesturs de iPv6. Muchas e los cargoteristicas de IPvé padrian permitic a {os atacantes
eludir las protecsciones bacadas en IFv4, creanda ateques DDGS mds grandes y posibiemente
mds eficaass .
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https://www.lomasnuevo.net/noticias/detectan-vulnerabilidad-en-firewalls-fortinet/,

Consultada el 19 de junio de 2018

Detectan vulnerabilidad en
firewalls Fortinet

Por Erwin - Ene 13, 2016

[tps:/www . omasnuevo.net noticias. detectan-vulnerabilidad-en-firewalls-fortinet/{ 19:06: 2018 06:36:07 p. m.]
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Busy

Se ha dado a conocer una nueva wulnerabilidad en los firewalls
FortiGate 4.x-5.0.7 de la empresa Fortinet. La vulnerabilidagd
&5 grave ya gue permite acceso total al firewall por ssh
utilizando un usuario generico utilizado por el coporte de
Fortinet y una clave gue s& genera con un script ya que es

dindmica.

Las firewalls son pieza clave en la sequridad de las empresas y
de internet en general ya que protegern para gue gente
~terna {hackers) no puecda tener acceso sin autorizacian a los

datos, servidores, aplicaciones y computadoras de la empresa.

Fertinet FormGate 20E
$247.23

FORTINET | FG-200E |
$2717.00

Las firewalls Fortinet son muy utilizados por las empresas por
su bajo costa cornparado con ciras empresas. Aungue las
grandes del mundo Jde sequridad no estan exentas de
problemas come este, camo ya lo demostrd Juniper hace

algunas semanas con algo similar.

Se aconseja a las empresas con estos firewalls actualizar 1o
antes posible las equipos. Y recordar que no es correcto

habilitar el puerto ssh hacia el internet.

Fortinet emitid un comunicado indicando gue luego de una
investigacion han determinade que no fue alge
malintencionado de parte de sus empleados, perc es algo muy
proL‘-aL‘-Ie, paco a poco van saliende a fuz las posibles formas

de cémo operaba la NSA.
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ANEXO “N”

https://www.offensive-security.com/metasploit-unleashed/information gathering/,
Consultada el 22 de enero de 2018

2212012

Information Gathering in Metasploit

Information Gathering with Metasploit

The foundation for any successful penetration test is solid reconnaiszance. Failure to perform proper information
gathering wil have you fiailling around at random, attacking machines that are not vulnerakle and missing others
that are.

‘Wwe'll Be covering just a feve of these information gathering technigues such as:

e Huating for MS5QL

= Service [centification

e Bassword Sniffing

o SMMP sweeping

raot@kalic ~

File Edit Wiew Seach Teomnat Halp

auxiliary( > run

Scanned 04 of 25 hosts (016% complete)
] Scanned 05 of 25 hosts (028% complete)
{*] 192.168.1.166:445 is running Unix Samba 3.6.13 (language: Unknown) (name:FREENAS) (dome
1 1n:FREENAS) .
{*] Scanned 10 of 25 hosts (0G48% complete)
{*} Scanned 15 of 25 hosts (G66% complete)

{*] Scanned 20 of 25 hosts (880% complete)

{*) 192.168.1.123:445 is running Windows 7 Ultimate 7601 Service Pack (Build 1) (language:
Unknown) (name:PS3-NAS) (domain:PS3-NAS)

{*] Scanned 25 of 25 hosts (106% complete)

{*] Auxiliary module execution completed

msf auxiliary(smb > ]

Let's taks a lock at some of the built-in Metasploit features that help 2:1d us in information gathering,
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ANEXO “O0”

https://en.wikisedia.org/wiki/Equation Greup,
Consultada el 19 de junio de 2018

Article  Tak

]

WIKITEDIA  Equation Group
From Wikipadia, the frae encyslopeda

P
Mo pogs

- "Equation Group” s an informat name far the

Equation Group

Faggired conant Tanorse A s Operaions (TAQ) unit of the

Type Advancd perasbent
treat
Random aricls
Conate ta Wil oecis Lo<ation « dJnite

Az, Kaspersky Labs descrihes them i
Wikpedia swre i, Products Suenet, Flams
as cne of e mest sophisticated cyber attack .
arent
groups n ne world and "the most azlvanced . . we

organization
Pave seen”. cperatng alengside but always fron a
gosdior of superiorty weh 1ne creators of Stu=net

and Fiare 717 Mest of the'r targes narve hesr in Irar., Ru

=akistan, Afghanstan, Indiz,

Syria, and Mz 0l

The name Eguatian Greup Wwas chosen because of the group's predilection for sophistzated

Tuols encryption methceds i their operations. By 2013, Kaspersky aocumented 500 mahware
Ahatinks Fere infecticns vy the wroup in at least 42 countries, wile acknowiedging that the actua: number
Related dhanges could ha inthetans sf theusancls cue to its self-terminating pratocol =0

Usload £l=

ol In 2017, NikiLeaks punished z chstussion held wittin the CLA on how it hac heen possikle 1o
F~"-"1*;rn'-;" 9},%,_, identfy the greup . Qre commenter wrote that “the Equation Broup as 1abeled n the repert

age infamaation cdees not relate o a spetific Jroup butrather a coliection of tocls” used for hackin

wWikidata tem
Citm 11 pags Contents

1 Discrvsry

2 Prehaiala finks i S{uxter anc the k3 A

Cirardoed & 2.2 Codewords and Hmesiamps
Faee 72 2.3 Tre LNK exoloit
2.4 Lirk to IRATEMONRK

In cmer projzcts )
3 2016 breach of the Equaton Group
4 Gem 350

5 References

Frangais

- Discovery (eci

Roloki At the Kaspersky Security Analys:s Summa held in Mexico on February 16, 2015, Kaspersky Lab
JCCKAN . ] . ) .

i,cw' ! anrounced s discovery of the Equation Group. According to Kaspersky Laty's regort, the group

Slrveiims

has teen active since at'eas: 2001, with more har 50 actars (% The mamvare used in therr

Lirtpe:en wikepedia.org wike Eguaton_Group[19/04:2018 97
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operations, duthed EquationDrug and GrayFish, 3 found to He capabis of repragramiming rars

sk dnve nrewaare, 1 Because of the agvanced techniques nvelved anG 11igh degrae of

covertress, the group i suspecizd ofties to the NSA. [t Kaspersky Lab has not icentfieg the
actors behied the group

Probable links to Stuxnet and the NSA (e

Ir 2015 kaspersky's research ndings on the Equatien Group noted that its ioader, "Grayfish”
tad similarities 10 a previousiy discovered icader. “Zauss |, fron: anather atiack seqes, and
separately rnoted that the Equation Group usea two fero-cay attacks iter used n stxrst the

researchers concluged that “thie similar type of usace of Loth explgits tcgetrer in different

camputer worms, at arcund the same time, nidicates that the EQUATION group anc the Stuxmel
acevelopers are either the same or wc'rl-;lng clossly togather” 113

Firmware

They alsc identified that the platform had at

ves Been spread Dy nwsrdoticn finterception of
‘egitmate CDs sent by 3 scientific conference arganizer by mailsl' 1 1% ang that ine platiorm had
i

several of the major hard dave manufacturers, and create ard use hidden disk areas and virtual

the "unprecedented” anility te mfect and be transmitted through the 1y crive firmvare of

forits purposes, a feat demandirg access to the manufacturer's source code of
eachto achlevei 158 qng that the tocl was designed for surgical precision, going sc far as to
exCluce specifc countres by 1P and alicw targeting of spedfic LSernantes on S5 Cussian

forigms 112

Codewords and timestamps (=]

The N3SA codewords "STRAITALZID" and "STRAITIHOITER" have been found inside
malware. In additien, timesiamgs i the malware seem o inccate that the pregrammers worked
gyerwheimirszly Monday-Fraay inwhat wouid carrespend to a G8:00-17:00 workaay inan
Eastem United States tmezone.l'3

The LNK exploit [ed]

naspersky's globai research anc anaiysis team, othenwse Known as ‘-mp-«T claimed 12 have
“privLib” in 2008 11 Specifically it contaned
the LNK exploit foussg in Stugnet in 2010, Fanny = classified 35 a worm thiat affecta certain

Sandon

found 3 pece of malware tral contared Stuxn

tems and attampis 20 spread ateraly via network conneclion or USE
ted that they suspect that hecause of the recorded compile time of Fanny

sterage, Kaspersky sta
that the Equation 3roup has een around longer than StuxnetFl

Link to IRATEMONK  [e:it]

F-Secure claims that the Ecuation Groug's maliicus
tare drive firmware 15 T A0 prooram IRATEMONEK " 4]
ore of the iems frem the M54

T €310g exposed in
a 2012 Der Spiggsl ardicle, IRATEMINR provides the
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attacker witt an abilyy 1o have their softwars appicaton

y i 3 X e
operating system re-installeg. It infects the hard drive -

firmware which in turn acds instructions to the disk's
ot record that causes the softwvare to instal e T

rastEr

e up U9 i s capable of

&3ch tive the computer s
infecting certain hard drves from Seagate, fdaxnion, AT
124 Micron Technol

anc Tashi

2016 breach ot the Equation
Group [eai

self "The Sraclgw Brokecs" announced

Ir August 2016, a hacking group calling
stelen nyabware cocle from the Eguaton €
the stoler code and earier knowrn ccde from the Equation Sroup nmeahware

Sroug 2 Kasperzky Lah nete

possession including quitks unigque 1o th

encryption algarithny, and therefare concluded *hat this annocuncement is legitim
cent.zates of the stalen files are frem cune 2013 thus prompting Echsard Sno
speculste that & Ikely lockddown resgng front hie 3k of the

similarities ke

IRATEMONK
ANT Piefult Dada

7]
N
ik
L]
s
41
i

e v

Taloces &7

19 :)r@gmm name
IRATERGHK from: the I3a wlNT

that it had

SEn

samgples it had in is
e Equation Group’s way of implernenting the RiZZ

ate "1 Tie mos:

wten t

surveilance afforts stopped The Shacow Brokers' breach of the Equation Group. Exploits

against Cieco Adaptive Securty Applia

2 and Fortneds firewalis were featured in some

malwars samples released by The Shadow Brokers [l EXTRABACON, a Simple Network

rManagement Frot
time of the annaurcement.s” S Juniser also confirmed that ts MetScreen firewal's
yplod was used to conduct the damaging worldwi

affected 1'% The Ererna®
ransnetware attack.

See also e

States inteligence aperzions abroad

o Firvwarz hacking

References (e

. = Fox-Brewster Thiomas (February 16, 2015;

i, lv?ssephw )m&xr,1 20458y

oot explont against Cisca's ASA software. was a Tero-cay explot as of the

wWere
de WannaCry
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ANEXO “P”

https://www.krackattacks.com/,
Consultada el 19 de junio de 2018

KEACK . AtazkBreaking W242

Key Reinstallation Attacks

Breaking WPAZ2 by forcing nonce reuse

3

Wadiscavered serious veakuesses in WPAz, a profoen! that secures all modarmn protected WWi-Fi netwaorks, An attacker
witlin range of a viettm can =xploit these weaknesses using key remstallanon attacks (KRACKs), Concratelv, attackers can
ve this novel attack tecimsigue to read informatien that vwas previously assimed to be safely encrvpted. This can be
abused to steal eensitive information such as eredit cazd numbers. passwords, chat messages, 2mails, photos, and so on.
The attackworks against all modern protected Wi-Fi networks. Depending on the natwork contignration, it is
alsopossible to agject and manipulats data. For example, an attacker muight be able to myjeet ransemware or other mahwars

mta websitas,

The weakuesses are tn the Wi-Fi standard itself, and not 1 individual produets or implementations. Therefors, am corrsct
smplementation of WPA2 iz hkely affected. To prevent the attack, users mustupdate aftectad products as zoon as security
updates becowe avalable Note that if vowr device supports Wi-Fi. it is most likelv affected. During our autd
research, wediscovered ourselies that Android, Linus, Apple, Windews, OpenBSD, bMadiaTek. Linksvs, aud others, are 2l
affected by some vartant of the attacks For mors information about specific products, consnlt the database of CERT/CC

ol voutact vour vendor.

contference, and at

The research behind the attack will be presented at the

the Black Hat Enpope cenderence. Our detaiiod researels paper can already he dawnloaded.
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ANEXO “Q”

http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank-warns-
others-idUSKCNOXVORR
Consultada el 22 de enerode 2018

L s
UNETE & MUESTRA CAUSA

o' 'ﬂ

Anonymous attack Greek central bank. warns others

ATHENS (Reuters) - Greecs 5 central bank became the target of a cvber atiack bv actrvist hackms

greup Ancovmess o1 Tuesday which disrupted service of its weh site. a Bank of Greere official

sard on Wedneuday,

brgs, WwW renters comn artcle ui-greede-canbank-cvher anoavnm-aratk- zraek-cearal-vank-w ams-othersAdUSECNONVIRR[22 01 2018072003 powe ]
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pratester weanig & Guy Frowkes mack. symbelic of tie hackuvist group "Anomymons”. cakes part in a protest in cenral

21
Bruseels Javaary 28, 2012, REUTER.S Twes Hamian

“The arrack lasted for a few nuonutes and was successtully tackled by the bank's secunv svatems.

he enly thing that was affected by the denial-of-service arack was our web sire.” the offical sand.

decliming 1o be named.

Anonyrous ongmated 1 2003, adopting the Guv Fawkes mask as thew symbol for enline hacking
The mask 15 3 stylized portraval of an oversized smule. red cheelis and a wide moustaclie uptumed at

hath ends
“Oberpus will fall A few davs azo we declared the revival of operation Icarus. Todav we have
contmuwashy taken dowan the websire of the Bank of Greecs.” the group savs in a vudeo on You

Tube.

“Thas marks the start of a 30-dav campaign agamst central bk sites acrose the workd”

Whiere is the clever money gcing? Bl crecimiente de fa UE impulsa ¢
vaior del euro

Actively Riding the YWave of 'Creative Unfivailed insight and analysis #nal:ling
Cisruption’ decisions with conviction.
Latin America's Renesable Energy The Risk of Doing Mothing

Revolution
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ANEXO “R”

https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-rep orts/opicarus2017/,
Consultada el 17 de enero de 2018

htips //security.radware com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/ 17/01/2018 |

Oplcarus 2017 - Radware Security Pagina 1 de 5
Thiest Advisoriea and Artank Reportal/ ddoe «unio, o deteporas) / Opicarus2017
£ 6/8/2017

¥ (Waps/Awitter.com/sharePuri-tgec//escirity. redware.com/ddoe-thrests-attacia/threst-edvisories-sttsci-reports/oplce nus2017/&counturi=/ddc
threst-stiecks/threat-adviecriee-etiack reparts/opicenis2d17/ataxt=Op icarus201)

in (Mp/vwww.linkedin.com/ shareArticle?mini=*tueitit=/ ddusduererass, e s l-reports/oplcarus207/asttle=Oploarus 201

Rsdware Secsfylalnvrery<Opicarus |8 a multiphass oparation originally launched by Anortymous on February 8, 2016 end ls now entering its fti
phase on June 11, 2017.&source=tttpey//security cadware.conV/,

Oplcarus2017/

Abstract

Opluirsis ainultiphase: operator ongrrally liurched by Aroryinous or tebraaey 8, 2016 ardis row
ertering its fifth phase o June 11,2017 Its gozl is to ta<2 dowr the websites at~d services associated vath
the global frarcial system. Triese attac<ers accuse the system with ‘cornuptior’ ard wart to raise public
avzareress, rol financialy motivated lice cyber-crirmieals are, [heir cbjestive is to target these firancial
nstizutions wih persistert derial 535 Gtlecas ard dats dinns Among the ta

¢ previous

attacks are the Newy Vo< Stees bxcharge Bar < of engiard. Bar of Frarce, Bark of Gleece, Bark of Jordar

ard e Bark of South Korea, among others,

1d=1558)
Oplearus s & rrdltiphase operation onamnsily keurahed Ly Ang
15 row enteling its fifth phase on June 11,201/

[3Download a Copy Now (/WorkArea/Downic

OpSacred - Oplcarus Phase 5

Anproireed or tacelnoc or May 12, 2017,
taterments

it firgt laurchec and bag wvoly
issociated | acehook 2cee

i to its Sth carnpaigge, ~amed OpS:
e Ir the martesto, Cplaart.s ma<es e

carus has boeeome bighly organized si
posted the documeetidion, toois

+ Governments need to cease and desist ali wars

+ Govemments need to return govemance of the masses to the masses.

+ Debt wage slavery is evii.

* Greedand matenalismis evi

+ That when a government no :onger serves the needs of it's peopie thatit is the duty of its citizens to resist this tyranny.

+ That poilution of our planet for the purposes of greed and resource extraction must stop. We only have one planet and it is sacred.
+ That capitalist lobbying of government is corruption.

+ That all humanity shoud enjoy equality.

+ That borders and nations are a manmade construict and are disingenuous as we are one.

+ 1hat ali decisions shoutd be made based on an unconditionaf love for humanity.

ebco<post ', Opicarts 2017 vall start on June I andrur till Jure 21s:. The pest wclusied a target kst for the operation: that ircicdes most of
argeted ciurng previous ohases.

Accerdirgteal
the orgarizaho:
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#0plcarus2017
1 >
Reasons for Concern
I'his operation has more supporters thar: praviows phases ard is very well orgarized Attackers have trarsiticred from suggesti=g LOIC to & senes of sripted tools
as well as usirg VPN's and 1or o magk theiridertity. | hey ate consolickating this irformation ir certralized tocztior - Gitl b page - lomake it easisr to participarts
to joir the gperatior
There are more advanced cyber-attack tcols compared to previots campaigns available or the Gt Iub page. The Gthub decumertatior folder cortairs irformation
about severallarge orearizatiors. Ir phase 5, attac<zrs Lse open scurce intelfigent tosls and scanrers to visuahze and aralyzs targeted retwor<s. For examale, Zed
Altack Proxy, ZA.P., ateolusecto tird security vureraliitios ir web applications
Targets
largetlist for Gplearus201/ is featired or Pastebir. t argeted sites incitde the interratioral Moretary | urd, the | ederal Reserve of Anelica, and certrat ban<s of
YaioLs sourtres arourd the world, The full st is available al Mtped/pmstabiycomy/CLaFIFRA(Npe://pastebin.com/CLeFIFRA)
Oplcarus DDoS Arsenal
| he operatior Github page features a set of denal o f service tonls rargirg from basic G tools to scripts codedir Pythor. Fell and C. These tools were rot crieated
for Gplearis but are rather a collectior of tools Lsed by other hacstivist ard security professionals
RUDead YRR (RUDY) a sicverate 11 1P ROS | {Layer /) denalof-seraze too usirg long form field schrnissiors. By njectirg ore byt of infematio irto ar
applicatior POSH field at a time ard theer waiting, R ULLY. ca application thre2ads to awzit the erd of never-endirg posts ir order to perform procecsirg (this
behaviar is necessary in order to allovs web servers to support Lsers with slower correcticrs). Sirce R UL Y. caLses the target webserver to harg while vantirg for
the rest of ar HI 11 1POS | reguest, by rritiating sirmultanasus conractiors 1o the server the attacker 15 Ultirately able to exhaust the server's correcticr ta ol
create a demal-cf-service cordition
Tors Hammes : Layer / DoS tool that executes a DOS atiaok (/¢ rowiatgearey /ddospedla/dosetivak/) by uisirg a classic slow POST altack, where:
HTML POST fields are transmifted i slow rates under the same session (actual rates are randormly choser: within the linvit of 0.5-2 seconds)
Similar to X UD.Y ., the slovs POS| attack causes the vieh server applicatonr threads to avait the eird of bourdless posts ir order to process them. this causes the
exhacstor of the web server resources cird causes it to arter a denial-of-service statefor ary legitimate traffic
A raw functionality adaed o Tor's Hammer i a traffic arorym capabiiity. 008 attacks car be caried out through the 707 Network by Gsirg a nati/e soc<s proxy
integrated ir Tor cherts. This erables laurching the attacs from random source IP addresses, waich ma<es trac<irg the attackar almost impossibe
XorXeS- ar cxtremely afficient DoS 1ool providing the capaciy to laurch multiple z tomazed irciepenclent attacks against several target sites withoul cecessarnily
reqe inrg & botnet
KillApache ta<es udvantage of ar old vulreravility allovwirg attackers to serd reaussts to ar Apache server 10 retnese URL ontent ™ a large rumber of
overizpping ‘byte rarges” or churks, effeciivaly causirg the serverto run oLt of usszole memory - resulti~g v a derial-of-szrvice condition.
Other DDo8 atteck tools Inciude:
- Blackl{orizon + Masterk3Y + Asundos - Dark
+ CescentMoon * OplcarusBot * Asundos?2 + Finder
hitps://security radware.com/ddos-threats-attacks/threat-advisories-atlack-reports/opicarus201 7/ 17/01/2018
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Oplcarus 2017 - Radware Security Pagina 3 de 5
+ ChiHULK « PentaDos = BOwS3rDdos - Getrekt
+ Goidentye - Purple * Blacknurse « 17!
+ HellSec « Saddam = Botnet - M60
+ IrcAbuse » Saphyra + Clover - Wso

I.g.nm;ﬁ
.. 3% D7

- OPPIFt = [ Do P
RIUmHOCNZHM N

SURITNSITTIRVNIN? | -7Nm$1
-mmnmmnm‘mrm :Z

Rgise 3: Opicauaiut — A Layer 7 etthck tol for Oplowras

Oplcarus Github Pages

Opiosrus- hitpew//github.com/opiceruacoliective/Oplamnm(pe//github.com/ oplcasuscoliective/Opicaniy/)
Documentwtion- httpe://github.com/op '\aruecofiactive/Op| s/ T/ TuasTerTardon
//giduds Joph 0llactive/Opic»\14/0a/Dua sremaaibn)

(hitp
Tools - MWIW--'-“—' o jve/Ophcana/vwa/Tool(hitpe//glhub.com/opicaruscoliectiva/Oplcrus/ree/Tools)
YouTube channel- hitpe//youtu be/(KEZRIPKTRY(itps/ /youtiL be/AC2RPKTKY)

Attack Vectors
Nmap- a security scarng designead for retwork discovety ard security atditig, 1 Lses raw 1P packets in rovel ways to determire what hosts are availabie or the

retwor k, whiat services (application rame ard version) thogs hosts are offering. Ir addition, they ilentify what operatirg systems (anc OS versiors) they are
rurrirg, whal type of pac<el filters firevalls are in use, and dozers of other charactenisiics

Zed Attack Praxy  Tie OWASP Zed Atfexcx Proxy, ZAP, is a popular ard oper source secuity 100l that nelps users astornatically scear ard tird security
vwinerabulitics i web apphications.

Mslrego - ar oper sciceirtelligerce and farensic tool allowing Lsers to discover dala from oper sources ard visualize the data in graphs ard detailad reports for
Gata minirg and i< analysis

TCPflaod ~Cre: cf the cides: yet stil very popular BoS attacis. Itinvolves sendirg numeroLs SYN pac<ets to the victim. In many cases, attacers will spcof the
SRC 1P sotheregly (SYN+ACK pac<et) vl rotreturr, thes overwhelming the sessionscornection tables of the targeted server or ore of the retwor< ertizes o the
way (typically the firewall) Seivers reed to oper astatefor=ach SYN paccel that amves ard they store this state in tables that have imitsd size &s big as this
table: inay be itis easy to serd scfficientamourt of SYN pac<ets thal will filt he lable, and orce Ihis haippers the server starls te drop a rew requesl, ircidirg
legitimate cres. Simitar effects car hapoer or a firewal that also has to process and invest ir each SYN pac<et. Urlike other 1 CP or cppliczition level attac<s the
attackzr does rol have to Lse argal I? - this s perhaps the biggest strengih of the attacx.

UDP Flood - auttac<er serds large UDP pacie:ts 1o a singhe gestiratior or to rardom ports. Since tae U2 protocol is correctionless” and dorss rot have any tyoe: of
hardsha<e mecharism, themair irtertion of a 2P floocl is to saturate the irterret pipe. In most cases theattaciersspaof the SRC (cource) iR

https://security. radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/ 17/01/2018
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Oplcarus 2017 - - Pagina 4 de 5

HTTP/8 Flood-An aittack method used Ly hac.ers o altac< wieb servers ard applicatiors 1hese leods corsist of seeming
HT12 GLET or PCS T requests sertto a targeted web setver 14119 floods co rotuse sposfirg, re Ve ricues or IMzlfe
specihically desigrad to corsuime: a sigrificant ar er's resources, ard therafo: Litin a cler f-<
rnasse by mears of a Botrel, inCreasirg the attac's overall power 111 1P ard §111PS flood attac<s areorzof the
since it is hard for networ< security devices to distinguish betweer legitimate ard malicious H I 18 tiaffic

8QL InJecton - 1his tachricie lakes advantage: of poor applicatior cocling Wher the applicatier inputs are rot saritized, it becomes vuirerable Attaccsrs car
rmodify an application SQL cLary to gair access to uhauthonized data with administrator access, rur: remolte commards or the savet ckop ar creats chiects s the
database, ard more,

Effective DDoS Protection Essentials

* Hybrid DDo8 Protection (iipsy//www.redware.com/producta/defansepra/) (on-premise  cloud) - for real-time D D08 sttack prevention
(hxpe://www radware.com/eoksdona/securtty/) hat also addresses high volume altacks and protects from pipe saturation
hevioral-Based Detection- to quickly and accurately identify and block anomalies while allowing legitimate traffic through
+ Real-Time Signsture Creation- to promptly protect from unknownthreats and 0-day attacks
+ A cyber-eecurity emergency response plan that includes a dedicaled emergency team of experts who have experience with Intemet of Things security
and handling 10T outbreaks

Effective Web Application Security Essentials

+ Full OWASPTop-10 applcation vid n erabilemcoverage- against defacements, injections, etc.

+ Lowfalse positive rate- using negative and positive security models for maximum accuracy

+ Auto pollcygenerstioncapabilities for the widest coverage with the lowest operational effort

+ Bot protacdon end device fingerprtnIng-apabilities to overcome dynamic IP attacks and achieving improved bot detection and blocking

- Secasing APIsby fittering paths, understanding XML and JSON schemas for enforcement, and aclivity tracking mechanisms to trace bots and guard
intemal resources

hitps://securily radware.com/ddos-threats-attacks/threat-advisories-atlack-reports/opicarus201 7/ 17/01/2018
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Oplcarus 2017 - Radware Security - Pégi-na-ﬁ de S

- Flaxible deploymastt options- on-premise, out-of-path, virtual or cloud-based

Under Attack and in Need of Expert Emergency Assistance? Radware Can Help.

service 1o help respord to secority emergencies, reLtralize the ris< and better safeguard operaticns befere irreparable damages occur If you're

<and i pesd of e e us(hitps//www.radware.com/understieci/)t!i Lhe cods "Red Belior”

tadveare offers «
ueder DDOS atlack or malware outhy

y ossislar

mtpe//www.fecebook.com/HarveyHarie6/posta/421743798 18394 Gimpe//www.fecabook.com/HerveyHamie6/ posta/421743798183945)
https://www.facebook com/eveTta/Z34ERSRA68 15328 (Mtpe//www.fscabook com/events/236685386815328/)
Mtpey//en. wildpada.org/wid/Melmga(ivape//en.wikipedia.org/wik/Maltego)

Cllck here (fWorkAren/DownlamdAsant Aspx7ld=1568 )0 dcwnload a copy of the CRT Threat Alert
Download Now O (/WorkArea/DownloadAsset.aspx?id=1558)

DDo8 Experts’ Insider
« BDeS Ghroncler {/ddos knowledge: + DBoSAllack Typos {/ddas-threa s + Losing Sleed in tha G-Suile (Yddos
center/ddoschraricles /) attacks/dcoy-aitack-types/) experis-insider/lasing-sleep-c-suite/)
« [esearch {/ddosknowiedqe + DOoSKing of Fire {/ddos-threats: « Expert Tatk (/ddos-expents-msider/expert-
center/researcn/) atlacks/dees-tag-ofire/) 1alk/)
« DhoSUehinitions  DDosPeda {2adon + Threa Adyasori ndAflack Hej + ERT Case Studicn {/dvios expurts Radware G
knowledge-center/ddospecios) (/ddos-threats attacks/threat-advigoras- insider/en-case-studies) i s
N atackrenorlss) AL ol
« infographues (/ddos-knowledge-
centery:nfographics/)
3 sewriy + RadwareBiog
(LIS /env tadveare com/Solat unseSecuiity/) /blogiadviordgomisocunyTy
* BEL Allack Proteclion * Rigrgic Bynea
(nwps fiwvea radware.com/solut ens/ssi-
atack prolecton/)
solicition & Nebwork S Hy
(11ps fAwvew tadware comy/Products/MApplcatisnSecurity )
FOLLOW W Twinter (htips//twitter.cowradware)  in Linkedin (htips Jfvavw kazedin cem/companies/155642)
s
G+ Googler (h1ps/plus goedle.con/+radware)
B3/ acehook (huas /Zeve “acehook com/Radwace
Gy shdeshare (hita./wsews slicesharenel/Radware)
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ANEXO “s”

http://www . banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do ?sector=58&accion=consultarC
uadro&idCuadro=CF2528&locale=es,
Consultada el 15 de enero de 2018
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ANEXO "L"

¥, BANCOmMEXICO

EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

CLASIFICACION DE INFORMACION
FOLIO: 6110000027118

VISTOS, para resolver sobre la clasificacion de informacion relativa a la solicitud de acceso al rubro
indicada; y

RESULTANDO

PRIMERO. Que el veintiuno de mayo de dos mil dieciocho, la Unidad de Transparencia del Banco de
México recibio la solicitud de acceso a la informacion con folio 6110000027118, la cual se transcribe a
continuacion:

Descripcion: “Con fundamento en el articulo 6 constitucional, atentamente requiero
que en funcion de los principios constitucionales de maxima publicidad,
transparencia, rendicién de cuentas y gratuidad, me entregue a través de un medio
gratuito derivado de los avances tecnoldgicos y en formato de documento portatil
(PDF) comprimido o en diverso de naturaleza similar, la siguiente informacién
publica documentada en el ejercicio de las facultades, competencias y funciones
previstas en las normas juridicas aplicables. 1. Ordenado por Numero de serie, de
cada uno de los equipos de cdmputo, y de cada uno de los MODEMS, ROUTERS
(ruters) o Puntos de acceso inaldmbricos, en posesion del sujeto obligado. a. Una
relacion de todos los puertos de red abiertos. b. Nombre y versién, del programa
informatico instalado para administrar o controlar lo referente al cortafuegos o
firewall ( en ingles). c. Si se encuentra habilitada la conexidon de red IPv6 (Protocolo
de Internet versién 6).”

SEGUNDO. Que la solicitud de informacion mencionada en el resultando anterior, fue turnada para su
atencidén a la Direccion General de Tecnologias de la Informacién, el mismo veintiuno de mayo del
presente afio, a través del sistema electrdnico de gestion interno de solicitudes de informacidn previsto
para esos efectos.

TERCERO. Que el titular de la Direccion General de Tecnologias de la Informacion del Banco de México,
mediante oficio con referencia DGTI-77/2018, sometid a consideracidn de este Comité de Transparencia
la determinacion de ampliacion del plazo ordinario de respuesta a la solicitud de acceso a la informacion.

CUARTO. Que este drgano colegiado, mediante resolucidon emitida en su sesion celebrada el catorce de
junio del presente afio, confirmé la ampliacién del plazo ordinario de respuesta por diez dias, para la
atencion de la solicitud al rubro citada. Dicha resolucidn, fue notificada al solicitante dentro del plazo
ordinario.

QUINTO. Que el Titular de la Direccién General de Tecnologias de la Informacion, mediante oficio DGTI-
90/2018, informo a este drgano colegiado su determinacion de clasificar la informacion precisada e
dicho escrito, en los términos ahi sefalados, respecto de la cual se elabord la correspondiente prueba
de dafo, contenida en el cuerpo del oficio en comento, y solicitaron a este érgano colegiado confirmar
tal clasificacion.
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CONSIDERANDO

PRIMERO. De conformidad con lo previsto en los articulos 44, fraccion |l, de la Ley General de
Transparencia y Acceso a la Informacion Publica; 65, fraccion |l, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica; y 31, fraccion lll, del Reglamento Interior del Banco de México, este
Comité de Transparencia cuenta con facultades para confirmar, modificar o revocar las determinaciones
que en materia de ampliacion del plazo de respuesta, clasificacion de la informacién y declaracién de
inexistencia o de incompetencia realicen los titulares de las unidades administrativas del Banco.

SEGUNDO. Enseguida se analiza la clasificacion realizada por la unidad administrativa sefialada en el
resultando Quinto de la presente determinacion, conforme a lo siguiente:

Este organo colegiado advierte que es procedente la clasificacion de la informacion sefialada como
reservada, toda vez que se ubica en los supuestos de reserva, en términos de la fundamentacion y
motivacion expresada en la prueba de dafio contenida en el oficio precisado en el resultando Quinto
de la presente determinacién, misma que se tiene por reproducida a la letra, en obvio de repeticiones
innecesarias.

En consecuencia, este Comité de Transparencia confirma la clasificacion de la informacidon referida
como reservada, conforme a la fundamentacion y motivacion expresada en la correspondiente prueba
de dafio, contenida en el cuerpo del respectivo oficio precisado en el resultando Quinto de la presente
determinacién.

Por lo expuesto con fundamento en los articulos 1, 23, 43, 44, fracciones Il y IX, 137, parrafo segundo,
inciso a), de la Ley General de Transparencia y Acceso a la Informacién Publica; 64, parrafos, primero,
segundo, tercero, y quinto, 65, fracciones Il y 1X, 102, parrafo primero, de la Ley Federal de Transparencia
y Acceso a la Informacidn Publica; 31, fracciones Ill y XX, del Reglamento Interior del Banco de México;
y Quinta de las Reglas de Operacién del Comité de Transparencia del Banco de México, este drgano
colegiado:

RESUELVE

UNICO. Se confirma la clasificacion de la informacién referida como reservada, conforme a la
fundamentacién y motivacién expresada en la prueba de dafio contenida en el oficio precisado en el
resultando Quinto de la presente determinacién.

Asi lo resolvio, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de
México, en sesion celebrada el veintiocho de junio dos mil dieciocho.

CLA
Presidenta

———

E RUIZ TORRES JOSE RAMON RODRIGUEZ MANCILLA
Integrante Suplente

T
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— ANEXO "M"

1

SANCO»MEXICO® ) l ﬂ BANCO®e MEXICO
RECIBIDQ
J ¢ Vi

/ Ciudad de México, a 21 de junio de 2018

Comiie de Traasnaredcia Q@th_ LN CQQC) C(KS&O»\“@ < REF: DGTI-91/2018
Lf.m:m ¢ Hora:y2 20 | ke ()53‘;-1&5 g = pieke de e .

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Me refiero a la solicitud de acceso a la informacion, identificada con el nimero de folio
6110000027618, que nos turnd la Unidad de Transparencia el 21 de mayo de 2018, a través del
sistema electrénico de atencién de solicitudes en el marco de la Ley General de Transparencia y
Acceso a la Informacién Publica, la cual se transcribe a continuacion:

“Con fundamento en el articulo 6 constitucional, atentamente requiero que en
funcion de los principios constitucionales de mdxima publicidad, transparencia,
rendicion de cuentas y gratuidad, me entreque a través de un medio gratuito
derivado de los avances tecnoldgicos y en formato de documento portatil (PDF)
comprimido o en diverso de naturaleza similar, la siguiente informacion publica
documentada en el ejercicio de las facultades, competencias y funciones
previstas en las normas juridicas aplicables. 1. De cada uno de los MODEMS,
ROUTERS (ruters) o Puntos de acceso inaldmbricos en posesion del sujeto
obligado: a. Numero de serie, de parte y de modelo. b. Marca. c. Si se cuenta con
contrasefia para acceder a la configuracion u administracion del MODEM,
ROUTER (ruter) o punto de acceso inaldmbrico. d. Si se encuentra activada la
tecnologia WPS (por sus siglas en ingles Wi-Fi Protected Setup). e. Si se encuentra
activada la tecnologia WIFI. f. Sequridad o cifrado implementado en la conexion
WIFI (WEP -Wired Equivalent Privacy, WPA -Wi-Fi Protected Access, WPA2 -Wi-
Fi Protected Access 2, etc). g. Conforme al organigrama estructural, unidades,
dreas u organos que hacen uso del MODEM, ROUTER (riter) o punto de acceso
inaldmbrico.”

Sobre el particular, con fundamento en lo dispuesto por los articulos 6, apartado A, fracciones | y
VI, parrafo sexto, y 28, sexto y séptimo parrafos, de la Constitucidn Politica de los Estados Unidos
Mexicanos; 103, 104, 105, 106, fraccidon I, 108, ultimo parrafo, y 113, Fracciones | y IV de la Ley
General de Transparencia y Acceso a la Informacion Publica; 97, segundo, tercero y sexto parrafos,
98, fraccién |, y 110, fracciones | y IV de la Ley Federal de Transparencia y Acceso a la Informacion
Publica; 22 y 39, fraccidn |, de la Ley del Banco de México; 4, 8, primero y segundo parrafos, 10, 15
Bis 1, 18 Bis, 29 del Reglamento Interior del Banco de México, Segundo, fraccion IX, del Acuerdo de
Adscripcion de las Unidades Administrativas del Banco de México; asi como el Cuarto, parrafo
primero, Séptimo, fraccién |, y Gltimo parrafo, Octavo, parrafos primero al tercero, Décimo séptimo,
fraccién VIII, Vigésimo segundo, fracciones | y i, Trigésimo tercero, y Trigésimo cuarto, primer y
segundo parrafos, de los “Lineamientos generales en materia de clasificacion y desclasificacion de
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la informacién, asi como para la elaboracién de versiones publicas”, vigentes, nos permitimos
informarles que esta unidad administrativa clasifica como reservada la siguiente informacion:

e NuUmero de serie de los routers y puntos de acceso inaldmbricos.

e Sise cuenta con contraseia para acceder a la configuracion o administracidn de los routers
y puntos de acceso inalambrico.

e Sise encuentra activada la tecnologia WPS (por sus siglas en ingles Wi-Fi Protected Setup).

e Sise encuentra activada la tecnologia WIFI.

e Seguridad o cifrado implementado en la conexion WIFI.

e Conforme al organigrama estructural, unidades, dreas u érganos que hacen uso de los
routers y puntos de acceso inalambrico.

Lo anterior en virtud de que esta informacidn corresponde a especificaciones de la infraestructura
de tecnologias de la informacion y comunicaciones del Banco de México, lo cual se fundamenta y
motiva en la prueba de dano que se anexa.

Considerando que los periodos de reemplazo de la infraestructura tecnolégica, y por consiguiente
la vigencia de sus propias especificaciones, se extienden a rangos de entre diez y quince afios, esta
informacion debera ser reservada, al menos, por cinco afos.

Por lo expuesto, solicito atentamente a este Comité de Transparencia confirmar la sefalada
clasificacion de la informacion realizada por esta unidad administrativa.

Lo anterior con fundamento en los articulos 44, fraccion I, 111 y 137, de la Ley General de
Transparencia y Acceso a la Informacion Publica; 65, fraccion Il, 108 y 140 de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, asi como en el Vigésimo quito de los “Lineamientos
que establecen los procedimientos internos de atencion a solicitudes de acceso a la informacion
publica”, vigentes.

Asimismo, de conformidad con el Décimo de los “Lineamientos generales en materia de clasificacion
y desclasificacion de la informacion, asi como para la elaboracion de versiones publicas”, vigentes,
informamos que el personal que, por la naturaleza de sus atribuciones, tiene acceso a la informacion
clasificada es el siguiente:
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Informacion clasificada

Personal de la DGTI con acceso a la informacion
clasificada

Los numeros de serie de cada uno de los routers y
puntos de acceso inalambricos.

Gerencia de Telecomunicaciones (Gerente)

Subgerencia de Operacidn de Servicios de
Telecomunicaciones (Todo el personal)

Subgerencia de Desarrollo de Servicios de
Telecomunicaciones (Subgerente)

Oficina de Soporte a la Gestidn Presupuestal (Todo
el personal).

Subgerencia de Planeacion y Regulacidn (Todo el
personal)

e Sj se cuenta con contrasefia para acceder a la
configuracion o administracion de los routers y
puntos de acceso inalambrico.

e Sise encuentra activada la tecnologia WPS (por
sus siglas en ingles Wi-Fi Protected Setup).

e Sise encuentra activada la tecnologia WIFI.

e Seguridad o cifrado implementado en la
conexion WIFI.

e Conforme al organigrama estructural, unidades,
areas u drganos que hacen uso de los routers y
puntos de acceso inalambrico.

Gerencia de Telecomunicaciones (Gerente)

Subgerencia de Operacion de Servicios de
Telecomunicaciones (Todo el personal)

Subgerencia de Desarrollo de Servicios de
Telecomunicaciones (Subgerente)

Oficina de Soporte a la Gestion Presupuestal (Todo
el personal).

Atentamente. (

IN

Director Ge

‘e Tecnolﬁl’js de&a Informacién
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PRUEBA DE DANO

Especificaciones de la infraestructura de tecnologias de la informacién y comunicaciones del
Banco de México.

En términos de lo dispuesto por los articulos 28, parrafo sexto y séptimo de la Constitucion Politica
de los Estados Unidos Mexicanos, 113, fracciones | y IV, de la Ley General de Transparencia y Acceso
a la informacién Publica (LGTAIP); y 110, fracciones | y IV, de la Ley Federal de Transparencia y
Acceso a la Informacién Publica (LFTAIP); asi como con la fracciéon VIl del Lineamiento Décimo
séptimo y las fracciones | y ll del Lineamiento Vigésimo segundo, de los “Lineamientos generales en
materia de clasificacidn y desclasificacion de la informacion, asi como para la elaboracién de
versiones publicas”, es de clasificarse como informacion reservada aquella cuya publicacidon pueda:

a) Comprometer la seguridad nacional;

b) Afectar la efectividad de las medidas adoptadas en relacidn con las politicas en materia
monetaria, cambiaria o del sistema financiero del pais;

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del pais;

d) Comprometer la seguridad en la provision de moneda nacional al pais.

Por lo que, la informacidn relativa a las especificaciones de la infraestructura de tecnologias de la
informacion y comunicaciones referente a la arquitectura de los componentes, que conforman la
infraestructura, es decir, la organizacion y relacion entre los equipos de cdmputo, de
telecomunicaciones y de seguridad electrénica, sus configuraciones, las actualizaciones de
seguridad de estos componentes; la ubicacion en donde se emplean estos componentes en las

instalaciones del Banco de México, incluyendo los centros de datos y telecomunicaciones; los
analisis de riesgos tecnoldgicos y de seguridad que se realizan sobre dichos componentes; los
manuales y procedimientos de operacién de recuperacion y de continuidad operativa para
restablecer su funcionamiento; el disefio, el cddigo fuente y los algoritmos que se desarrollan o se
configuran para operar en ellos; asi como toda informacién derivada de estas especificaciones que,
de forma aislada o agrupada, permitavinculardirecta o indirectamente, a algin elemento especifico
de tecnologias de la informacidén y comunicaciones con los procesos del Banco de México en que

éste participa; es clasificada como reservada.

Cabe aclarar que como parte de las especificaciones de la infraestructura de comunicaciones se
incluye lo siguiente:

e Losnumeros de serie de cada uno de los equipos de cdomputo, ruteadores (routers) y puntos
de acceso inalambricos, asi como las unidades administrativas, conforme al organigrama
institucional, que hacen uso de cada uno de estos equipos.
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e Informacion sobre las contraseias para acceder a la configuracion y administracion de los
ruteadores (routers) y puntos de acceso inaldmbrico.

¢ Informacion que identifique la configuracién o el estado de los puertos de red (identificador
de los servicios a los cuales se dirige un paquete de datos determinado) del Banco de
México.

e Informacion relacionada con los protocolos de Internet utilizados.

e Nombre y versiones de los programas utilizados para-administrar los cortafuegos (firewall)
de red.

e Informacion sobre las tecnologias de red inalambrica utilizadas y sus mecanismos de
seguridad.

En consecuencia, la referida informacion es reservada en virtud de lo siguiente:

La divulgacion de la informacidn representa un riesgo de perjuicio significativo al interés publico,
ya que con ello se compromete la seguridad nacional; asi como la efectividad de las medidas
adoptadas en relacién con las politicas en materia monetaria, cambiaria o del sistema financiero del
pais; pondria en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas
de riesgo sistémico o del sistema financiero del pais; y comprometeria la seguridad en la provision
de moneda nacional al pais; toda vez que la divulgacion de la informacion posibilita la destruccion,
inhabilitacién o sabotaje de cualquier infraestructura de caracter estratégico o prioritario, como es
la que coadyuva a los procesos de emision de billetes y acufiacién de moneda a nivel nacional, asi
como menoscabar la efectividad de las medidas implementadas en los sistemas financiero,
econdémico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas
y, en el caso que nos ocupa, de la economia nacional en su conjunto, toda vez que dicho riesgo es:

1) Real, dado que la difusidon de esta informacidn posibilita a personas o grupos de ellas con
intenciones delincuenciales a realizar acciones hostilesen contra de las tecnologias de la informacién
de este Banco Central.

Debe tenerse presente que, en términos del articulo 28, parrafos sextoy séptimo, de la Constitucién
Politica de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del
Estado en las areas estratégicas de acufiacién de moneda y emision de billetes. En ese sentido, los
articulos 20.y 30. de la Ley del Banco de México, sefialan las finalidades del Banco Central, entre las
que se encuentran, proveer a la economia del pais de moneda nacional, con el objetivo prioritario
de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del
sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, asi como el
desempeio de las funciones de regular la emision y circulacion de la moneda, los cambios, la
intermediacion y los servicios financieros, asi como los sistemas de pagos; operar con las
instituciones de crédito como banco de reserva y acreditante de Gltima instancia; prestar servicios
de tesoreria al Gobierno -Federal y actuar como agente financiero del mismo. Las anteriores son
finalidades y funciones que dependen en gran medida de la correcta operacion de las tecnologias de
la informacién y comunicaciones que el Banco de México ha instrumentado para estos propositos,
mediante el procesamiento de la informacidn que apoya en la ejecucién de esos procesos.
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Al respecto, es importante destacar que los sistemas informaticos y de comunicaciones del Banco
de México fueron desarrollados y destinados para atender la implementacién de las politicas en
materia monetaria, cambiaria, o del sistema financiero, por tal motivo, divulgar informacidn de las
especificaciones tecnoldgicas de dichos sistemas, de la normatividad interna, o de sus
configuraciones, puede repercutir en su inhabilitacion.

En este sentido, el articulo 5, fraccién Xll, de la Ley de Seguridad Nacional establece que son
amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de
caracter estratégico o indispensable para la provisidon de bienes o servicios publicos.

A su vez, el articulo 146 de la Ley General del Sistema Nacional de Seguridad Publica dispone que se
consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y
demds bienes, destinados al funcionamiento, mantenimiento y operacion de las actividades
consideradas como estratégicas por la Constitucidn Politica de los Estados Unidos Mexicanos, entre
los que se encuentra la infraestructura de tecnologias de la informacidén y comunicaciones del
Banco de México.

Asimismo, el articulo décimo séptimo, fraccion VIII, sefiala que se considera considerarse como
informacion reservada, aquella que de difundirse actualice o potencialice un riesgo o amenaza a la
seguridad nacional cuando se posibilite la destruccién, inhabilitacién o sabotaje de cualquier
infraestructura de cardcter estratégico.

Consecuentemente, pretender atacar o inhabilitar los sistemas del Banco, representa una amenaza
a la seguridad nacional, ya que publicar la informacion que se solicita, posibilita la destruccidn,
inhabilitacion o sabotaje de la infraestructura tecnoldgica de cardcter estratégico, como lo es la del
Banco de México, Banco Central del Estado México, por mandato constitucional.

En efecto, proporcionar las especificaciones de la infraestructura de tecnologias de la informacion
y comunicaciones, indudablemente facilitaria que terceros logren acceder a informacion financiera
o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operacion a los
sistemas de informacion del Banco.

En consecuencia, se actualiza la causal de reserva prevista en el articulo 113, fraccién I, de la LGTAIP,
ya que la divulgacion de la informacion referida compromete la seguridad nacional, al posibiliter la
destruccion, inhabilitacion o sabotaje de la infraestructura de cardcter estratégico con la que opera
el Banco de México.

Por otra parte, y en atencion a las consideraciones antes referidas, es de suma importancia destacar
que los ataques a las tecnologias de la informacidn y de comunicaciones, son uno de los principales
y mas importantes instrumentos utilizados en el ambito mundial para ingresar sin autorizacion a
computadoras, aplicaciones, redes de comunicacCidn, y diversos sistemas informaticos, con Ila
finalidad de causar dafios, obtener informacién o realizar operaciones ilicitas. Estos ataques se
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fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el
analisis y estudio de la informacion de las especificaciones técnicas de disefo y construccion,
incluyendo el cdédigo fuente de las aplicaciones, la arquitectura o servicios de tecnologias de
informacién y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier
informacion conocida para emplear técnicas de ingenieria social que les faciliten el acceso indebido
a los sistemas, con €l propdsito de substraer informacion, alterarla, o causar un daiio disruptivo.

Otra caracteristica que hace relevante a este tipo de ataques, es la propia evolucion de los equipos
y sistemas, pues con cada actualizaciéon o nueva versidn que se genera, se abre la oportunidad a
nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad,
es comun que en materia de sistemas de informacion se empleen herramientas con licencia de uso
libre (librerias de manejo de memoria, traductores entre distintos formatos electrdnicos, librerias
para despliegue de graficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en
ellas; contando con esta informacion y con las especificaciones técnicas de la aplicacion o
herramienta tecnoldgica que se quiere vulnerar, individuos con propésitos delincuenciales pueden
elaborar un ataque cuya vigencia sera el tiempo que tarde en corregirse la vulnerabilidad y aplicarse
la actualizacion respectiva.

Sea cual fuere el origen o motivacion del ataque contra las tecnologias de la informacion y de
comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus
obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no
puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema
financiero nacional, lo que iria en contravencion a lo establecido en el articulo 20. de la Ley del Banco
de México.

En este sentido, de materializarse los riesgos anteriormente descritos, se podria substraer,
interrumpir- o alterar informacion referente a, por ejemplo: las cantidades, horarios y rutas de
distribucion de remesas en el pais; la interrupcién o alteracién de los sistemas que recaban
informacién financiera y econdmica, y que entregan el resultado de los anadlisis financieros y
econdmicos, lo que puede conducir a la toma de decisiones equivocadas o a sefiales erréneas para
el sector financiero y a la sociedad; la substraccidén de informacion de politica monetaria o cambiaria,
previo a sus informes programados, su alteracion o interrupcion en las fechas de su publicacion,
puede igualmente afectar a las decisiones o posturas financieras y econdmicas de nuestro paisy de
otros participantes internacionales; la corrupcién de los datos intercambiados en los sistemas de
pagos, la pérdida de su confidencialidad o la interrupcion de estos sistemas, causaria riesgos
sistémicos.

Con lo anterior, se menoscabaria la efectividad de las medidas implementadas en los sistemas
financiero, econdmico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de
esos sistemas y, en el caso que nos ocupa, de la economia nacional en su conjunto, y se
comprometerian las acciones encaminadas a proveer a la economia del pais de moneda nacional,
danando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema
financiero y el buen funcionamiento de los sistemas de pagos.
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Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologias de
la informacién y comunicaciones, que soportan en su conjunto a los procesos destinados para
atender la implementacién de las politicas en materia monetaria, cambiaria o del sistema financiero,
permite reducir sustancialmente ataques informaticos hechos a la medida que pudieran resultar
efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio
universal de comunicacidn como lo es Internet y los propios exploradores Web.

En efecto, el funcionamiento seguro y eficiente de los sistemas de informacidn depende de la las
especificaciones de la infraestructura de tecnologias de la informacion y comunicaciones.

Por tanto, se actualiza la causal de reserva prevista en el articulo 113, fraccion 1V, de la LGTAIP, toda
vez que la divulgacén de la informacidn referida puede afectar la efectividad de las medidas
adoptadas en relacion con las politicas en materia monetaria, cambiaria o del sistema financiero del
pais; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del pais y puede comprometer la seguridad
en la provision de moneda nacional al pais.

2) Demostrable, ya que los ataques dirigidos hacia las tecnelogias de la informaciéon vy
comunicaciones que apoyan la operacion de infraestructura de caracter estratégico de los paises,
como son las redes eléctricas, las redes de datos publicas, las redes de datos privadas, los sistemas
de trafico aéreo, control de oleoductos, provision de agua y, por supuesto, operacion de plataformas
financieras, ocurren todos los dias, en todo el mundo.

Adicionalmente, las herramientas para realizar ataques cibernéticos son de facil acceso vy
relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier
organizacion del mundo. Por citar sdlo un ejemplo, considérese el proyecto Metasploit.! Como ésta
existen numerosas herramientas que, si bien su propdsito original es realizar pruebas a las
infraestructuras de tecnologias de la informacidn y comunicaciones para corregir errores en sus
configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear cddigos
maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar
identidades, defraudar a individuos e instituciones, sustraer informacion privada o confidencial,
hacer inoperantes los sistemas, y hasta causar dafios que pueden ser considerados como
ciberterrorismo, se estan convirtiendo en las armas para atacar o extorsionar a cualquier
organizacion, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente:

e A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos
procesadores, que se encuentran en practicamente cualquier sistema de computo fabricado en
los ultimos afios. Estas son conocidas como “Meltdown” y “Spectre” y permiten ataques
denominados “side-channel”, en el sentido de que permiten acceder a informacion sin pasar por
los controles (canales) de seguridad. Aprovechando “Meltdown”, un atacante puede utilizar un

https://es.wikipedia.org/wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresion del articulo como ANEXO “A”.
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programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo
cual normalmente no deberia ocurrir, esto incluye los datos a. los que sélo los administradores
tienen acceso. “Spectre” requiere un conoCimiento mds cercano de como trabaja internamente
algiin programa que se usa en el equipo victima, logrando que este programa revele algunos de
sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los
fabricantes de estos procesadores para mitigar el aprovechamiento de estas
vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualizacidn del
microcddigo del BIOS2.

e Unataque a la plataforma de pagos internacionales del Banco Nacional de Comercio Exterior
(Bancomext) que obligd a la institucidn a suspender sus operaciones de manera preventiva®.

e Deacuerdo con la Agencia Central de Noticias de Taiwan, informd que la policia de Sri Lanka,
un pais soberano insular de Asia, capturd a dos hombres en relacion con el robo de casi 60
millones de ddlares al banco de Taiwan. En dicho robo al parecer fue utilizado un malware
instalado en un equipo de computo, el cual logré obtener credenciales y acceso para
generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a
cuentas de Camboya, Sri Lanka y Estados Unidos.*

e De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen
Gilderdale, dijo que los hackers contintan apuntando al sistema de mensajeria bancaria de
SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones
de délares en Bangladesh, han ayudado a frustrar muchos otros intentos®

e Dos ataques realizados contra la infraestructura critica que provee energia eléctrica en la
capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a
225,000 personas®.

e Elreciente caso de fraude en el que se utilizé el sistema de pagos SWIFT, afectando al Banco
de Bangladesh, donde alin no se recuperan 81 millones de ddlares. Este caso ha recibido
gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este
hecho, particularmente hacen notar que el cddigo malicioso desarrollado para este ataque
fue realizado para la infraestructura especifica de la victima.’

e En relacién al anterior punto, se concreté un ataque al Banco del Austro en Ecuador para
atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: “Banco del
Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que

thtps://www.computerworld.com/artic|e/3257225/microsoft-windows/inteI—releases-more-meltdownspectre-firmware-fixes-
microsoft-feints-an-sp3-patch.html, consultada el 3 de marzo de 2018. Se adjunta una impresion del articulo como ANEXO “B”
3https://www.gob.mx/bancomext/prensa/accion-oportuna-de—bancomext-saIvaguarda-intereses—de—c|ientes-y»la—institucion,
consultada el 15 de enero de 2018..Se adjunta una impresion del articulo como ANEXO “C”

4 https://www.theregister.co.uk/2017/10/11/hackers_swift_taiwan/, consultada el 22 de enero de 2018. Se adjunta una impresion del
articulo como ANEXO “D”

5 http://www.reuters.com/article/cyber-heist/swift-says-hackers-still-targeting-bank-messaging-system-idUSL2N1MN298 ?rpc=401&,
consultada el 22 de enero de 2018. Se adjunta una impresion del articulo como ANEXO “E”.

6 http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta una impresion del articulo como
ANEXO “F”

7 http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html, consultada el 22 de enero de 2018. Se adjunta una‘impresion del
articulo como ANEXO “G”.
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ordend la mayor parte de las transferencias (por un valor de 9 millones de ddlares)”®. Los
ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del
Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitid
que se traspasara dinero a cuentas en el extranjero.

e La alerta mencionada por la National Emergency Number Association en coordinacion con
el FBI, sobre la posibilidad de ataques de negacion de servicios telefénicos conocidos como
TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector ptblico.’

e Ademds de los ataques tradicionales y comunes de usurpacién de direcciones MAC, el
posible rastreo de equipos méviles empleando esta direccién, hace que no solo se pueda
identificar cuando estos equipos se conectan a redes Wi-Fi, sino que ademds se pudiera estar
siguiendo a la persona que lo usa®, ocurriendo lo mismo con solo proporcionar el nimero
telefénico de un celular, donde ademas de la geolocalizacion, se puede obtenerinformacion
de llamadas o de mensajes de texto™!.

e Respecto a la adopcién del protocolo para la comunicacion en Internet “IPv6”, el cual
permite la comunicacién entre los diferentes elementos de la red y nuestra propia
computadora o dispositivo mévil, existen indicios de que los agentes malintencionados han
comenzado las pruebas y la investigacion de “IPv6” basados en métodos de ataque DDoS™
(Denial of service —Denegacidén de servicio), el cual provoca que un servicio o recurso en una
red de computadoras sea inaccesible a usuarios legitimos .

e El conocer el nombre y la version del programa que administra los cortafuegos o “firewalls”
(dispositivos para bloquear los accesos no autorizados a una red de computadoras,
permitiendo al mismo tiempo comunicaciones autorizadas), puede llevar a conocer las
vulnerabilidades de estos dispositivos, las cuales inclusive se llegan a publicar en paginas de
Internet?®.

Aunado a esto, expertos en el tema de seguridad, como Offensive Security!* consideran que la
obtencién de informacidn técnica de especificaciones como: ¢ qué equipos componen la red? (cuyas
especificaciones de fabricacidn, y por consiguiente posibles vulnerabilidades se pueden obtener
indirectamente a través de sus numeros de serie accediendo a la informacion que los fabricantes
tengan de cada uno de estos dispositivos, teniendo como ejemplo la operacién llamada “Equation
Group”)®, équé puertos de comunicaciones usan? (Si se encuentran abiertos o inactivos), équé

8 http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018.
Se adjunta una impresidn del articulo-como ANEXO “H".

9 https://www.nena,org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de
2018. Se adjunta una impresion del articulo como ANEXO “1”,
Ohttp://www.cyberdefensemagazine.com/flaws-in-mac-address-randomization-implemented-by-vendors-allow-mobile-tracking/,
consultada el 4 de marzo de 2018. Se adjunta una impresidn del articulo como ANEXO “J”.

1 hipy/fwww.che.ca/news/maliticshackers-cellphone-security-1.4406338. Se adjunta una impresion del articulo como ANEXO “K”

12 bt s //www.seguridad.unam. i/ historico/neticia/index.html-noti=2312, se adjunta una impresion del articulo como ANEXO “L”

13 hites://wwwlomasnuevenet/neticias/detectan-vulnerabilidad-en-firewalls-fortinet/, Se adjunta una impresion del articulo como
ANEXO “M”

14 https://www.offensive-security.com/metasploit-unleashed/information-gathering. Se-adjunta una impresion del articulo como ANEXO
IINH‘
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servicios de Tl proveen?, iqué sistemas operativos emplean?, etc., es la base para cualquier intento
de penetracion exitoso. Esta tarea de obtencion de informacion seria mucho mas sencilla para un
posible ataque, si ésta se divulgara directamente bajo la forma de informacién publica.

Por otro lado, el uso de la tecnologia “WiFi”, que permite la interconexion inaldmbrica de
dispositivos electronicos (computadoras, teléfonos, etc), ya sea entre ellos o hacia Internet, puede
implicar riesgos importantes, ya que sin los adecuados mecanismos de seguridad, terceros pueden
acceder a estas redes sin autorizacion, con la posibilidad de acceder y controlar los dispositivos
“WiFi”, tales como los ruteadores (o “routers” en inglés) encargados de encaminar los datos
trasmitidos entre diferentes redes o subconjuntos de dispositivos, con tan solo conocer su
identificador en la red. Por otro lado, el acceso no autorizado a un dispositivo “WiFi” permite
supervisary registrar toda la informacion que se trasmite a través de éste.

Dentro del uso de redes inalambricas, el estandar “WPS” (WiFi Protected Setup) define diversos
mecanismos para configurar una red local inaldambrica apoyados en el sistema de seguridad conocido
como “WPA2” (WiFi Protected Access 2 — Acceso Protegido WiFi 2). El conocer los mecanismos de
proteccion utilizados también permitiria a un atacante identificar las vulnerabilidades asociadas a

éstos.8.

A partir de lo mencionado anteriormente, el dar a conocer la unidad, area u drgano del Banco de
México que hace uso de cada uno de ruteadores y puntos de acceso inalambricos, facilitaria
direccionar a algun area funcional que sea del interés del atacante cibernético materializar los
riesgos recién sefialados.

En resumen, de la misma manera que el resto de las especificaciones de tecnologias de la
informacidon y telecomunicaciones, el conocimiento de las tecnologias utilizadas para la
comunicacién inaldmbrica y sus mecanismos de seguridad y cifrado tales como el estandar WPS, y
por obvias razones, el uso de contrasefas para acceder a los dispositivos WiFi, tales como los
ruteadores y puntos de acceso inaldmbricos, asi como las unidades administrativas que hacen uso
de esta tecnologia, permitiria a un atacante identificar y aprovechar vulnerabilidades asociadas a
ellas.

Por lo anterior, los estandares de seguridad y las mejores practicas en materia de seguridad
informatica y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de
arquitectura o configuracion de los programas o dispositivos a personas cuya intervencion no esté
autorizada, en el entendido de que dicha informacidn, al estar en malas manos, puede facilitar que
se realice un ataque exitoso contra la infraestructura tecnoldgica del Banco Central, impidiéndole
cumplir sus funciones establecidas en la Ley del Banco de México, asi como aquello que le fue
conferido por mandato constitucional.

16 htt ms://www.krackattacks.com/. Se adjunta una impresion del articulo como ANEXO “P”
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3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques
provenientes de internet (o del ciberespacio) que, en su mayoria, pretenden penetrar sus defensas
tecnoldgicas o inutilizar su infraestructura, tal y como queda identificado en los registrosy controles
tecnoldgicos de seguridad de la Institucidn, encargados de detener estos ataques. Sin perjuicio de lo
anterior, se puede mencionar que durante 2016 y 2017, nuestros registros indican un promedio de
700 intentos de ataque al mes, llegando a presentarse hasta 952 intentos de ataque en un Unico

mes.

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos
denominados “hacktivistas”, como ocurrié durante el mes de mayo de 2016, donde se pretendia
inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia: “Anonymous attack
Greek central bank, warns others”". El colectivo amenazé a los bancos centrales de todo el mundo,
luego de afectar por mas de seis horas la pagina del Banco Nacional de Grecia. Estos ataques
formaron parte de una operacion, orquestada originalmente por el colectivo “Anonymous”,
conocida como “Oplcarus” y que desde 2016 ha presentado actividad; siendo la mas reciente la
denominada “OpSacred” o “Oplcarus — Phase 5”, que tuvo lugar en Junio de 2017, y cuyos objetivos
nuevamente fueron los sitios publicos de bancos centrales alrededor del mundo®®,

Por ejemplo, en términos econdmicos, para dimensionar de manera mas clara la posible afectacion
de un ataque informatico dirigido al Banco de México, se puede identificar que mediante el'sistema
de pagos electronicos interbancarios, desarrollado y operado por el Banco de México, en los meses
de enero a diciembre de 2017, se realizaron mas de 480 millones de operaciones por un monto
mayor a 270 billones de pesos'?; lo que equivale a més de 54 mil operaciones por un monto de 30
mil millones de pesos por hora. De manera que es evidente que la disrupcién o alteracion de la
operacion segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la
actividad econdmica del pais.

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologias de la informacion y
de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante
considerar que cuandoestasafectaciones han ocurrido en el Banco de México, se ha generado alerta
y preocupacion de forma inmediata entre los participantes del sistema financiero; por lo que de
presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la
infraestructura de tecnologias de la informacion y comunicaciones, divulgada por el propio Banco
Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente
impacto en la economia que esto conlleva.

7 http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank-warns-others-idUSKCNOXVORR,
consultada el 22 de enero de 2018. Se anexa una impresidn del articulo como ANEXO “Q”.

18 https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/, consultada €l 17 de enero de
2018. Se adjunta una impresion del articulo como ANEXO “R”

19

http://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=5&accion=consultarCuadro&idCuadro=CF252&Io
cale=es, consultada el 15 de enero de 2018. Se adjunta una impresion del articulo como ANEXO “S”
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Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestidn interna de
seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos
malintencionados que realicen ataques informaticos, con el objetivo de vulnerar a sus clientes, entre
ellos el Banco de México. En consecuencia, este Banco Central quedaria susceptible de recibir
ataques a causa de informacion extraida a sus proveedores, y aprovechar esta informacién para
incrementar su probabilidad de éxito.

En el mismo sentido, dar a conocer informacion sobre los proveedores que conocen y/o cuentan con
las especificaciones de la infraestructura de tecnologias de la informaciéon y comunicaciones;
facilita que personas o grupos malintencionados puedan conocer, mediante ingenieria social u otro
mecanismo, informacién suficiente como para incrementar las probabilidades de éxito ante un
escenario de ataque informatico al Banco de México. En general, dadala importancia de la seguridad
en los sistemas que se administran en el Banco para el sano desarrollo de la economia, se considera
que cualquier informacion abre un potencial para ataques mas sofisticados, riesgo que sobrepasa
los posibles beneficios de hacer publica la informacion.

El riesgo de perjuicio que supondria la divulgaciéon de la informacion solicitada, supera el interés
publico general de que se difunda, ya que el interés publico se centra en que se lleve a cabo de
manera regular la actividad de emisién de billetes y acufiacién de moneda a nivel nacional, se
conserve integra la infraestructura de caracter estratégico y prioritario, se conserve la efectividad
en las medidas implementadas en los sistemas financiero, econdmico, cambiario o monetario del
pais, que propician el buen funcionamiento de esos sistemas y de la economia nacional en su
conjunto, asi como que se provea de manera adecuada a la economia del pais de moneda nacional,
conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano desarrollo del
sistema financiero y en el buen funcionamiento de los sistemas de pagos.

En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologias de la
informaciéon y comunicaciones contenida en los documentos que se clasifican, no aporta un
beneficio a la transparencia que sea comparable con el perjuicio de que por su difusién se facilite un
ataque para robar o modificar informacién, alterar el funcionamiento o dejar inoperantes a las
tecnologias de la informacién y de comunicaciones que sustentan los procesos fundamentales del
Banco de México para atender la implementacion de las politicas en materia monetaria, cambiaria
o del sistema financiero, asi como su propia operacion interna y la de los participantes del sistema
financiero del pais.

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que
sustenta a los procesos fundamentales, tendrian muy probablemente implicaciones sistémicas en la
economia, y afectaciones en la operacién de los mercados, provision de moneda o funcionamiento
de los sistemas de pagos; dado que todas estas funciones del Banco de México dependen de
sistemas e infraestructura de tecnologias de la informacién y de comunicaciones, y de que se
garantice la seguridad de la informacion y los sistemas informaticos que las soportan de manera
directa e indirecta. Con ello, se imposibilitaria al Banco de México cumplir con las funciones
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constitucionales que le fueron encomendadas, contenidas en el articulo 26, parrafo sexto de la
Constitucion.

En efecto, las especificaciones de la infraestructura de tecnologias de la informacion vy
comunicaciones, no satisface un interés publico, ya que al realizar una interpretacidon sobre la
alternativa que mas satisface dicho interés, debe concluirse que debe prevalecer el derecho que
mas favorezca a las personas y, consecuentemente, beneficiar el interés de la sociedad, el cual se
obtiene por el cumplimiento ininterrumpido de las funciones del Banco de México y los sistemas de
pagos administrados por éste.

Por lo anterior, el revelar informacién en cuestion, comprometeria la seguridad nacional, al
posibilitar la destruccién, inhabilitacién o sabotaje de cualquier infraestructura de caracter
estratégico o prioritario.

Asimismo, con ello se menoscabaria la efectividad de las medidas implementadas en los sistemas
financiero, econdmico, cambiario o monetario del pais, la puesta en riesgo el funcionamiento de
tales sistemas 0, en su caso, de la economia nacional en su conjunto, asi como el comprometer las
acciones encaminadas a proveer a la economia del pais de moneda nacional, dafiando la estabilidad
del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen
funcionamiento de los sistemas de pagos.

La limitacion se adecua al principio de proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, ya que debe prevalecer el interés publico de proteger la buena
marcha y operacion del sistema financiero y a sus usuarios, respecto de divulgar la informacion
relativa a las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones. De otra forma, de entregarse la informacion de dichas especificaciones, el Banco
de México deberia establecer nuevos y mas poderosos mecanismos de proteccidn respecto a su
infraestructura de tecnologias de la informacidn y de comunicaciones para cubrirse de los riesgos de
ataques que se pueden disefar con la informacion que se entregue; con lo cual, se iniciaria una
carrera interminable entre establecer barreras de proteccion y divulgacion de especificaciones con
las que individuos o grupos antagdnicos tendrian mayor oportunidad de concretar un ataque.

Dicha determinacion es ademds proporcional considerando que, como se ha explicado, dar a
conocer las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones generaria un riesgo o dafio de perjuicio significativo, el cual seria claramente mayor
al beneficio particular del interés que pudiera existir en el dar a conocer dicha informacién.

Por lo tanto, la reserva en la publicidad de la informacidn, resulta la forma menos restrictiva
disponible para evitar un perjuicio mayor, y debera mantenerse en esta clasificacion por un periodo
de cinco afios, toda vez que el Banco Central continuara utilizando la infraestructura tecnoldgica
protegida por la presente prueba de dafio para el ejercicio de sus funciones.
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Ademds de que su divulgacién posibilita la destruccion, inhabilitacion o sabotaje de cualquier
infraestructura de cardcter estratégico o prioritario, como es la que coadyuva a los procesos de
emision de billetes y acufacion de moneda a nivel nacional y, en consecuencia menoscaba la
efectividad de las medidas implementadas en los sistemas financiero, econémico, cambiario o
monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas vy, en el caso que nos
ocupa, de la economia nacional en su conjunto. Asimismo comprometer las acciones encaminadas
a proveer a la economia del pais de moneda nacional, dafiando la estabilidad del poder adquisitivo
de dicha moneda, el sano desarrollo del sistema financieroy el buen funcionamiento de los sistemas
de pagos.

En consecuencia, con fundamento en lo establecido en los articulos 6, apartado A, fracciones |y VIII,
parrafo sexto, 28, parrafos sexto y séptimo, de la Constitucion Politica de los Estados Unidos
Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones | y IV, y 114 de la LGTAIP; 1, 97, 100,
102, 103, 104, 105, 106, 110, fracciones l y IV, y 111, de la LFTAIP; 146, de la Ley General del Sistema
de Seguridad Publica; 5, fraccion XlI, de la Ley de Seguridad Nacional; 20.y 30. de la Ley del Banco
de México; 4o., parrafo primero, 80., parrafos primero, segundo y tercero, 10, parrafo primero, y
29, del Reglamento Interior del Banco de México; Primero, parrafo primero, Segundo, fraccion IX,
del Acuerdo de Adscripcion de las Unidades Administrativas del Banco de México; asi como Primero,
Segundo, fraccion Xlll, Cuarto, Sexto, Séptimo, fraccion I, Octavo, parrafos primero, segundo y
tercero, Décimo Séptimo, fraccién VIII, Vigésimo segundo, fracciones | y I, Trigésimo tercero, y
Trigésimo cuarto, parrafos primero y segundo, de los “Lineamientos generales en materia de
clasificacion y desclasificaciéon de la informacidn, asi como para la elaboracién de versiones
publicas”, vigentes; las especificaciones de la infraestructura de tecnologias de la informacion y
comunicaciones, se ha determinado clasificar como reservada.
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https://es.wikipedia.org/wiki/Metasploit,

Consultada el 22 de enero de 2018

WIKIPEDIA

La covivlepedic b

Portada
Bortst de a comunrided
Actualidad

Candios recientes

Paginas nueswss

Pagina dieatoni
Ayuda
Donationes

Motificar un ervar

Inprirdcieprrtar
Crear un fibeg
Descargar comie POF
Version para impainyr

En alrds provecics

Wikimedia Commons
Wby

Hemramientes

Lo que srlaza agul
Camisossh eniazadas
Subir archivo

Paginas espectales
Enface permanante
Informacian de la pagina
Elzmente de Wikidata
Citar esta paging

Ern obros idiomas
i pli

Deutsch

English

Franzais

Pycoruit
i

13 mias

Articulo

Wletaspleit - Wikipediz, Iz encielopedis libre

Metasploit

Metasploit es un provecto open source de
seguricad informatica que properciona infenuacidn
acerca de vulnerabitidades de 3

guridad ¥ avuda en

tests de penefracion "Pentesting” v el desarrollo de

firmas para sistemas de deteccion de intrusos,

Su subprovecto nias conocido ex ef Matasploit
Framework, una herramsenta para desanrollar v
ejecutar explolts contra nua maquing remota. Otros
subprovectos importantes sou las bases de datos de
roodes {codigos de operacion), un archivo de
shellcodes. e iwvestigacidn sobre seguwidad.
Inicialmente fue creads vitlizando ef lepguaje de-
progmmacidn de Scripting Petl annque
actuatmerite el Metaspleit Framewerk ha sido
eserito de nueve comwletimente en el lenguaje

Foby.

indice fncutar]
Historia
Marco/Sistenra Matasploit
Interfaces de Metasploit
2.1 Eclicidon Metasploit

3% s

]

3.2 Edicidn Community Mataspleit
2.3 Metasploi epress
4 Msiaspieit Pro

Historia (edtar)

Discusin

Contrbucionss  Crear una cusnta  Acceider

Leer Editar Verhistonal [Eemredpss J0r

Metasploit Framework

warw TechiG 35 cameld,
waw MEasploll comd y sww mastaspisil.oomey

ol

metasploit

Género Sequridad

Programacle en  Ruly

Sistama multipiaialorma

operative

Licencia Licencia BSD de fres
cldusuias

En aspafiol No

Prititar datps. s Wik

Metasplot fue creado por HD Moore en el 2603, comouna henamients dee red portitd vsando el lenguaje

Per!. El 21 de octubre de 2009. el Proyecio Metasploit aptueio ! que halia sido adquirida por Rapid?,

vaa empresade seguridad que ofrece soluciones unificadns de gestion de vulnerabilidades.

Aliznal gue los producros de fa competencia. como Core Security Technologies y Core Impacte,

Lips:iias wikipediz orgrwvikihietasploi{22401 2018 06:54:36 p. m.
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Matasploit - Wikipadia, Iz exciclopedsa libre

Metasplott se puede wrilizar para grobarla vilperabalidad de los sistemas informiticos o entrar en

ststemas remotos. Aligual que muehas herramientas de segnndad informdtica, Metasploit se puede
witlizar tanfo para acitvidades legitimas v awtorizadas como para actividades thicifas. Desde la adepusteion
de Metasploit Framework. Rapid7 ha afiadido dos Open source "Cédigo abierto™ llamados Metasplott
Exprzss y Metmsplodt Pro.

Metasploit 3.0 comenzo a mcluir herramientas de fuzzing, uiilizadas para descubrir Ias vulnerabihdades

det software. enlugar de solo explotar bugs conocados. Metasploit 40 fue lanzado e agosto de 2011,

Marco/Sistema Metaspleit [editar

Los pasos bastcos para fa explotacion de un sistema que niiliza el Sistenia mehuyen:

1. La seleccion v configmracion de ua codigo el cual se vaa explofar . Ef cual eatra al sistema
objetrveo, mediante el aprovechamiento de 1ina de bugs; Existen cerca de 900 exploits incluidos

para Windows . Unix / Lenpx vy Mac 08 X

[

. Opcion para comprobar 1 el sistema destine es susceptible a los bugs elegidos,

Lo

. Latéenica para codificar el sistena de prevencion de itrusiones {IPS) e ignoere la carga ntil
codifivada;
4. Visualizacién a la hora de ¢jecutar el exploit.
Metasploit se ejecuta en Linix {acluvendo Limux v Mac OSX) v en Windows. El Sistema Metasplott se
puade extender v 5 capaz vtilizar complementos 2n varios idiomas.
Para elegir un explost vla carga 0fil, se necesita un poco de mformacidn sobre el sistema objetivo, come

la wwersion del sistema operativo ¥ los seivicios de ted fnstalados. Esta informacion puede ser obtenida

con elescaneo depuertos v "3 Hngesrprinting”, puedes obtener esta informacidn con herrmmientas come
Nmap, NeXpose o Nessug, estos programas, pieden deteciar vulnerabilicdades del sistemia de destino. !
Metasploit puede intportar fos datos de 1a exploracion de vulnerabilidades v comparar las
vulnerabilidades idenificadas. 2

Il}‘g;?}'faces de ]}firetasplqift lediar]

:
i
i
|

Hay varias imterfaces para Metasplost disponibles. Las mas populares son mantenidas por Rapid7 v
Esteatégico Ciber 1LC3

Edicidn Metasploit iedian

La version gratuta. Contiene vna interfaz de Moea de comandos. la impertacion de tercercs. fa

explatacisn manual v fuerza bruta.

Edicion Community Metasploit [editar]

En cctubre de 2011. Rapid7 liberd Metasploit Comnumity Editionr tinia interfaz de wsnario gratuita basada
en la web para Metasploit. Metasploit conmunity cluye. deteccion d# redes. navegacion pormadelo y

la explotacsén manual.

Metasploit express [editar]

En abril de 2810, Ragud? libero Metasplott Express, una edicién comercial de codigo abierto, para los

bitps:fes aakipedia.orgfwikiMetasplont[ 227012018 06:54 .36 p.m ]
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| Metasploit - ‘;\;ﬂsa‘?&dm} N exciclopadia libre

brtps

ez nkipedia.orgfwike Matasplois]

equipos de seguridad que recesivan verificar vilnerabitidades, Ofrece utia inferfaz grifica de wsuario.
integra nmap pasa 2l descubrimieato. ¥ aftade fuerza bruta inteligents. azi comola recapilacién de

pruebas autoniatizado

Metasploit Pro  [ediiar]
En octhubre de 2010, Rapid7 afiaclio Metasploit Pyo, de codigo abierto para pruebas de penetracion.
Metasploit Pro incluye todas las caracteristicas de Metasplott Express v atlade Ta exploractan ¥

explatacion de aplicacionés web,

Armitage [eitar]

Arnutage esuna herramienta de gestidn grafica para cibesmtarues del Provecte Metasploit. visualiza
objetivos v tecomienda nidtodos de atagque. Es bna herranienta para ingenierns en seguridad web vy es de
codigo abierto. Destaca por sus contiwuciones a la colaboracion def equipe rojo. pemmtiendo sesiones

compartidas, datos v comunicacion a iraves de una tnica mstuicia Metasploit™

Cargas utiles (e

Metasplott ofrece niches tipos de cargas Btiles, incluyendo:
« "Shelf de comandos’ peimite a los nsuarios ejecutar scripts de cobro o ejecutar comandos arbitrarios.
o ‘Meterprefer’ permite alos nsuarios coutrolar la pantalla de un dispositive mediante VINC v navegar,

cargar y descargar archivos,
« ‘Cargas dinamicas pemmite a los usuarios evadir Ias defensas antivirus mediante la generacion de
cargas tinicas.

Lista de los desarrolladores originales:

o H. B hicore {fucdador ¥ arquitecto jefe)
o Mdatt MGlfer (software} | Matt Miller (dasanroliador del nicleo 2.604-2008)

= Spoonm (desarrollador del nicleo 2003 hasta 2808)

Referencias [editar]
L7 «Rapid? Pressee  #. Rapid?, Consultado el Rapid?. Consultado ef esta fecha esta pasada
18 de febrero de 2015 Io e agan caso por favar y gracias per su

2. ¢ [hitp:. Swvaw metmsploit com‘download atemcien chausz.

A b 3 W Dt i ey ven
«Herramienta de Pruebas de Pemetracion, % 7 Plannlla:Cian web
hetasplont, mratunto Descargar - Rapid 0] 4 Plantiflo Clie noficias,

Enlaces externos [edias

o The Metasplon Progect o website offei]
e Dicenma BSD tres clavsules 9 Metasploit Reposttory COPYING file.
o Rapid? LLC & Emgpresa dueda del Provecto Metasploit

» Lugar de dewe

g2

| Categorfas: Software fbre | Sequridad informatica

208 06:54:56 p. m ]
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5 ancielopedia libre

Metasploit - Wik

Sz editd 2stad pagina per Wima vez el 13ov 2017 3 las 05113,

posfn Sompartr lgeal 20 pusden aplicarse clbusuias
sded
% Ine., yna-organzacidn sk 3nimo de lusea.

Eltaxto 25t disponible bajo |a Licensia Cradtivs Commons
acdicionzales. A} usar este sitio, Usied dospia nuesiros iminos de uso y nuestra politics de
‘Wikipedia® s uns marea registrada de s Furdasidn Wikime

Morrnathas de privadidad  Sosroa de Wikipedia  Lintttacidn de resconsabiladad Desarollagorss

Wargihn pars win

Sedaranon de oo

hops: ez wikipedia.orgiavike Bdetamploft[22/017201 8 06:534:36 p. m ] ‘
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ANEXO “B”

https://www.computerworld.com/article/3257225/microsoft-windows/intel-releases-more-

meltdewnspectre-firmware-fixes-microsoft-feints-an-sp3-patch.html,

Consultada el 3 de marzo de 2018

e sre Meludis e St fxes, Micrastt fomts 5

WOoODY ON WINDOWS

By Wity beranarg Columast Comptitnrnrld
TEB 21 2016 250 & BT

NEWSANALYSS

Intel releases more:Meltdown/Spectre firmware fixes, Microsoft
feints.an SP3 patch

Intel says it haginost - But notall - of the buggy MefldowniSpectre finyvare

pitchesin order, While Micrasoft anngunces but foesn't ship a firmware fixfor the:
Surfacn Pro 3

patches were-a mess. Their advice read something bike; *Ooapsie, Those
extremely important BIOSSUER! firmware updates we released a coupla
weeks ago are causing Intel machines to drop like bungee cows. In spite.of
vehat we toldyouthen, stop installing them now. Andiif you instatled a bad
BIOS/UEFI patch, welt golly, contaciyosr PO manufastue cto see if they
know how to §it you out of the ress ™

fivtet now says.it has reléased reaily ness, reolly good firmware versions for
most of ils ¢chips.

Intel chips covered, and those not covered

Sigretn § Begster

Bistgs v ooy

| refenss seore Meltdosn Spectrs fixes.

oseft Tonts 873 patcls . Computerworld | Pagana 7 e T

Scannisg the olficial Microcode Revigion Guidance Fedryary 20 2818 {pdf).
Yyou can see that Coffee Lake, KabyLalse; B3ay Trail and most Skylake chips
are covered. Onthe other hand, Broadwell: Haswell. and Sandy Bridge chips
still leave brown sldd marks.

{ Related: How to protect 10 PCsfrom'r e

SecurityAdvisory INTEL-SA-00088 has been updated.with this squib:

Weé have new released neve productionrnicrocode updates (o our OEM
customers and partners for Haby Lake. Coffee Lake, and additional
Skyiake-based platforms. As before, these updates address the reboot
issties dast discussed esg, anti represent the breadth of our €th, 7th and
B8th Generation intel® Core™ product lines as well as aur {atest {ntel®
Coru™ X.senes processor family. They also includeour recently
announced intelt Xeon® Scalable and Intel® Xeon® 8 processois for
datacenter systems. Vite continue to reiease bets microcode updates for
other pifected praducts so that customers and partners have the
oppoitunity 1o conduct éxigrisve testing belare we mowe theminto
praduction

Intel's recommendations

Intel goes on torecornmend basically the same stuff they recommended
tast time. with a specific call-out:

. Wa continue to recommend that @EMy, cloud service
providers, system. manufacturers, softwarevendors, and end
users stop depioyment of previcusly réleased vérsions of
cortain micrecede updates addiessing variant 2 (CVE-2017-
5715, as they mayintroduce higher-than-expected reboots

and othér unpredictable system bebavior.

i ue

it edows. k|

. ’Lf }lw\
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. Wealsa conlinue (o ask that eur Industry partners locus

efforts on évaluating the beta Microcode updatés,

. For tiwse concernee about systent Staislity while we finatize
these updated soluvens. eatlier this week e advised that we
viere workmng v/ith our OEM partners.to provide BIOS updates
using previous vessions of microcode rot.exhibiting these
issues; but thatalso remuoved the mitigations for Spectre”
varriant 2 {CVE 20175715}

. Microsoft also provided two resourcesforusers to disable
ariginal microcede updates on platforms exhibiting

unpredictable behavior:

. For most.users- -~ An autemaue ypcdare available vin the
Micrasoftd Update Catalog which disabies ‘Spectre vananl 2
(CVE2017-5715) mitigations without 2 Bi®S update. This
update supports Windows 7 {SP1). Windows 8.1, and ali

versions of Windows 10 » cient and server

. Foradvanced users - Refer to the following Knov/ied9e Base
(KB} acticles

. KB4073219: IT Pro Guidsnce

. KBA0Z2698: Server Guidance
. Both of these cptions eliminate the risk of reboot or other

unpredictable system behavior associated with the original

microcode update ond ritain miligations for ‘Spectre’ variamt 1

Tap

ittt

retvaves nword Meitdowa Speotie Tives, Mucrosatl fonaty SP2 poicdt | Computetworid  Pagma 3 ke 7 Bl el

S vlnah adearcs, fl8 N8

Lok rehinses moze Mubidiwa Spectes s, Microsoft fonts SP3 pach Compaiternarid g ¥ de

Inwhat must be an amazing coincidence, last riight Miciosoft released 8
firmware update for the Surface fro 3, It's currently available as a manuat
downicad {"MSt format”} for Surtace Pro 3. [ haven't séen it come down the
Windows Update chute. Perhaps Microsolt is beta testing it once aigatn. ®er.
Brandon Records on.the Sifdcabloy:

Wewe reieased @ new drver and firmwaré update-tor Surface Pro 3, This
update includes new firmware for Surface UEFI which resolves potantial
security vilnerabilities; including Microsolt security acvisery 180092,

This.updateis availible 1 MSI-formiat rom the Syflace 210, 3 Drivets and
Firmware. pade af the Microsoft Davinload Certer.

Except, golly, the:latest version of the patch on'that page (as of 20 am
Eastern US timelis marked "Date Published 1/2+1/2018." The ofiicral Surface
Pro.3 update history page fists the last firmware update for the SP3 as being
dated Oct. 27, 2017

And, golly squared, Misroselt. Security. Advisory 180802 doesn't even
rmention'the Surface Pro 3. 1t hasnt been updated since Feb. 13, it finks te
the Surface Guidance te protect against speculative execution side-channel
vulnerabilities page, KB 407 3065, which doesn’t mention the Surtace Pro 3
and hasn’t been updated since Feb. 2.

Youw'dhave to be inciedibly trusting — ot both Microsoft and Intel — to.
manually install any Surface firmware patch at this peint Panticutany when
you realize that net ene single Mettdown or Spectre-related exploit isin the

wild: Notone.
Thix Bogdan Popa Solipedia News.

Fretting over Meltdewrt and Smectre? Assuage your fears on the AskWoody

By v prirterss il v ook 138737 t e frtelelvineninty BI08 200N

Inted reicancy mere MehidowneSpey e Bros: Miginsin beiogie &

g s otk e antle 129

Spestre Bres, Alizosedt fara SP3 pan b Copteneaihi Pagind 4 ds 7

and-"Melidoven’ variant 3 until.news microcodeé cian be losded

on the system.

The “Formost users” update is KB 4078130, the surprise Friday evening

On Friday night. Microsoftreleaseda strange patch calted 18 4078130
that“disables mitigatfon againist Spectre, variant 2 * The KB article gees
to great tengths. describing hove Intel’s the bad guy and its microcods
patches don't work right:

There aren’tany delails, but apparentiy this patch - which isn't being
sent out the Windows Update chuty — adds two registry settings that
“manually disable-mitigation against Spectie Variant 2°

Rumimaging through the lengthy Micresoft [T Pro Guidance.page, there's an

important warning

[ Got a sparc hour? Take this onlinc course and learn how to instat{ and
configure Windov/s 10 with the options'younead.}

Custormersy vsho only install the Windovss Jonuary and February 2018
security updates will not receive the benefit of ail known protections
agdinst the visinerabilities. In addition o jostatling the Janvary ane
Febrwary secarity updates, 4 processor microcode. or lirmware, update
is required. This shouid be avaitable:tihrough your OEM device
manufacturer,

Microsoft firmware update for Surface Pro 3

iteladtaneramorg. 03I01%

patch Compuicrverdd Pagina & de

Lounge

Waoundy beontiand (i oviutinist st Cormuténvaddi anaiuhor of dozen of Windows bk,

pichidont Windervs WA Dael o Dainmins”

e B =W OBl R

§tips-for working with SharePgint Online.

YOU MIGHT LIKE R

TN et arduts intelavisses e 6L IR
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e MeBedovwin Spectiv fives, Micrasoft teids ¥P3 paivk Cowputeraoid Paging 7 de 7
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ANEXO “C”

https://www.gob.mx/bancomext/prensa/accisn-oportuna-de-bancomext-salvaguarda-intereses-de-clientes-
y-la-institucion,
Consultada el 15 de enero de 2018
COMUNICADO: ACCION OPORTUNA DE BANCOMEXT SALVAGUARDA INTERESES DE CLIE..  Tégina [ de |

LRUEITEE Prred > Pt Bl nonie i Dorne oo Erten, B0 P sty s Prensa

COMUNICADO: ACCION OPORTUNA

DE BANCOMEXT SALVAGUARDA o
INTERESES DE CLIENTES Y LA o
INSTITUCION

st

Leenseads

ACTION CPORTUNA DE BANCORMEXT SALVAGLIARDIA
: O

IMTERESES DR CLiENTE

LS R LY A SR N O TV LR FOT QRTINS

hups:fwww.gob.mx boncomextiprensasccion-oportuna-de-buncomext-salvaguarda-mtereses-de-clientessy-l... 157012018
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ANEXO “D”

https://www.theregister.ca.uk/201.7/10/11/hackers swift taiwan/
Consultada el 22 de enero de 2018

Hackers mick 560m fiom Taiwanese bank iz tailored SWIFT attack « TheRegister

g in

Security
Hackers nick $60m from Taiwanese
bank in tailored SWIFT attack

Arrests after customized malware apparently used to

drain millions

By tair Thomsor in San Franeisca i} SHARE

11 Oct 2017 at C0:58

Updated Hackers managed to pinch 560m from the Far Eastern
International Bank in Taiwan by infiltrating its computers last week. Now,
maost of the money has beenrecovered, and two arrests have been

made in connection with the cyber-heist

On Friday, the bank admitted the cyber-crooks planted malware on its
®Cs and servers in order to gain access taits SWIFT terminal, which is

used to transfer funds between financial institutions across the world.

The malware's masterninds, we're tolé, managedto harvest the
credentials needed to commandeer the terminal and drain money sut of
the bank. By the time staff noticed the weird transactions. $50m had

Iattpsvww theregister 00, uk /201 7/10¢] Lhackers _swift_talwan/[22/01/2018 070338 p. m ]
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Hackers nick S60m from Taiwinese bank in taileded SWIFT attack « The Razister

already been wired to banks in the US, Cambodia, and Sri Lanka.

Far Eastern vice president Liu Lung-kuang claimed, as they always do,
that the software nasty used in the attack was of a type never seen
before. No customer information was accessed during the hackers' raid,
he said, and the bank would cover any losses.

According to the Taipei Times, the Taiwanese Premier William Lai has
thrust a probe into the afiair, and has asked the banking sector to
investigate. interpol has alreacly begun its inquiries, and — thanks to
security mechanism introduced between bhanks - all but $500,000 has
been recovered.

Two arrests connected to the theft were made in SriLanka and,
according to the Colombo Gazette, one of them is Shalila Moonesinghe.
He's the heacdl of the state-run Litro Gas company and was cuffed after
police allegedly found $1.1m of the Taiwanase funds in his personal
bank account. Another suspect is still at large.

There has been a spate of cybér-altacks against banks in which
miscreants gain access to titeir SWIFT equipment to siphon off millions.
The largest such heist was in February 2016 when Ihackers unknown
{possibly from Morth Korea) stole $81m while trying to pull off the first
%1bn electronic cyber-robbery.

SWIFT has, apparently, tried to help. its customers share tp their
security; it seems the banking sector as a whole needs to be more on its
toes to prevent future unauthorized accesses. ®

Updated to add

A spokesman for SWIFT has beenin touchi to stress: "The SWIFT
network was not compromised in this attack.”

Sponsored: Minds Mastering Machines - Call for papers now open

Tips and
corrections

Sign up to our Newsletter - Get T in your inbox daily

MORE Swift  Hacking

herpz: forwwtheragistar. co.ub 2017111 L hackers _swift taiwan/[2201/2018 07:03:38p. m ]
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ANEXO “E”

hittp:/fwww, reuters.com/article/cyber-heist/swift-savs-hackers-still-targeting-bank-messaging-system-
idUSL2NIMNZ2987rpc=401&
Consultada el 22 de enero de 2018

SWIFT say: hackers sull rargeting bank messagzorg sysfam

of wies

Carties Sumpert

APT28 Vs Javelin

See What Would happen If
Javelin As Put Against
APT28. Watch Video

? Javalin Networks Now!

SWIFT says hackers still targeting bank messaging system

Jim Finkle

TORONTO, Qct 13 (Reuters) - Hackers contunue to target the S'WIFT bank messaging system,
though security controls instinited after last vear’s $81 mullion heistar Bangladesh’s central bank

have helped thwvart many of these attempts, a sentor SWIFT official 1eld Reuters.

~Artemipts continue.” said Stephen Gilderdale, head of SWIF T's Customer Securtty Programme, 11 a
phone mterview, “That is what we expected. We didn’t expect the adversaries to suddenly

disappear.”

The disclosure vnderscores that banks remain at risk of cyber attacks targetitig computers used to
access SWIFT almost fwo vears after the February 2016 theft from a Bangladesh Bank account at
the Federal Reserve Bank of New York.

Brprowwwosniers com ardc e cvber-henvywifi-ay - Backen-srill- mirzatin g-bank-messa sing -2 ystain-idUS L N INDE208 Ppe=d0 1 &2 0 2018 070753 p m ]

Pagina 23 de 68



DGTIL18 H4.1

SWIFT says hackarn sull torgetiag bank messaging system
Gilderdale declined ro say how many hacks had heen attempted this vear, what percentage were

successful. how much money had been stolen or whether they were growing or slowing down.

On Menday. two people were arrested in S11 Lanka for suspected money laundering from a

Tarwanese bank whose computer system was hacked to-enable 1llicit transactions abroad. Police

acted after the state-owned Bank of Cevlon reparted a suspicious transfer.

SWIFT. a Belgium-based co-operative owned by 1ts user banks. has declined comment on the case.

saving 1t does nat discuss individual entities.

Gilderdale said that some security measures mstituted in the wake of the Bangladesh Bank heist had

thwarted attempts,

As an example. he said that SWIFT had stopped some heists thanks to anupdate to 1ts sofrware that

automatically sends alerts when hackers tamper with data on bark computers used to access the

messaging network.

SWIFT shares technical information about cyber attacks and aother detatls on how hackers tar get

baniks on a private portal open to its members.

Gilderdale was speaking ahead of the organization’s annual Sibos globaluser conference. which

starts-on Monday 1 Toronto.

Atthe conference. SWIFT will release details of a plan to start effering security data in “machine

digestible” formats that banks can use tor automate efforts to discover and remechate cvber attacks.

he sad.

SWIFT will also uavetl plans o start sharing that data with outside security veidors so they can

incorporate the mmformation nto their products, he said.

Fesalbn O'Brwen

e swwovteuters.com amcieoyber-Retsy swifi-says-backersstili-rarpati s-bank-mestasing -t yeratn- SATTS L 220 INEN208 Yrpe =0 1L 2 205 2008 070733 g m ]
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ANEXO “F”

http://www.bbc.com/news/technology-38573074
Consultada el 15 de enero de 2018

Ukraine power cut'was cyber-attack' - BBC News Pagina l.de 5

Hore . News ; Spert  Weather  Shop  Earth  Travel

some | ovidea | owode | Uk | Busmess | 7

DOWNLOAD THE APP
Technology
Ukraine power cut 'was cyber-attack' Top Stories
ey 5017 ¥ i e@ {g & Raid on Venezuela pilot ends in

bloodshied

4 HnuTs 309
Turkey tlenounces US ‘terror army’
plan

¢ o apn
Cranberries singer Dolores
O'Riordan dies

hous ago

¥y i fas DEns 4

A power cut that hit part of the Ukrainian capital, Kiev, in December has been
judged a cyber-attack by researchers investigating the incisent.

The blackout lasted ust ever an hourand storied just before atidnight on 17
December.

The ¢yber-securily company Information Systems Security Partners (ISEP) has
finkedthe incident lo a hack and -blacksutin 2015 that alfected 225,000

It alsd said a saries of other recent altacks in Ukraine'were connected.

e bmtiserms
The 2018 power cut had amounled 1o a loss of aboul one-(ifth of Kiev's power e
Gongumption at that time of night, national energy campany Ukrenergo said at the
time

Itaffected the Piviichna substation outside: the cayital, and left people in paif of the
cily and a surrodnding area without etectricity until shorlly atter 07.00. |

§

DOWNLOAD THE APP

Features

http://www.bbc.com/news/technology-38573074 15/01/2018
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Ukraine power cut 'was cyber-attack' - BBC News Pagina2de S

Still Friends? The trouble with otd
sitcoms

Gar

¥ @ reiganener al  ospnd the

The alfack {ook place almosl exactly ong year alter & much larger-hack ona
rsgional eleciniity distribution company. Thatwas fater tlamed on-the Russian
securily sarvices.

The Japanese star who taught

The lalest allz as icly been attrisute: any-slale a bt Ukraine: has S,
he lalest altack has nel pubicly been attrsute:d to-any-stafe actor, but Ukraine has China’s young about'sex

said Russin dirscted thousands of cyber allacks tewards itin the final manths of
2016,

‘Not much different’

1S8R a Ukrainian compiany investigating the inciddents on behall of Ukrenergo, now
appears 1o be suggesting 2 firmer link

; oA
It said that both ihe 2015 and 2016 atlacks were-connegted, along with a series of ‘Floating on air’ after 19kg turmour
hacks on #ther stale institutions {his December. including the nalicnal cailway is removed

sysiem, severai wovernment numistries and a national pension fund,

Cloksi Yasnskiy, head st ISSP labs, said: “The altacks in 2016 and 2015were not
much dilfergnt - the unly distinction was that he attacks of 2016 begarne more
compiex atd were muchbatier niganisecd”

»
The missing - aftermath of
Trump's crackdown

The Israeli boy who survived
Mumbai attack

BREDAN

Lkigie

He also said different criminat groups hau werked togettier, and seemad 1o be
testing. techniques that could ke used elsewhera in the world for sabotage.

»
However, David Emin, principal security Researcher at Kaspersky Lub, sad it-was Looking for my brother
was “hard to say for sure” if the inciden! wes a trial run,
“II's possible, but given that eriticatintiastructue faciliies vary so widely - and
therefore require different approaches to comsroimise the systems. - the re-use of
malware across systems is ikely 1o be fimited." he lold the. B8C,
hitp://www bbe.com/news/technology-38573074 15/01/2018
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Ukraine power cut 'was cyber-attack' - BBC News

“On the olher hand. if 8 sysiom has proved to be porous in the past, il'is likely to

encourage lurther attempts.”

'Acts of terrorism'

tn December, Ukraine's presiclent, Petro Poroshenko, said hackers had targstad
state instiutions some 8400 imes in-he st twvo months of 2016.

He said 1he incicianis showed ®ussia was waging a cyber-war againsi the

country,

“Acts of terrorism and sabotage on crilical infrastruciure faciii
today,” Mi Poroshenko said during a meeting of the Nationa Securty and Refence

Council, according 1 a'slatemant released by his office

“The investigation of & nurnoer of incidents intlicated the complicity direcily 01

indirzetly -of Russian securily services”

Related Topics

Cyber-security Ukraine

Share this story iweusmamg

More on this story

Ukraine hackers claim huge Kremlin email breach
3 Nevembor 2316,

Ukraine: ¢cyber-attacks 'could happernto UK'
290 February 2016

Ukraine power 'hack attacks' explained
29 Fobruary 2056
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ANEXO “G”

http://baesystemsai.blogspot.mx/2016/84/two-bytes-to-951m.html,
Consultada el 22 deenerode 2018

22142318 BAE Systen:s Threat Rezaarch Blog: Twe byies:o3851m
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2UNZNE BAE Zyswemss Threat Resaarch Blog: Two bytes 1o 3051m
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2123818 B&E Systems Thisat Resaarch Biog: Two bytes 103886 1m
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224112018 BAE Systenvs Threst Resaarch Blog: Twe bytes 1o 3851m
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224143318 BAE Systems Thrast Ressarch Biog: Two bytes 1o 3881m
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ANEXO “H”

http://es.gizmodo.cem/roban-12-millones-a-un-banco-de-ecuador-en-un-nueve-ca-1774855375,
Consultada el 22 de enero de 2018

Roban $12 nallones 2 un banco de Eonadoren nn miews caso ée hackea al sistema SWIFT

GIZMODO ¢«

Roban $12 millones a un banco de
Ecuador en un nuevo caso de hackeo
al sistema SWIFT

Matias S. Zavia

o ATAQUES INFORMATICOS

hips:es. mzmedo comroban- 1 2-nillones-a-un-banco-de-ecuador-sn-un-rusie-c2- 1 7788553 73 22012018 07:21.27 p. m ]
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Toban $12 wiliones a un baxco de Ecuadar en un nuews caso de hacken al sizierms SWIET

En febrero, unos hackers consiguieron robar 81 millones de délares al Banco Central de
Bangladesh a través del sistema SWIFT (vuna falta de ortografia evitd que robaran 87o
millones mas). Mas adelanie, un bancovietnamita denuneid otro caso simiilar —y ahora

ha pasado lo miismo en Ecuador.

La falta de ortografia que evité que unos
hackers robaran 870 millones de ddlares

Escribir fandation en lugar de foundation, la falta d & ortografia
que evité que un grupo de hackers ...

Read more

El robo a Banco del Austro tuvo lugar hace mas de 15 meses, pero desde la entidad
ecuatoriana aseguran que no se habian dado ¢uenta hasta ahora. Una vez mas, los
hackers se sirvieron de miensajes frandulentos en el sistema SWIFT para mover 12
millones de ddlares a diferentes entidades banecarias de todo el munde. 59 millones

fueron a parar a 23 cuentas de Hong Kong v los 3 millones restaites acabaron en Dubaiy

otras partes del planeta.

Banco del Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells
Fargo, que ordend la mayor parte de las transfersncias (por un valor de 9 millones de
ddlares). Los ladrones utilizaron las eredenciales de los empleados de Wells Fargo en =l

sistema global SWIFT para transferir el dinero a sus propias cuentas en el extranjaro.

En el famoso caso de Bangladesh, la policia culpd del robo al uso de unos switches de
mala calidad —sdlo costaban 10 délares— en lared de ordenadores del banco conectada
al sistama SWIFT. Luego se supo que los hackers habian inyectado un melivare enlared
local (evtdiag.exe) con el que podian acceder a la base de datos de SWIFT v manipular los

registros para ocultar las transferencias.

Mas de g9.000 sociedades financieras utilizan SWIFT como sistema de mensajeria
interbancario. La cooperativa que lo controla ha adwvertido a los bancos de los casos de

fraude v les ha proporcionado una actualizacien de softivare para que no se vean

T ez mmmodo comroban-12-nullimes-a-un-banco-de-seusdor-st-un-rouevé-os- 17 T88333 TH 22012018 072127 p. e ]
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Fioban $12 mallones 2 un banco de Feuador en un nueve easc e Backen al sisteran SWIFT

afectados por el mnaliware, Pero aseguran que la vulnerabilidad que permite el atague no
esta en el sistema SWIFT sino en los sistemas de seguridad locales de los bancos que han

sufrido robos. [Reuters via Engadget]

Siguenos también en Twitter, Facebook v Flipboard.

Click here

ABOUT THE AUTHOR

Matlas 8. Zavia

Matias tiene d as gramdes pasiones: Internet y eldulee de lache
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ANEXO “1”

https://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs . htm
Consultada el 22 de enero de 2018
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ANEXO “V”

http://www.cyberdefensemagazine.com/flaws-in-mac-address-randomization-implemented-by-vendors-
allow-maobile-tracking/,
Consultada el 4 de marzo de 2018
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ANEXO “K"

http://www.chc.ca/news/politics/hackers-cellphone-security-1.4406338 |
Consultada el 18 de mayo de 2018
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{8k CBC

Hackers only needed a phone number to track
MP's cellphone

Tests show Canada's owa largest telecoms viatneramle to
international hackers

secire Dullen, Krizten Everson - CBC News -

SO0 PMET | Last Ungated: Movemper 24, 20107

ay grgeriment with [B0Racic-Lanada that

#F

™
o

corn et rks, (Mare Bo

i/ B

MODP KIP plFtthew DUDE looXs &1 3 mEp shawing that hackars tras«es nis
racvemeEnts threugn nis celiphone Tor days.

bemyenw.che crnews palide s Tnckers-celinhions-seouminy-§ 45083358
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Hackers ounly needad & phons tumber to track iz %0 celiphone  CBOC News Paznn 2de 12

PEriament Hil. AnoTher ma
Az In Ottaws. GNE More sNows &n 2arly morning trip 1o
gartaer from a Daslness tip.

M= place ke

Y

the & qu‘"n o pICE LR s

"Thsts Creapy. That deesn't make vou Tes! vary tomfortable,” said the

Ed -

He leoks down 31 T [3pop showing the man agaln and @ughs nervo

7o ST Pl THEENone nimiDer.

" cdn,

oL SOmEtHnE o ]

E

TNE IMERRroR

WanIET go

Foerasn't Just Mis mowements. Hackers were abile

>3

Led

che cvnews polidos hackerscelphone-gerumiry-§ 2206338 14
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Hackars on'y nsedad 3 phone mumber wo mack this W8 celiphens  JBC hoems Tigns ide 12

= semeone 1s spying on cellphones in Outawa
« ROMF, SIS launch govestigations Into plone spying

It wss ail pari of & CBC/RadIo-Canads demonsiration of JUST how wuinershie

Canada's phone nebworis gre. With Dubg's cansent and the nelp of
CyDersecuriiy exmeris based n Germany, C_,L.'Hadzéo-r:anad& lzarned that
Canada’s two largest celipnone netwarks are vialnerakls to atack,

How can hackers access your phone?

Thils i Al possipie pecause of viineraniity i the Internstlonai
elecommunication network. 1t Irnoives winat's known as Signaiding system

Mo, F—ar

Lfl

557 15 the way celiphone netwarks around the world communicate witl one
another. s a idden layver of nyescages apout setEng up and i2arng down
conregions for a phone cal, exchanging pilling Information orallowlng a
e to roam. But Rackers can galn access 1o 557, 100,

"Those commands can be sant by anvbody,” said Karaten Nahl, a Berlin-
[nzsed f‘f‘DE"SE‘tuiﬁ:‘C_’," experiwhose team helped CRORadI0-Cansds hack Into

Dub2's phon

Lex G, Regearcy S8liow 2t thie Linsversty of Tororo s Clzen Lab welhs In B30

That can g0 pewehd spving on phone comeersallons or geoiacating a phone.
557 attacks can slso e used to aler, add or detets conient

For exampie, Mon said he could 5ot up a perscdys celfipnons volcamal! 5o &l

messages went directly 1o Rir. The dser mdght never know e messeg
WETE Milssing.

T forwree b v mems palides dacker-celnbhens-seourity- 14808338 1802018
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Digiradde 12

"The technology is DUt with good Intentions to meke 3 wery useful phone
networi and Zood wser experience but It Bcks any KIng of security and it's

open 1o abuyse.”

- RCMF used celiphone tracking technology unlawrtully & imes, says

privacy watchdog

IT's mgd JUsST Wahl sounding the alsrm. The ULS. Department of Romeland

Securlty put out a report in Apri warning that =star
nave been known for more than 3 decade.”

The report notes that potential abuses of 557 Include esvesd

Cant weakne

SH25 [ 257

iropping,

tracking and fraud, with "tens of thousands of entry polncs worldwide, many
of wenlcn are controled oy countres oY Organizations that sugpost terrersm

¥

OF RLpionsge.”

587 abuse

S57 attacks can 2aslly g0 compietedy undetected. However, German

Journaists reposted on &0 Incldel

pt 2arlier this yearwhere gustomers of

Telefonlce pank nad artcld amounts of money dralned from thedr accounts
pecayse of phnislhdng emakis and 557 attacks.

ke wwow che cafnews polides hackersceliphene-serunty-§ 4204338
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Harkers on'y nesdad a phops mumbar ro wack tis W' czliphone | TBC Waws Pizna §de 12

5 zhase, they're plocking mililons of ctherwlse
: 51@3,1& network I a SIngie country. 50 yol £an

se waridwids

hetey e cbe canewsmolides Rackers-celiphons-saounipy- L 06332 185432018
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Harkers oniy needad a phons nuvaber to wack this ¥P's caliphpns ‘“"L ews

CBEOARadlo-Canada wanied 1o Know Just ow weil Canadlan celipacne
wiould Tare and ssked Dup2 1o be oart of 3 dermonstratlor.

n,_.bk;, A

g of Comrmens stending committee an

oy, went o the mal and picked up & new
a_greer:i Not oo Wse als qurrent
hose phoneg calls,

Db, e woe-cnar
pubdlc safery and na
paone for the expes
wios phone in order 1o

DulE's new phone aumber was glven e Nohl end nis team of hackers In
Beartin, It didn't tae song for them 10 30ess s calls.

LWL LSt 3 pRone LSRN, N Wat able 1o hatk

BT F AT CEDT M R ¢

Eifrss macker Lurs
Daand's phome st

vers were gble to record a conversation wetween DUDE I IS
g our Radlo-Canada colleague Brigikte Bureal,
wIa was sItng at a ats in Berlia,

Cwrw. cho o s palinoshacksrs-celivhone-sequriny- 1L A20E333

4 52
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Hackers ondy nesded o phatns wamber s irack this W5 celiphon ez Pogina Tde 12

pexr, [HWas a conversatuon detveeen Dube srd nis assIsiant, whi were
POTn i oaaa.

Heh?'s tearn also trecked the geoiocation data from the phone, gainting a
picture of Dube's whergabouts.

When the CBC/Radio-Canada team was hack 0 Cansds, thecals were
piayed Tor Dube and he was afdwn a Mmap of his mavernenis

s exacihy wehat 1 did ne:tday. JUST phone calis are bad enosen. When vou
staft knowIng where you &re, ther's prefty scary stuff.” said Diuhé.

Dabe's phone was on the Rogers Mebwork, but CECORadio-Cansgds alsoran a
shmilar (st with pnones on the Bell wen&.ﬁark,

'Easy to hack'
plohl offered nis assessment of the resulls.

e i e worhd, the

and =lsevne

—_

nRiefative 1o oiher netwot
Canadian netaciis sre e

He Deilewes IR re's much maore that Rogers and Beil could ne dolng.

L
1

=3

¢

Visink the teo Canacian reveenrks we Iested nave about 10D

security that they nesd 1o 9o to protect Trony 557 attacas.”

r‘h

ST G

i's & souroe of concern Tor Plefre RODergs, 100, He speni more than 19
SITmUrcatons Security Extatlishment — ihe
electronlc spy agency charged with protectng Canadlan cigital security. He's
now e CEG of Arcadla Cyber Defence.
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bros weaow chocanews palidces hackers-calinbone-sarusipy-1 H206338 1B032008
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Haskers onfy needed a phops mumber to frack this M8 caliphone: CBC News Diginy §4e 12

oio-Canacls demonsiration ralses guestlons anout personal
S0 A00UTWHO EI1SS nght Wt to Spy an sensitle

"Ta Enow other Aaiens or crlimingl groups $an 2avesarop o Canackan
commurlcation 1S really worclsome, especlzily at the polilcal evel”

Companies say sacurity a priority

gell, Rogers and the Caraglan Wirsiess TeleCoMMUicatlons ASso
dzclined to 2t dawn with CBC/Radlo-Canade ancl zpeak about the test

F2sUirs.

Carpdian teecomng wid CBO News that securty @8 top priodty snd shreets sre montored.

et werwr b camewsy polidesdackers-celiphone-seourine-1 .
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Hackers only needad a phons pumthar e track this ¥P's celphone  CBC Naws Pigima € d

wia emmad, CBCRadlo-Canads sant & serles of questliens about what the
NRDNOrEs were G0Nz 1o [:-s‘eafe; it 557 attacks angd wihy CUskoMmErs wWearan't
pelng 1oid conversstlons cowld e comprerised. Both networss responded
witn gereral staternents about thelr securty fforts.

FOERs Communications sald securlty 15 a 10 priarity and that It has a
CyhersecUrlty t2am monitoring theests and s Iatroducing nesw measure 1o
[reotect Customers.

"oin 557, we nave alresdy Introduced and continue o Implement the most
amwri tECnnGingles DUl we she unahie 1o share spedliic derails for

SECLILY ressnns’”

el 521 a two-ling response.

sBelf works with intermational InQusiry grouns such as the GSha [&n
International moglie phone operaloss asscoletion] wo ide -mry &nd addres

BMISrEINg securtey risks, Including thase relat I'mg B 55T

A spokesperson sdded that Bell 15 "an active partdoipant’ in the Zanadlan
Security Telecommanlcations Advisory Cammettes,

The group that represenis Canadian tefecoms Was also fairly tight-lipped.
The Canadian wWireless Teiecommunlcations Asseclatlon sald 1T werks
domestic and International bodles on securliy standards. It 3153 536
WorRs with law enforcement 1o "actheely mandior and address risks.

Governmeant reaction

hemoararw chocarnews polides hackerscelhons-sequniny- £ 4806338 1505
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Hackers enly nesdad 3 phate niunber te wark chiz M9 coliphone  OBC Mews Pagina i0de 12

glo-Canada also reached out T Pulilc Safety Minlsier Ralph
ety ask whatwas DF-ME dore o pmtect Caradlans snd wes
£ COMMAUrKstan S2ourity Estatlisnmen

"ISE has Deen actlvely working wit ot Industry ard critical
|

5
rRSIFUCIUYR operators 1o addrass Issuss relgted 10 557 o davelop best
practcss, advice and zuidanos that can

wItr 557

Howy to protect yourself

There ars ways to MIrHaHZ2 te Chence Someone will ey on Yo
Codn

atlons, sald Ball

He recommend

¢ ramews polidcs hnckears-caliphoma-secuniry-1 4208358 130602018
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Hackers only néeded a phons mivmber torack this N9 caliphons | TBC Wawe Pagina 51 de 12

5 ke Shonat a0 WNEtEATD fen Pein peotect wou frn

s yowr phona is o youre never fully Ariedresy

m G5T antathe, Ariording

M YO ure USing Slgnal, wWhiatsspn, Skype, yours certainiy protected from 557
atiacks.... But there's iher types of attacks that codld nappen against you,
YOUr COMEUTEr, Your phone. 56 you're never fully safe”

Winen 1T cames o naving your movemenss tracked, oyl sald the oniy
protection Is 1o turn your phone off — something at's not aiways practical.

"“Wretre 5o dependent on Qur Dhonss. The nstwdrks shouid protect s from
s af carrylng &

these attacks ratner than us Neving to forgo all the bens

pngnes

Dt said that depeadency 15 what makes thls most trouslking.

"The seariest thing of 3t is 1hat | Anow! that IeniENt Or tomarrow meorning,
wihen I make calis 13 frlends 10 go ot for a drink or whea I make calis 1o
cofleszzuss 10.reselve  political or professional Issue — i'm sill going to
the phene.”

rave to e

ST D

iz and

Carrectiens

180512015

ktriwaw.che ca'nen spolidoshackercelinhons-serurity-1 4

" Hackers cnly needad a phons pamber to mack this WD velphome | CHC Naws Pagina 12 de 12

%,
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https://www.seguridad.unam.mx/historico/noticia/index.html-noti=2312,

Consultada el 19 dejuniode 2018

La adopriondde v e constge nueves desges de segandad: Medziaz < 55

La adopcion de iPvé trae consigo
nuevos riesgos de seguridad

Cieclelly 26-tay0-2015

Aungue fos ataques DDoS en iPvd
atin oo son concurrentes, hay
indicies de que los agentes malintencionados
han comenzado las pruebas v la ineestigacion de
iF+6 basados én metodos de atague DDeS.

£n osureciente nforme dal Eota

de {x S

&

uridad en interney, 1z firma g2 seguridad 2n Unea
Abamai aduierte sobrs LUNA Ausva cerie e riesgan y Jasaliosr asociader con iz wransicien a IPvé que

ya 2stan afectands a los provesdorss 20 la nubé, a wsiianos caserss y aredes corporatt

“Muches ataques DDoS en IPwd pueden ser replizodos utilizando el protocolo 1Pvé, mientras
que algunos de los auevos vertares de atague estan directamente relacionados coa la
arquitectura de {Pvé. Muchas de las careteristicas de IPv6 podrian permitic a los atacantes

elirdir tas protecciones basadasea IPv4, creando graques DDoS mds grandes y posiblemente
mds eficases ",

Fuente: CirclelD S

oriconodciatndey hind-noti=23 11006018 05:4742p. m}
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https://www.lomasnuevo.net/noticias/detectan-vulnerabilidad-en-firewalls-fortinet/,

Consultada el 19 de junio de 2018

Infrgesinictura | Segurdad

Detectan vulnerabilidad en
firewalls Fortinet

Per Erwin - Ene 13, 2816

RTINET.

(hrips:/aww Jomasnuevo.net/noticias/detectan-vulnerabilidad-en-firewalls-fortinet/[ 19/06:2018 06:56:07 p. m.]
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Detectar vulnarebiidad en Srewalls Fartinet

Se ha dado a conocar una nueva vulnerabilidad en los firewalls
FortiGate 4.x-5.0.7 de [a empresa Fortinet. La vulnerabilidad
es grave ya que permite acceso total al firewall por ssh
utilizando un usuario generico utilizado por el soporte de
Fortinet y una clave gue se genera con un script ya que es

dindmica.

Los firewalls son pieza clave en la seguridad de ias empresas y
de internet en general ya que protegen para gue gente
externa (hackers) no pueda tener acceso sin autorizacién a los

datos, servidores, aplicaciones y computadoras de la empresa.

Fortinet FortiGats 202

FORTINET [ FG-200E]  .ew
: §247.23

$2717.00

e Rl - -

Los firewalls Fortinet son muy utilizados por las empresas por
su bajo costo comparade con otras empresas. Aunque las
grandes del mundo de seguridad no estan exentas de
problemas como este, como ya lo demostré Juniper hace

algunas semanas con algo similar,

Se aconseja a las empresas con estos firewalls actualizar lo
antes posible los equipos. Y recordar que no es correcto

habilitar el puerto ssh hacia el internet.

Fortinet emitié un comunicado indicando que luego de una
investigacién han determinado que no fue algo
malintencionado de parte de sus empleados, pero es algo muy
probable, poco a poce van saliendo a luz las posibles fermas

de como operaba la NSA.

[t Y Jou

o.zatfroticiasidetecian-vudseal ided-en - fivewa s -fortinet [ 1 9206/ 2018 06:56:07 p. m.]
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ANEXO “N”

https.//www.effensive-security.com/metasploit-unleashed/information-gathering/,
Consultada el 22 de enero de 2018

22Zme information Batharing - Metasplot Unleashad

Information Gathering in Metasploit

Information Gathering with Metasploit

The foundation for any successful penetration test is solid reconnaissance. Failure to perform proper information
gathering will have you flailing around at random, attacking machines that are not vuinarable and missing others
that are.

we'll be cevering just a few of these information gathering techniques such as:

* Do Scanning

¢ Hunting for MSSOL

« Service identification
» Password Sniffing

o SMME sweeping

root@kali: ~
| File Edit View  Sesrch  Termwpal  Help
preinon) > run

Scannod 04 of 25 hosts (816% complets)

Scanned 05 of 25 hosts [B20% complete)
192.168.1.166:445 1s running Unix Samba 3.6. 13 [language ;. Unknown} ~(name :FREENASY: [ dom
REENAS) ,
Seanned 10 of 25 hosts (940% complete)

H{*] Scanned 15 of 25 hosts (0860% complete)

"‘} Scanned 20 of 25 hosts (GBG% complete) : -
{”‘} 192.168.1.123:445 1s running Windows 7 U‘trimaw 76@1 Sarvice Pack [Bulld 1) {language: &
lUnknown} (name:PS3-NAS) (domain:PS3-NAS)

1*] Scarmned 25 of 25 hosts (1068% complete)
1*1 Auxiliary module execution completed

Let's take a look at some of the built-in Metasploit features that help aid us in information gathering.

ntpsiewwolfansive-seounty Aamdmatasplot-unizashedinformation-gatharing! 1

Pdagina 56 de 68




DGTI.L18H4.1

ANEXO “0”

https://en.wikipedia.org/wiki/Equation Group,
Consultada el 19 de junio de 2018

Equation Grovp - Wikipsidia

ps: e wikipediz org ‘wiki/Fenanon_Group[I9062018 070727 p. m |
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Equation Group

From Wikipedia. the free encyclopedia

"Equation Group” is an informal name for the . -
ua p ‘ Equation Group

Tailorad Access Operations (TAQ) unit ef the

. s e . . Type Sotyanined pergistent
iUrited States Mational Secunty Agency v o peras

. . wres
(NsAL R Classified as an advanced . o

i R i . Location United States

persistent threat, Kaspersky Labs describes them )

. - . Products Shusnes, Flame
as one of ihe most sophisticated cyber attack ) ]

in the warl "t dv d Parent Hotiarial Security aygeroy
groups in the world and "the most advanced ... we organization Tallored Access
haveseen”, operating aiongside but always froma Oparations

positien of superiority with the creators of Stuxnat
and Fiamz. 12 Most of their targets have heen in Iran, Russia, Pakistan, Afghanistan, india,
Syria, and Mah B

The name Eguation Group was chasen because of the group's predilection for sophisticated
encryption methods in their oparatians. By 2015, Kaspersky documented 500 mabware
infections by the group in atleast 42 countries, while acknowiedging that the actual number
could he inthe tens ofthousands due to its seif-terminating protocol 17!

In 2017, WikiLeaks puiished. z discussion held within the ClA on how it had heen possibile to
identy the group.8! One commenter wrete that “the Equation Group as labsled inthe repor
does not relate to a specific group biut rather a coliection of tools" used for acking ¥

Lontents

1 Discovery
2 Prebable links 10 Stuxnet and the NSA

2.1 Frmwale
2.2 Cotswords and timestamps
23 The LNK exgploit
2.4 Link to IRATEMONK
2018 breach of the Equation Group
See also
Refsrences

Exiemial inks

o W

(s3]

Discovery [z

At the Kaspersky Security Analysis Sumniitheld in:Mewico on February 18, 2015, Kaspersky Lab
announced jis discovery of the Equation Group. According to Kaspersky Laby's report, tha group
has been active since ai ieast 2001, with more than 60 actors {19! The miaiware used in their

e g i e
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L

Equation Group - Wikipadia

Yepaincerd
@3

haps:/fen wikipedia orgiwiki/Equation_Group(19/06/2018 070727 o.om] |

operations, dibbed EquationDrisg and GrayFish, is found to be capabie of reprogramming hard
gist dnve firmware.[¥ Because of the advanced techniques involved and high dagree of
covertness, the group is suspected of ties tothe NSA, but Kaspersky Labhasnat identified the
actors behind the group.

Probable linl{s to Stusnet and the NS%%}L(‘ fedy

in 2015 Kaspersky's research findings on the Equation Group noted that its loader, "Grayfish",
had similarities to a praviousiy discovered loader, “Gauss”, from another attack series, and
separately noted that the Equation Group used two zero-day attacks iater used in Stuxnat; the
researchers canciuded that “the similar type of usage of hoth exploits togetirer in different
computer worms, at around the same time, indicates that the E@UATION group and the Stuxnet
developers are either the same or working ciosely together® [1%:13

Firmware [edil]

They alse identified that the piatforni had at times been spread by interdictian {interception of
{egitimate CD's sent by a scientific conference organizer by maily.l' %1% and that the plaiform had
the "unprecedented™ ahility to infect and ke transmitted through the hard drive firmware of
several of the majer hard drive manufacturers, and create and use hidden disk areas.and virtual
disk systems forits purpases, a feat demanding access to the manufacturer's scurce code of
each to achieve,[' 1518 ang that e tool was designad for surgical precision, going $o far as to
exclude specific countries by P andi aliow targeting of specific usernameas on ¢hiscussian

foruns [11423-28

Codewords and timestamps [edit]

The NSA codewords "STRAITACID" and "STRAITSHOOTER" have been found inside the
malware. In addition, timestamps in the malware seem to indicate that the programmers worked
overwheimingly Monday—Friday in what wouid correspontd to a ¢8:00-17:00 workday in an
Eastem United States timezone.(*3]

The LNK exploit ledi]

Kaspersky's global research an€ analysis team, otherwise known as GReAT, claimed to have
found a piece of malware that contained Stuxnet's "privLib” in 2008.7 3pecifically i contained
the LNK exploit found in Stuxnet in 2010, Fanny is classified as a worm that affects ceftain
Wwindows ogierating svstems and attemps (0 spread laterally via network cofninection or USE
storage. Kassersky stated that they suspect that because of the recorded compile time of Fanny
that the Equation Group has heen arsund longer than Stuxnet.lS!

Link to IRATEMONK [edit]

F-Secure claims that the Equation Group’s malicious
hard drive firntware is TAQ program "IRATEMONK" 14
one of the items from the NS4 ANT cataicg exposedin
a 2013 Der Spiegel article. IRATEMONK provides the

Pagina 58 de 68



DGTI.18 H4.1

Eoustion Group - Wikipsdia

R T BA T

IRATEMONK
ANT Pasust Data

attacker with an ability to have their seftwars application
persistentiy installed on deskiop and {aptop compuiters,
despite the disk being furmaded, its data erased or the
Dperating system re-installed. Itinfects the hard drive
firware. which in turn acds instructions to the disk's
masier boot recard that causes the software to instalt

each time the computer is boated up.l"3 1t is capable of

infecting certain hard drives from Seagate, Maxior,

Wastarn Digital, Samsung, F%1IBM, Micron Technology o
i 15 .

and Toshiba %] The NS&'s istng ofits Tallared &9

Aocess Cperalions progfam named

IRATEMONK from the Na& AHT

2016 breach of the Equation catalog

Group [esi]

In- August 20016, a hacking group calling itself "The Shadew Brokers” announced that it had
stolen maiware code from the Equation Group.B¥1 Kaspersky Lab noficed similarities befween
the stolen code and eariier known code from the Equation Group myalware samples it hadiin is
passession including quirks unique to the Equation Group's way of implementing the RCEH
encryption algorithm, and therefore concluded that this announcement is legitimate.['?] The most
recent dates of the stoten files ars frony June 2013, thus prompting Edward Snowden to
speculate that a likety lockclown resulting frons his ieak of the NSA'S glah:al and domestic
surveiltance efforts stopped The Shadow Brokers' hreach of the Equation Group. Exploits
against Cisco Adaptive Security Appliasices and Foriinet's firewalls were featured in some
malware samples released by T!1e Shadow Brokers.['® EXTRABACON, a Simple Metwork
Management Protocol exploit against Cisco's ASA software, was a zerc-gay exploit as of the
time of the announcement.I*8l Juniper also confirmed that its NetScreen firewalls were
affectedl'™ The EternaiBiue exploit was used to conduct the damaqing worldwide ‘WannaCry
ransomwarg attack.

See also ey
o Glohal survadliance disclosures (2013-present)
e Liniterd States inteliigence operations abroad

s Firmwarg hacking

References fedt
1. & Fox-Brewster, Thomas {Febuary 16, 2015} JEAT Fesearchers Uncloak Huge
‘Amatican Cyber Arsenal ™. Forbes. Retrieved Movember 24, 2015.
2. *Menn, Joseph (February 17, 2015). "Bussian researchers sdpose breatithrough WS spying
progranifl . Reuters. Relrieved November 24, 2015,
3. 4" The nsa was Backed enowden documends confimy ). The intercept. 19 August 2016,
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ANEXO “P”

https://www .krackattacks.com/,
Consultada el 19 de junio de 2018

KRACK Attacks Brazking WPA2

Key Reinstallation Attacks
Breaking WPAZ by forcing nonce reuse

Discoverad by Mathy Vanhes! of imec-Distablet KU Leuven

We discovered serions weaknesses n WPA2, a protocol that secures all modem protected Wi-Fi networks. An attacker

vithin range of a victim can exploit these weaknesses using key reinstallation attacks (KRACKs}). Coneretely, attackers can
usa this novel attack technique to read information that was previously assumed to bs safely encrvpted. This can be
abused to steal sansitive information such as credit card nunibers, passwords, chat messages, emails, photes, and so en,
The attack works against all modein protected Wi-Fi netwarks. Depending on the network configuration, it is

also possible to inject and manipulate data. For example, an attacker might be able to injeet ransonyware or other malwara
into websites.

The weaknesses are in the Wi-Fi standard itself, and not in individual products or implementations, Therefors, any correct
implementatiom of WWPA» is likely affected. To prevent the attack, users must update affected products as soon as security
updates become available. Note that if vour device supports Wi-Fi. it is most likely affected. During our initial
research, we discovered ourseives that Android, Linux, Apple, Windows, OpenBSi), MediaTek, Linksys, and others, are all

affected by some variant of the attacks. For more information about spacifie products, consult the database of CERT/CC,
or contact your vendor.

The research behind the attack will be prasented at the Computsr and Cor icatiols Sacnmty (CCS) conference, and at
the Black Hat Enrope conference. Owr datatled research paper ¢an alréady he downloaded.

hrtps:dwww krackatackz.com 197062018 07:12:36 o m )
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ANEXO “Q"

http://www.reuters.comy/article /us-greece-cenbank-cyber/anonymous-attack-greek-central-bank-warns-
others-idUSKCNOXVORR
Consultada el 22 de enero de 2018

Aneayracus amack Greek czmmal Taak, warbs odars

Support

[

UNETE A NUESTRA CAUSA

Anonymous attack Greek central bank, warns others

Beusers

ATHENS (Reuters) - Greece's central bank became the target of a cyber attack by actrvist hacking

group Anenymous on Tuesday which disrupted service of ifs web sire, a Bank of Greece official
said on Wedunesday.

brss

CTWWW TEUIES (O ATULIS Uus-graece-canbank-Cy ber anoaymions- sirack- greek cenral-bank-w ams-othens AU SEOQNVERR[2 012018 6712003 p e }
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Apoaveaous aack Gresk c2mral baak, wamns others

A protester wearing a Guy Fawvkes mask, symbolie of the hackiivist group "Anonymous”, takes part in a protest i central
Bruzsels Tanuary 28, 2032, REUTERS T ves Herman

“The attack lasted for a few minutes and was successfully tackled by the bank’s security systems,

The only thing that was affected by the denial-of-service attack was our web site.” the official said.
declining to be named.

Anonymous originated m 2003, adopting the Guy Fawkes mask as their symbol for online hacking,

The mask 1s a stylized portraval of an oversized smile, red cheeks and a wide moustache uptsmed at
bath ends.

“Olympus will fall. A few days ago we declared the revival of operation Icarus. Toclay we have
contmuously taken down the website of the Bank of Greece.” the group savs in a video on You
Tube.

“This marks the start of a 3#-day campaign against central bank sires across the world.”

o Ry g g7
w WacSwan

(her Ko

i

Where is the clever money going? El crecimiento de la UE impulsa el

valor del euro

Actively Riding the Wave of ‘Creative

Unrivalled insight and analysis enabling
Disruption’

decisions with conviction.

Latin America’s Renewable Energy

The Risk of Doing Nothing
Revyolution :

BTRE WWW reuters.comvaniclens-grass e-canbank-cybar Enonymous-anack- Zreek-cenmal-bank-warns-others<d USKCROIOWRR[22:012018 072003 pom
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ANEXO “R”

hitps://security.radware.com/ddos-threats-attacks/threat-adviseries-attack-reports/opicarus2017/,
Consultada el 17 de enero de 2018
Oplcarus 2017 - Radware Security Pagina 1 de 5

Thieat Advisories and Altack Reportel/ddoethreste-attacka/thieatedvisotieaatteckteports/) / Opicarus2017

18 6/8/2017
W (ntpa/Awitter.com/sheraRui=hTtna://secusity.radware.com/ddos-thratsatacia/Prustadvieories-ettackreporta/oplcarus2017/&countur=/ddc
duents-stacks/treat-advieories-sttack-reporta/oplcarus2017/&tmd=Oplcarus2017

in (Mip//vww.linkedin.conV shareArticleAninl=tuelun=/ddasdrenmemcia, threartadvisorias-atack-reports/ oplcarus2017/88te=0plcarus 201
Radware Sscwitytsummasy=Oplcarus |s a muitiphase operstion originafly launched by Anomymous on February 8, 2016 and is now entering Ita fil
phsse on Juns 11, 2017.&source=httpe://securtty radwara.com/,

Oplcarus2017/

Abstract

Oplcarus isamulliphase operatior ongirally laurched Dy Arorymous cr bebruary 8, 2616 ard is roiw
enterirgils fifth phase or June 11, 2017, lts'goal is to taxedowr the websites ard services associated with
the glabal firarcial system. These atlac<ers accuse the system with ‘correptior” ard wart te raise public
awareress; not financiatly motivated lixe cyber-crimirals are. Their chijectiveis to target these firancial
nstistions with persistert derial-o; 39) attacks. ar data durmps . Amorg thxtargels of prvious
aftacks are the New Yor< Stock. i< of Englard, Bark of bancé, Bark of Greece, Bars of Jordar
ard the l3ark of South Korea, aimol

3 others,

{/WarkArea/DownloadAsset aspx?

i=1558)
Splearus Is 2 rulliprase apetation ongingly laussched by Ano
s nawentaing Its Aifth phase on June 11, 201/

[ Download a Copy Now (/WorkArea/Downl

Figure 1¢ Oporwtion imege of OpSacred

OpSacred - Oplcarus Phase 5

Gplearus has become highty organized sites it first launched and has evolved irto its Sthcampaigr, ramed OpSacred. Anrourced o | aceboss o May. 12, 201/,
hacleers postect the decumiértation, tools and associated |.acebook acceunts, Ir the marifesto, Oplcari.s makes ter statements.

+ Govemments need to cease and desist all wars

- Govemments need to return govemance of the masses to the-masses.

+ Bebtwage-slaveryis evil.

+ Greed and materialism is evit

« That when a:government no ionger serves the needs of It's people that it is the duty of its citizens to resist this tyranny.

+ That pollution of our planet for the purposes of greed and resource-extraction must stop. We only have one planet and itis sacred.
+ That capitalistlobbying of governmentis corruption.

+ That all humanity should enjoy equality.

+ That borders and nations ate a. manmade construct antl are disingenuous aswe are one.

+ That all decisions should be made based on an unconditionailove for humanity,

Accordirg 16 a Faceboo< post ¥, Opicarus2017 vl start en Jene 2 1th and rur til Jure 21st The post irclucled] a target list for he-operation that ircludas rost of
ngprevious phases.

the orgariizatiors targeted dt.

https://security.radware.com/ddos-threats-attacks/threat-advisories-atiack-reports/opicarus2017/ 17/01/2018
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Reasons for Concern

t his-operation has more supporters than previot.s phasesand is very weli orgarized. Attackers have trarsitiored from suggestirg LOIC to a series of scripted tools

as well as usirg VPN's and Tor to mask their idertity. They are consolidatisg this irformation. i certralized locatior - Gitl l.b page - to make it easier to partiiparts

tojoit thie operation.

There are mote advanced cyber-attack teols corpareg toprevious campaigns avaifable or the Gittiub page. The: Github-documertation folder cortair:s information
abaut several large orgarizatiors. in phase 5, attac<ers .se open scurce inteliigent tools and scanrers tovisualize and ar alyzs targeied retwor«s. Far examplz; Zed
Attack Proxy, Z.A.P., a tool used to find security vincirabilities i web applications.

Targets

largetlistfor Oplearus201/is featured b Pastebir.. targelet sites-incitde the inferratior:al Moretary 1-urd, thel-ederal Reserve of Atnelica, and certral bans of

various courtries areur:d the world. 1he fulllist is available al hitpsy//pastehin.com/CLeFIFRA(Ipe;//pastebin.com/CLaFIFRA)

Oplcarus DDoS Arsenal

the operation Githuly page feati.res-a set of denial of satvice tools rarging from basic G tools to scripts codedir-Pylhor, Perf znd C. | hese tools.were rot created
forOpicares but are rather a1 sollectior of tools L.sed by olher hacklivist ard security professiorats.

RU Deed Y&(RUDY)-- aslow-rate HI 1P FOSI (Laver /) denial-of-service tool usirg long form field stbmissiors, By injscticg ore byte of information irto ar
applicatior POS] field at a time ard ther waiting, 12U D.Y. cau.ses application threads to await the erd of never-enclirg posts irs order toperform procagsirg (thic
behavior is necessary in arder-to allow webserversto support Lsers with slower corrnectiors). Sirce R.U.D:Y. cat.ses the target webserver to harg ‘while wartirg for
the rest of ar HI'# POS | request, by iritiating simultanzeus coneectiors 1o the server the atlacker is ultirately able to exhiaust the server's corectior tabie ard
create a-clerial-of-sévice cartiition

Tors Hammer: a Layer 7 1J0S tool that executes  Do8 atvack(/ddoeknowtadge: ddospadia/dasettoak/) by usirg a classic slow POS | attack, where
FITML POST fielcis are transmiifted ir slow rates.under the ;ame session (actual rates are randomly choser. within the fimit of 0.5-3 secards).

Sirnilar to RUD.Y., the slow POSI attack causes the web server application threads to await the enxd of bourdless posts ir order to process them. Ihis ciLses the
exhausticr of the web serverresources ard caises it to erter adenial-of-service state for ary legitimate teaffic.

Anew functionaiity acded 1o Tor's | lammer is a traffic arorym capabitity. Do attac<s car be carried out through the Tor Network by usirg a nat» /€ SOCKS Proxy
integrated ir Tor clierts. This erables laurchingthe attac« from.random source.P addresses; wivich makes trackiry the atiacker almost impossit:

XeeXeS- ar exiremely efficient DoS tool proviting Lhe capacity to lavrch multiple a tomated independent attacks against several target sites without recessarily
requirirg a botriet.

KllWpache - taxes advartage of ar old vulnerability allowirg attackers to serd recugsts to ar Apache server toretrieve URL cortent i a large number of
overlappir:g ‘byte rarges” of churks, effectively causing the server 1o run out of useable mamory - resulticg i a derial-of-service condition.

Other DDo8 atlack tools Include:
« BlackHorizon * Masterk3y + Asundos - Dark
« CescentMoon « OplcarusBot + Asundos2 « Finder
https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/ 17/01/2018
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+ ChiHULK * PentaDos + BOwS3rDdos
+ GoldenEye * Purple + Blacknurse
+ HellSec + Saddam + Bothet

+ IrcAbuse + Saphyra « Clover
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A Layer 7 attack tool For Op

Oplcarus Github Pages

Opicarus - https.//github.com/opk llective/Op!
Documemston - httpe://glthub.com/oplcaruscoliective/Oplcarus/Ter/ Daasrerstadon
(Mipa//gidwb.com/opiceruscoliactive/Opicarue/Tue/Oon anantation)

YouTube channel httpe//youty.be/rS2RIPKTKY(ntpE//youts.
Attack Vectors

retwork, what services (application rarme and version) those hosts
rurnirg, what lype of pac<et filters/firewalls are in use, and dozers of other characteristics,

wiherabilitics

Malrego -
data minirg and i< analysis

ir welx applications.

fegjitimate ores.
atlacker does nol have 1o .se @ reel 19 - this is perhaps the biggest strenath of the attack:

(hitps//github.com/opk liectiy

https://security, radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/

Tools - hitps//glthub.com/aplcaruscoiiective/Opirans/tren/Too!(hitpe.//github. com/ opicsruscollective/Opicarua/tree/Tools)
ba/HS2R1PKTKY)

Nmap-- a security scarner designest for retwark discovery ard security auditing. it Lses raw IP packets in novel ways {o determire what hosts are available or:the
are offering. I addition, they iclentify what oparating systerns (ansl 05 versiors) thay are

Zed Attack Praxy - The OWASP Zed Attack Proxy, ZAP, is a-popular and oper source-s=curity tool that helps users avtornalically scar ard fird security
ar oper scurceirtalligence and ferensictcolallowing tsers to discaver dala fromoper sources ard visualize the data in.graphs arcldetaited reports:for

TCP fiood-Cre of the oldest yet still very.popular DoS-attacks. It involves senilitng numsrous SYN pac<ets to the victim. In many cases; attac«ers will spoof the
SROIP sothereply (SYN+ACK packet) wil rotrelurr, thus overwhelmirg the session/cornection tables of the targeted server or one of the retwor<er-lities or the
way {typically the fireivall). Servers seed to opin astatefor each SYNpac<etthatarrives ard they store this
tabie: may be it is easy to serd suticientamourt of SYN packets that will fill tte tablia, andonce thishapper's the server starls te drep a revwreguest, irciudirg
Simitar effects car happar or @ firewall that also has 1o process ahd invest in each SYNpac<et. Urlikeother | CP or application level attaicks the

staleintables that havelmited size. As big as this

UDP Flood --attac<er srrds large LIOP packets to a single destiratior or 10 rardom ports. Since-the 1D protocol is “cornectionless” and does rrot have.any typi2 of
hardsha<e mechzirism, tha maireirtertion of a UDK flood is-to saturate the irterrel pipe. In most cages the attacssers spoof the SRC (source) 1P

17/01/2018
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HTTP/8 Flood -An allack method Lsed by hac<ers te- altacs 'web servers and applicatiors: 1hese ficodls consist of seemirgly legitimate sessior-based sets of
HTTE GET or POST requests sent to a targeled web sever 141 floods do rot Lse spoofirg, reflective technicuss or alformisd paccets. These mquests e
speciticadty desigred to.corstame a sigrificantamotrt of the server's resourcess, ard therefors cur easultin a derial-al-service Suchreguests areofter senten
rasse by mezrs of a botret, increasirg the attac<’s averallpower, 11TTP ard 11 TIPS flood attac.s are ore of the mostagvarced thrizats facirg web servers today
since itishard fei networs sectrity devices to eislingulsh betweer legitimate ard madlicious H1 1# traffic

8QL Injectlon - This techyic: € 1akes advaniage of paot applicatior codirg When the applicaticn inputs ars not saritized, it becormes vUirerable: Atlac<ers can
rnodily an application SQL cuery (0 gair access to unavthorized dater with administrator access, runremote comimards or the seiver, drop or create chjects in the
database, and more.

o sranrintas a i Ao 4

Figrire 42 Thees tools oan be found on GitHub ithub. P ¥ 7 eothvalt 0e/Toole)

Effective DDoS Protection Essentials

+ Hybrld D Do8 Protection (https//www.redware.com/producte/ defensepro/) (on-premise -+ cloud) - for real-time DOo8sttack prevention
(ttpa//www.radware.com/ sohmons/eecurity/Jhat also addresses high-volume attacks and protects from pipe saturation

- Beheavioral-8ased Detaction- to quickly and accurately identify and block anomalies while allowinglegitimate traffic through

+ Real-Time Signature Creaton- to promptly.protect from unknown threats and c-day attacks

+ Acyber-eecurity emergoncy responseplan that includes a dedicated emergency team of experts who have experience with Intemet of Things security
and handiing loT outbreaks

Effective Web Application Security Essentials

+ Full OWASPTop-10 appiicetion vuinerabiliti ga- against defacements, injections; etc.

- Low falee positive rate- using negative and positive security models.for maximum accuracy

* Auto policy generationcapabilities for the widest coverage with the lowest operational effort

+ Bot protection and device fingstprinting:apabilities to overcome dynamic IP attacks and achieving improved bot detection and blocking

- Securing APlsby fiitering paths, understanding XML and JSON schemas for enforcement, and activity tracking mechanisms to trace bots and guard
internal resources

hitps://security. radware com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/ 17/01/2018
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- Flexibledeployment options- on-premise, out-of-path, virtual or cloud-based

For further sizcurity measuees, Racdhware Liges comparies 10 inspect and pateh their netwer in-order to defend against ris4s and thiezts

Under Attack and in Need of Expert Emergency Assistance? Radware Can Help.

rity emergencies. neLtrclize the ris< and better sateguard operations bafere ireperable damages oceur. | you're
<l of ernergercy ussislarce, Contact us (https//www.redy Jund: cl/)with the code Red Bution®

radware ofters  service to help respord to se
urder DDOS atlzack or malveare outhrea<and i

- ittpe//wwrw.facebook com/HerveyHairia/posts /421743798183 34 Ghmpa://www.facebook.com/HarveyHarls6/posts/4217 43798183945)
 hitps//www.facebook com/events/2366A530681 5328 (httpe//www.facaboak com/evanme/236 685386915328/)
* httpez//en.wikipedia.org/wid/Mahega(titpe://en. wikipedia.org/wiki/Maitego)

Cliok her orkArea/TowndoadA

aopx?ld=1558)0 dovnioad a copy of the ERT Threat Alert
Bownload Now @ (/WotkArea/DownloadAssel.aspx?id=1558)
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Dbog Knowlsdgs Centar

¢ DDOS Chionicles {/ddon-knowledge:

cenler/ddos-chronicles./)

* Research (/ddoz-knowledge-
center/tesearch/)

DDo8 Threats snd Attacke
« DDOSAllack Types (/ddoshreats:
attacks/dcow-uituck-ypess)
+ 800§ Ring-of Fire (/ddos-threils:
altacks/ddesring-aftire/)

DDo8 Bxperts’ Inslder

+ Louing Sletp in the G-Suite (Yddow-
wxperiginzidérsloting sleep-L suita/}

= Crpent Tatk {/ddos-expetts-asider/expert-
1alk/)

Under Attaok and
Need Enmrgency
Assistancs?

+ DBeSDaliniions - BDeSPudia {ddag. + Threat Advi
knowiledge-center/ddospedio/) (/ddos-ths
aslock-reporls/}

rieand Altaek Reports

EAT Case Studic:{/ddas-expert:. ‘RadwareCar Help, Glick Here.

wudies/)

+ infogiaptues {/ddosknowledge
center/infographics/}

g

com) Community

+ RadwateBlog
(Biipi7 /biog.radvsare.com/gecuniy/)

+ Becurity
(hups. sy radware.com/Solitons/Secuiiy/)
* Radware Connect
(hlips.//itunss apple. comins/app/radware-
cOnnect/id 291 1241002m1-8)

SSU Allack Protettion
(hnos:) /vwen radwarecom/solut.cns/ssi-
atbck-protection/)

= Application § NotworkSecurily
(hrips //swww razh X i urity)

U7 AlRiGhEs Re W Twitter (htipss/twitter.comradiwass)  jraluckedin thitps/fvava iinkediricem/companies/155642)

Praacy Policy FOLLOW

3 T'ecdback (fendack

Mipsiveww fadhare corlPrivacyFolicy. o G +Googles {hitps //plus goegie.com/seadware)
& YouTube (Wips /7 wweryoibe comfuser/adwareine)
B3 facebook {hits.//isww, facebook,com/Radsvare}

G sdeshare (hito/f v gl

hitps://securitv.radware.com/ddos-threats-attacks/threat-aclvisories-attack-reports/opicarus20 1 7/

(ttps<//vww.redware.com/understieck/)
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http://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=5&accion=consultarC
uadro&idCuadro=CF252&locale=es,
Consultada el 15 de enero de- 2018

Consulta de Series - Banxico Pagina | de |

Banco de México

Sistaings ve pago
Sistemas con liquidacion en tempe real.

Fecra ce.conaulte: 150172018 05:14:32
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

CLASIFICACION DE INFORMACION
FOLIO: 6110000027618

VISTOS, para resolver sobre la clasificacion de informacion relativa a la solicitud de acceso al rubro
indicada; y

RESULTANDO

PRIMERO. Que el veintiuno de mayo de dos mil dieciocho, la Unidad de Transparencia del Banco de
México recibid la solicitud de acceso a la informacion con folio 6110000027618, la cual se transcribe a
continuacion:

Descripcion: “Con fundamento en el articulo 6 constitucional, atentamente requiero
que en funcion de los principios constitucionales de mdxima publicidad,
transparencia, rendicidn de cuentas y gratuidad, me entregue a través de un medio
gratuito derivado de los avances tecnoldgicos y en formato de documento portatil
(PDF) comprimido o en diverso de naturaleza similar, la siguiente informacion
publica documentada en el ejercicio de las facultades, competencias y funciones
previstas en las normas juridicas aplicables. 1. De cada uno de los MODEMS,
ROUTERS (ruters) o Puntos de acceso inaldmbricos en posesion del sujeto obligado:
a. NUmero de serie, de parte y de modelo. b. Marca. c. Si se cuenta con contrasefa
para acceder a la configuracién u administracion del MODEM, ROUTER (ruter) o
punto de acceso inalambrico. d. Si se encuentra activada la tecnologia WPS (por sus
siglas en ingles Wi-Fi Protected Setup). e. Si se encuentra activada la tecnologia WIFI.
f. Seguridad o cifrado implementado en la conexidon WIFI (WEP -Wired Equivalent
Privacy, WPA -Wi-Fi Protected Access, WPA2 -Wi-Fi Protected Access 2, etc). g.
Conforme al organigrama estructural, unidades, dreas u 6rganos que hacen uso del
MODEM, ROUTER (ruter) o punto de acceso inaldmbrico.”

SEGUNDO. Que la solicitud de informacién mencionada en el resultando anterior, fue turnada para su
atencidn a la Direccion General de Tecnologias de la Informacion, el mismo veintiuno de mayo del
presente ano, a través del sistema electrdonico de gestion interno de solicitudes de informacidn previsto
para esos efectos.

TERCERO. Que el titular de la Direccion General de Tecnologias de la Informacidn del Banco de México,
mediante oficio con referencia DGTI-78/2018, sometio a consideracion de este Comité de Transparencia
la determinacion de ampliacion del plazo ordinario de respuesta a la solicitud de acceso a la informacidn.

CUARTO. Que este dérgano colegiado, mediante resolucidén emitida en su sesidn celebrada el catorce de
junio del presente afio, confirmé la ampliacion del plazo ordinario de respuesta por diez dias, para la
atencién de la solicitud al rubro citada. Dicha resolucién, fue notificada al solicitante dentro del plazo
ordinario.

QUINTO. Que el Titular de la Direccién General de Tecnologias de la Informacidn, mediante oficio DGTI-
91/2018, informo a este drgano colegiado su determinacion de clasificar la informacion precisada en
dicho escrito, en los términos ahi sefialados, respecto de la cual se elabord la correspondiente prueba

de dafio, contenida en el cuerpo del oficio en comento, y solicitd a este érgano colegiado confirmar tal 3
clasificacién.
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CONSIDERANDO

PRIMERO. De conformidad con lo previsto en los articulos 44, fraccion Il, de la Ley General de
Transparencia y Acceso a la Informacién Publica; 65, fraccion 1l, de la Ley Federal de Transparencia y
Acceso a la Informacidn Publica; y 31, fraccién Ill, del Reglamento Interior del Banco de México, este
Comité de Transparencia cuenta con facultades para confirmar, modificar o revocar las determinaciones
que en materia de ampliacién del plazo de respuesta, clasificacion de la informacién y declaracién de
inexistencia o de incompetencia realicen los titulares de las unidades administrativas del Banco.

SEGUNDO. Enseguida se analiza la clasificacidn realizada por la unidad administrativa sefialada en el
resultando Quinto de la presente determinacién, conforme a lo siguiente:

Este 6rgano colegiado advierte que es procedente la clasificacidon de la informacién sefialada como
reservada, toda vez que se ubica en los supuestos de reserva, en términos de la fundamentacion y
motivacion expresada en la prueba de dafio contenida en el oficio precisado en el resultando Quinto
de la presente determinacidn, misma que se tiene por reproducida a la letra, en obvio de repeticiones
innecesarias.

En consecuencia, este Comité de Transparencia confirma la clasificacion de la informacion referida
como reservada, conforme a la fundamentacidn y motivacién expresada en la correspondiente prueba
de daiio, contenida en el cuerpo del respectivo oficio precisado en el resultando Quinto de la presente
determinacion.

Por lo expuesto con fundamento en los articulos 1, 23, 43, 44, fracciones Il y IX, 137, parrafo segundo,
inciso a), de la Ley General de Transparencia y Acceso a la Informacién Publica; 64, parrafos, primero,
segundo, tercero, y quinto, 65, fracciones il y IX, 102, parrafo primero, de la Ley Federal de Transparencia
y Acceso a la Informacién Publica; 31, fracciones Il y XX, del Reglamento Interior del Banco de México;
y Quinta de las Reglas de Operacién del Comité de Transparencia del Banco de México, este érgano
colegiado:

RESUELVE

UNICO. Se confirma la clasificacién de la informacién referida como reservada, conforme a la
fundamentacion y motivacién expresada en la prueba de dafio contenida en el oficio precisado en el
resultando Quinto de la presente determinacion.

Asi lo resolvié, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de
México, en sesion celebrada el veintiocho de junio dos mil dieciocho.

3 ] T rs
JOSE RAMON RODRIGUEZ MANCILLA
e Integrante Suplente
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